ll 


前 


如 今 网 络 已 经 成 为 人 们 工作 和 生活 中 不 可 缺少 的 工具 ， 随 着 笔记 本 、 手 机 、 平 板 等 的 普及 ， 无 线 网 络 几乎 与 人 们 息息相关 。 
不 过 由 于 无 线 网 络 的 复杂 性 及 这 些 高 科技 产品 的 技术 非常 复杂 ， 导 致 在 使 用 过 程 中 经 常会 遇 到 无 法 联网 、 无 法 上 网 等 问题 。 


本 书 针对 人 们 在 使 用 无 线 网 络 的 过 程 中 遇 到 的 各 种 问题 进行 了 详细 的 总 结 和 讲解 ， 还 就 交换 机 故障 、 无 线路 由 器 故障 、 无 线 
网 卡 和 网 络 协议 故障 、 无 线 组 网 故障 等 内 容 总 结 了 大 量 的 解决 技巧 ， 同 时 配合 大 量 的 经 典 维修 案 例 进 行 分 析 ， 让 读者 可 以 轻松 掌 
握 无 线 网 络 故障 的 解决 方法 。 


写作 目的 


当下 信息 时 代 ， 无 线 网 络 无 处 不 在 ， 但 人 们 在 使 用 无 线 网 络 的 过 程 中 会 遇 到 各 种 各 样 的 问题 ， 有 些 问题 只 要 稍微 工 一 些 无 线 
网 络 的 相关 知识 就 可 轻松 解决 ， 而 不 必 伦 很 多 时 间 等 待 专业 人 员 来 处 理 。 


如 果 有 一 本 书 ， 能 总 结 无 线 网 络 方面 大 量 的 联网 、 组 网 、 故 障 处 理 知识 ， 在 遇 到 问题 时 ， 人 们 通过 查找 、 学 习 就 可 以 轻松 解 
决 无 线 网 络 的 问题 ， 这 样 就 可 以 更 轻松 地 使 用 无 线 网 络 。 本 书 就 是 为 了 解决 这 样 的 问题 而 写 的 。 


本 书 针对 无 线 网 络 维护 的 特点 ， 对 相关 无 线 网 络 的 联网 、 组 网 以 及 故障 分 析 与 排除 都 进行 了 大 篇 幅 的 叙述 和 剖析 ， 力 求 使 读 
者 对 无 线 网 络 的 使 用 和 维护 有 人 迹 可 循 、 少 走 弯路 ， 快 速 处 理 遇 到 的 各 种 问题 。 


本 书 内 容 


第 1 章 : 计算 机 网 络 基础 。 主 要 讲解 网 络 基 本 知识 ， 交 换 机 、 路 由 器 、 集 线 器 、 网 卡 等 网 络 设备 的 功能 和 工作 原理 ， 另 外 还 
讲解 了 网 线 的 制作 技巧 。 


第 2 章 : 计算 机 /手机 /平板 上 网 设置 技巧 。 主 要 讲解 通过 计算 机 、 手 机 、 平 板 等 设备 上 网 时 的 设置 方法 。 
第 3 章 : 企业 、 店 铺 及 家 庭 无 线 网 络 组 建 技术 。 主 要 讲解 企业 、 店 铺 及 家 庭 无 线 网 络 的 组 建 方法 。 


第 4 章 : 网 络 安全 设置 技术 。 主 要 讲解 无 线 网 络 面临 的 安全 问题 、 常 见 安 全 设置 技术 、Windows 网 络 安全 设置 技术 、 家 庭 无 
线 网 络 安全 技术 等 。 


第 5 章 : 网 络 故 障 概述 。 主 要 讲解 网 络 故障 的 分 析 和 处 理 方法 。 
第 6 章 : 网 卡 与 网 络 协议 故障 处 理 技术 。 主 要 讲解 网 卡 和 网 络 协议 方面 故障 的 分 析 及 维修 方法 。 
第 7 章 : 无 线路 由 器 故障 处 理 技术 。 主 要 讲解 无 线路 由 器 故障 分 析 、 故 障 处 理 方法 及 故障 维修 实例 等 。 


第 8 章 : 企业 /店铺 无 线 网 络 故障 处 理 技术 。 主 要 讲解 无 线 网 络 故障 诊断 与 处 理 技巧 、 无 线 AP 故 障 处 理 技术 及 无 线 网 络 维修 
实例 等 。 


第 9 章 : 笔记 本 无 线 网 络 故障 处 理 技术 。 主 要 讲解 笔记 本 无 线 网 络 故障 诊断 与 处 理 技巧 、 笔 记 本 无 线 网 络 维修 实例 等 。 
第 10 章 : 手机 /平板 WiFi 故 障 处 理 技术 。 主 要 讲解 手机 /平板 WiFi 故 障 诊断 与 处 理 技巧 、 手 机 /平板 无 线 网 络 维修 实例 等 。 
第 11 章 : 智能 家 居 无 线 网 络 设置 及 安全 防范 。 主 要 讲解 常见 智能 家 居 无 线 网 络 设置 方法 。 


本 书 特点 


1. 循 序 渐进 


本 书 按照 人 类 对 事物 认识 的 一 般 规 律 ， 从 手机 遇 到 的 实际 问题 出 发 ， 首 先 介绍 无 线 网 络 的 上 网 设置 技术 与 组 网 技术 ; 然后 讲 
解 无 线 网 络 使 用 过 程 中 ， 遇 到 的 网 络 设备 问题 解决 方法 ; 最 后 介绍 各 种 设备 使 用 无 线 网 络 时 出 现 故 障 的 处 理 方法 。 让 读者 能 够 充 
分 了 解 解决 无 线 网 络 故障 的 思路 ， 循 序 渐进 地 掌握 所 学 的 内 容 。 


2. 技 巧 结合 实例 


本 书 按照 维修 技巧 与 实例 进行 编排 ， 以 理论 结合 实际 的 方式 ， 通 过 大 量 的 实例 讲解 了 计算 机 、 手 机 、 平 板 等 设备 无 线 网 络 的 
故障 原因 以 及 解决 方法 ， 让 读者 快速 掌握 无 线 网 络 维修 处 理 技巧 。 


读者 对 象 


本 书 语言 通俗 易 懂 ， 总 结 了 大 量 的 案例 ， 诊 断 维修 方法 简单 实用 ， 资 料 准确 全 面 。 可 作为 网 络 管理 人 员 、 网 络 组 建 人 员 、 网 
络 维护 人 员 技 能 提升 的 学 习 用 书 ， 也 可 用 作 大 中 专职 业 院 校 通信 专业 或 网 络 专业 的 教学 参考 用 书 ， 还 可 作为 网 络 组 建 维修 短期 班 
培训 用 书 以 及 企业 岗位 培训 用 书 等 。 


除 署名 作者 外 ， 参 与 本 书 编 写 的 人 员 还 有 尹 腾 蛟 、 李 秀 芳 、 左 完 、 李 娇 、 摆 斯 思 、 李 润泽 、 李 松柏 、 尹 学 凤 、 屈 晓 强 、 尹 宏 
斌 、 韩 海 贡 、 都 兰 亚 、 多 国 华 、 肖 志 国 、 张 新 东 、 赵 东 东 、 程 金 伟 、 于 建 军 、 修 玉 佩 、 张 惠 芬 、 高 薪 华 、 杨 田 旭 、 陶 晶 、 高 红 
军 、 付 新 起 等 。 


由 于 作者 水 平 有 限 ， 书 中 难免 出 现 遗 漏 和 不 足 之 处 ， 尽 请 业界 同仁 及 读者 朋友 提出 宝贵 意见 和 真诚 的 批评 。 


第 1 草 ”计算 机 网 络 基 础 


目前 网 络 已 与 人 们 的 工作 和 生活 紧密 联系 ， 但 要 想 让 计算 机 顺利 上 网 ， 就 必须 先 设置 相关 的 硬件 和 程序 。 这 一 章 将 讲解 一 些 
基本 的 网 络 知识 及 网 线 的 制作 技巧 ， 使 大 家 对 网 络 有 个 初步 的 认识 。 


技巧 1 网络 基本 知识 


计算 机 网 络 是 利用 通信 设备 和 线路 将 地 理 位 置 不 同 的 、 功 能 独立 的 多 个 计算 机 系统 互联 起 来 ， 以 功能 完善 的 网 络 软件 (网 络 
通信 协议 、 信 息 交 换 方 式 及 网 络 操作 系统 等 ) 实现 网 络 中 资源 共享 和 信息 传递 的 系统 。 它 的 功能 主要 表现 在 两 个 方面 : 一 是 实现 
资源 共享 (包括 硬件 资源 和 软件 资源 的 共享 ) ; 二 是 在 用 户 之 间 交 换 信息 。 


网 络 的 种 类 


按 覆 盖 的 地 理 范 围 的 大 小 ， 计 算 机 网 络 一 般 分 为 广域网 (WAN) 、 城 域 网 (MAN) 和 局 域 网 (LAN) 。 其 中 ， 局 域 网 是 指 
在 一 个 较 小 地 理 范围 内 的 各 种 计算 机 网 络 设备 互联 在 一 起 的 通信 网 络 ， 可 以 包含 一 个 或 多 个 子 网 ,通常 局 限 在 几 干 米 的 范围 之 
内 。 


局 域 网 类 型 与 拓扑 结构 


局 域 网 是 将 一 个 小 区 域内 的 各 种 通信 设备 互联 在 一 起 ， 形 成 一 个 网 络 。 这 个 网 络 的 范围 可 能 是 一 个 房间 、 一 幢 楼 、 一 个 办 公 
室 、 一 所 学 校 。 局 域 网 的 特点 是 距离 短 、 延 迟 小 、 数 据 传输 速度 快 、 可 靠 性 高 、 资 源 共享 方便 。 


1. 类 型 
我 们 常见 的 局 域 网 类 型 有 以 太 网 、 光 纤 分 布 式 数据 接口 、 异 步 传 输 模式 、 令 牌 环 、 交 换 网 等 。 


以 太 网 (Ethernet) : Xerox、Digital Equipment 和 Intel 三 家 公司 开发 的 局 域 网 规范 。 特 点 是 简单 、 经 济 、 安 全 ， 是 局 域 
网 中 使 用 最 广泛 的 一 种 。 


光纤 分 布 式 数据 接口 (FDDI) : 一 种 使 用 光纤 作为 传输 介质 的 、 高 速 的 、 通 用 的 环形 网 络 。 特 点 是 传输 速度 快 、 传 输 距 离 
长 、 带 完 大 、 抗 干扰 、 安 全 传输 。 


异步 传输 模式 (ATM) : 这 个 ATM 可 不 是 提 款 机 ， 它 是 一 种 综合 宽带 数字 业务 的 新 通信 网络 (B-ISDN) ， 不 过 现在 B- 
ISDN 还 没有 完善 和 普及 。 


令 牌 环 (Token Ring) : 是 1BM 公 司 提出 的 一 种 环 型 结构 网 络 ， 每 个 站 点 逐个 相 联 ， 相 邻 站 之 间 是 一 种 点 对 点 的 链 路 。 


交换 网 (Switching) : 是 一 种 客户 /服务 器 (Client/Server) 结构 的 网 络 ， 当 网 络 用 户 超过 一 定数 量 后 ， 传 统 的 共享 LAN 
难以 满足 用 户 的 需要 ， 交 换 网 能 够 为 每 一 个 终端 (客户 ) 提供 专用 点 对 点 连接 ， 把 一 次 一 个 用 户 服务 转变 为 平行 系统 ， 同 时 支持 
多 对 通信 设备 连接 。 


2. 拓 扑 结构 


拓扑 结构 是 指 网 络 中 各 个 站 点 (文件 服务 器 工作 站 ) 相互 连接 的 形式 。 现 在 最 主要 的 拓扑 结构 有 总 线 型 拓扑 、 星 型 拓扑 、 环 
型 拓扑 以 及 它们 的 混合 型 ， 如 图 1-1 所 示 。 





图 1-1 三 种 拓扑 结构 


总 线 型 结构 : 总 线 型 结构 就 是 将 文件 服务 器 和 工作 站 都 连 在 一 条 称 为 总 线 的 公共 电缆 上 ， 这 条 公共 电缆 作为 传输 介质 ， 所 有 
站 点 都 通过 硬件 接口 直接 连接 在 总 线 上 ， 且 总 线 两 端 必 须 有 终结 器 。 其 优点 是 结构 简单 、 容 易 布线 ， 缺 点 是 一 旦 网 络 布 好 就 不 容 
易 进 行 扩展 了 ， 扩 展 必须 重新 配置 中 继 器 、 剪 裁 电 统 、 调 整 终端 等 。 


星 型 结构 : 星 型 结构 是 以 一 台 设 备 作为 中 央 连 接点 ， 各 工作 站 都 与 它 直 接 相连 。 其 优点 是 利用 中 央 节 点 可 以 方便 地 提供 服务 
和 重新 配置 网 络 ， 缺 点 是 通过 中 央 节 点 相连 的 网 络 一 旦 中 央 节 点 故障 ， 则 全 网 不 能 工作 。 


只 有 


环 型 结构 : 环 型 结构 就 是 将 所 有 站 点 彼此 串 行 连接 ， 像 链子 一 样 构成 一 个 环 型 回路 〈 即 形成 一 个 封闭 回路 ) 。 其 优点 是 只 
绅 


拥有 令 牌 的 设备 能 够 向 网 络 中 传输 信息 ， 传 输 的 可 靠 性 高 ， 缺 点 是 同一 时 间 内 网 络 中 只 有 一 台 设 备 可 以 传输 信息 ， 且 信息 只 角 
方向 传输 ， 传 输 效率 偏 低 。 


混合 型 就 是 把 上 述 三 种 最 基本 的 拓扑 结构 混合 起 来 运用 。 
网 络 协议 


网 络 协议 是 对 数据 格式 和 计算 机 之 间 交 换 数据 时 必须 遵守 的 规则 的 正式 描述 ， 它 的 作用 相当 于 人 类 的 语言 。 网 络 协议 由 语 
义 、 语 法 、 时 序 三 个 要 素 组 成 。 人 们 形象 地 把 这 三 个 要 素描 述 为 : 语义 表示 要 做 什么 ， 语 法 表示 要 怎么 做 ， 时 序 表示 做 的 顺序 。 


我 们 常用 的 网 络 协议 有 : TCP/IP 协 议 、IPX/SPX 协 议 、NetBEUI 协 议 。 


1) TCP/IP (Transmission Control Protocol/Internet Protocol) 协议 : 网 络 通信 协议 ， 是 Internet 最 基本 的 协议 ， 是 
Internet 国 际 互 联网 络 的 基础 ， 由 网 络 层 的 IP 协 议和 传输 层 的 TCP 协 议 组 成 。TCP/IP 定 义 了 电子 设备 如 何 联 入 互联 网 ， 以 及 数据 
如 何在 它们 之 间 传 输 的 标准 。TCP 负 责 发 现 传输 的 问题 ， 一 有 问题 就 发 出 信号 ， 要 求 重 新 传输 ， 直 到 所 有 数据 安全 正确 地 传输 到 
目的 地 。 而 IP 是 给 互联 网 的 每 一 台 计 算 机 规定 一 个 地 址 。 


2) IPX/SPX (Internet work Packet Exchange/Sequenced Packet Exchange protocol) 协议 : 互联 网 数据 传输 协议 ， 
最 早 是 在 Novell NetWare 操 作 系 统 上 使 用 ， 现 在 要 玩 游戏 有 时 还 是 离 不 了 IPX/SPX 协 议 ， 一 些 经 典 游戏 (如 红色 警戒 、 三 角 洲 
特种 部 队 、FIFA 等 ) 都 需要 IPX/SPX 协 议 进行 通信 。 


3) NetBEUI (NetBios Enhanced User Interface) 协议 : NetBios 增 强 用 户 接口 ， 是 一 种 短小 精 悍 、 通 信 效 率 高 的 广播 型 
协议 ， 安 装 后 不 需要 进行 设置 ， 特 别 适 合 于 在 “网 络 邻 居 ” 中 传送 数据 。 要 使 用 网 络 共享 打印 机 等 设备 时 ， 最 好 也 安装 上 
NetBEUI 协 议 。 


值得 注意 的 是 ， 有 些 协 议 并 不 是 在 安装 系统 时 就 一 起 被 安装 的 ， 而 是 需要 手动 进行 添加 ， 具 体 可 以 这 样 操作 。 


1) 首先 单 击 “ 开 始 一 控制 面板 一 网 络 和 共享 中 心 一 查看 网 络 计算 机 和 设备 一 更 改 适 配器 设置 ”， 接 着 在 打开 的 窗口 中 ， 右 
键 单 击 “ 本 地 连接 ”图 标 ， 在 打开 的 菜单 中 ， 选 择 “ 属 性” 命令， 打开 “本 地 连接 属性 ”对 话 框 ， 如 图 1-2 所 示 。 


IFv4 庄 接 : 
IFv6 二 接 : 


媒体 状态 : 六 按时 使 用 : 
持续 时 间 Ee 


速度 : [Ly Realtek PCIe GBE Family Controller 
b= 


此 连接 使 用 下 列 项 目 (0): 


Microsoft 网 络 客户 应 
局 qes 数据 包 计划 程序 





导出 crosoft 网 络 的 文件 和 打印 机 共享 
二 Internet 协 说 版 本 6 (TCP/IPw6) 

到 Internet 协 说 版 本 4 (TCPF/IPv4) 

二 链 路 层 拓扑 发 现 映射 器 I/0 驱动 程序 
过 谤 路 层 拓扑 故 现 啊 应 程序 


描述 
允许 您 的 计算 机 访问 号 creseft 网 络 上 的 资源 。 





图 1-2 “本 地 连接 属性 ”对 话 框 


2) 在 “本 地 连接 属性 ”对 话 框 中 ， 单 击 “ 安 装 ” 按 钮 ， 显 示 安 装 列表 ， 如 图 1-3 所 示 。 


常规 

连接 
IFv4 过 接 : 
IPw6 堪 接 : 


嵌 体 拟态 。 | | | 连接 时 使 用 


去 日 十 间 | . 
哪 Realtek PCIe GBE Fanily Controller 


单 击 要 安装 的 网 络 功 能 类 型 C): 


"i TInternet 
Internet 





图 1-3 添加 协议 


3) 接着 在 打开 的 对 话 框 中 ， 选 择 “ 协 议 ” 选 项 ， 然 后 单 击 “ 添 加 ”按钮 ， 如 图 1-4 所 示 。 


连接 
IFv4 连接 : 
IPv6 连接 : 
媒体 状态 : 注 接 时 合用: 
持续 时 间 : 
速度 : 





宣 Realtek PCIe GBE Family Controller 








此 连接 使 用 下 列 项 国 选 择 岗 络 
哇 上 icrosoft 
曲 qos 数据 包 
曲 上 icrosoftt 














图 1-4 选择 要 添加 的 协议 


4) 接 下 来 在 协议 列表 中 ， 选 择 想 要 添加 的 协议 ， 单 击 “ 确 定 ”按钮 就 完成 了 协议 的 添加 。 


IP 地 址 


IP 地 址 用 来 标识 网 络 中 的 一 个 通信 实体 ， 比 如 一 台 主 机 ,或 者 路 由 器 的 某 个 端口 。 在 基于 IP 协 议 的 网 络 中 传输 的 数据 包 ， 都 
必须 使 用 IP 地 址 进行 标识 ， 如 同 写 一 封 信 ， 要 标明 收 信人 的 通信 地 址 和 发 信人 的 通信 地 址 ， 而 邮政 工作 人 员 则 通过 这 两 个 地 址 来 
决定 邮件 的 去 向 。 


目前 ，IP 地 址 使 用 32 位 二 进 制 数 据 表 示 ， 而 为 了 方便 记忆 ， 通 常 使 用 以 点 号 分 隔 的 十 进 制 数据 表示 ， 例 如 192.168.0.1。 
地 址 主要 由 两 部 分 组 成 : 一 部 分 是 用 于 标识 该 地 址 所 属 网 络 的 网 络 号 ; 另 一 部 分 是 用 于 指明 该 网 络 上 某 个 特定 主机 的 主机 号 。 


为 了 给 不 同 规模 的 网 络 提供 必要 的 灵活 性 ，IP 地 址 的 设计 者 将 IP 地 址 空间 划分 为 以 下 5 个 不 同 的 地 址 类 别 。 

A 类 地 址 : 可 以 拥有 很 大 数量 的 主机 ， 最 高 位 为 0%， 紧 跟 的 7 位 表示 网 络 号 ， 其 余 24 位 表示 主机 号 ， 总 共 人 允许 有 126 个 网 络 。 
B 类 地 址 : 被 分 配 到 中 等 规模 和 大 规模 的 网 络 中 ， 最 高 两 位 为 10， 人 允许 有 16384 个 网 络 。 

C 类 地 址 : 用 于 局 域 网 。 高 三 位 被 置 为 110， 人 允许 网 络 大 约 有 200 万 个 。 

D 类 地 址 : 用 于 多 路 广播 组 用 户 。 高 四 位 被 置 为 1110， 余 下 的 位 用 于 标明 客户 机 所 属 的 组 。 

E 类 地 址 : 仅 供 试验 的 地 址 。 


其 中 ，A、B、C 三 类 IP 地 址 最 为 常用 。 


技巧 2 认识 交换 机 


什么 是 交换 机 


交换 机 (Switch) 是 一 种 用 于 电信 号 转发 的 网 络 设备 。 它 可 以 为 接 入 交换 机 的 任意 两 个 网 络 节点 提供 独 享 的 电信 号 通路 。 
我 们 常见 的 交换 机 是 以 太 网 交换 机 。 交 换 机 比较 适合 接 入 计算 机 数量 多 、 数 据 传输 要 求 高 的 网 络 使 用 ， 如 图 1-5 所 示 。 





图 1-5 以太 网 交换 机 


网 络 交 换 机 分 为 两 种 : 广域网 交换 机 和 局 域 网 交换 机 。 广 域 网 交换 机 主要 应 用 于 电信 领域， 提供 通信 用 的 基础 平台 。 而 局 域 
网 交换 机 则 应 用 于 局 域 网 络 ， 用 于 连接 终端 设备 ， 如 个 人 计算 机 、 网 络 打印 机 等 。 


从 规模 应 用 上 ， 网 络 交 换 机 又 可 分 为 企业 级 交换 机 、 部 门 级 交换 机 和 工作 组 交换 机 等 ， 如 图 1-6 所 示 。 各 厂商 划分 的 尺度 并 
不 完全 一 致 。 一 般 来 讲 ， 企 业 级 交换 机 都 是 机 架 式 ， 部 门 级 交换 机 可 以 是 机 架 式 ， 也 可 以 是 固定 配置 式 ， 而 工作 组 级 交换 机 为 固 
定 配置 式 。 
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图 1-6 ”网 络 交 换 机 





交换 机 的 工作 原理 
1. 工 作 原 理 


交换 机 拥有 一 条 高 带宽 的 背部 总 线 和 内 部 交换 矩阵 ， 它 工作 在 数据 链 路 层 。 交 换 机 所 有 的 端口 都 挂 接 在 这 条 背部 总 线 上 ， 并 
有 固定 的 MAC (网 卡 的 硬件 地 址 ) 。 控 制 电路 收 到 来 自 节点 A 的 数据 包 以 后 ， 处 理 端口 会 查找 内 存 中 的 地 址 对 照 表 以 确定 目的 
MAC 的 NIC (网 卡 ) 挂 接 在 哪个 端口 上 。 通 过 内 部 交换 矩阵 迅速 将 数据 包 传送 到 目的 端口 ， 目 的 MAC 若 不 存在 ， 控 制 电路 将 用 
广播 的 方式 ， 把 数据 发 送 到 所 有 的 端口 ， 接 收 端 口 回应 后 ， 交 换 机 会 记录 新 的 地 址 ， 并 把 它 添加 入 内 部 MAC 地 址 表 中 。 交 换 机 
可 以 “学 习 ”MAC 地 址 ， 并 把 其 存放 在 内 部 地 址 表 中 ， 通 过 在 数据 帧 的 始 发 者 和 目标 接收 者 之 间 建 立 临 时 的 交换 路 径 ， 使 数据 
帧 直接 由 源 地 址 到 达 目 的 地 址 ， 如 图 1-7 所 示 。 


2. 交 换 机 的 特性 


使 用 交换 机 也 可 以 把 网 络 “ 分 段 ”， 通 过 对 照 IP 地 址 表 ， 交 换 机 只 允许 必要 的 网 络 流量 通过 交换 机 。 通 过 交换 机 的 过 滤 和 转 
发 ， 可 以 有 效 地 减少 冲突 域 ， 但 它 不 能 划分 网 络 层 广播 ， 即 广播 域 。 交 换 机 在 同一 时 刻 可 进行 多 个 端口 对 之 间 的 数据 传输 。 每 一 
端口 都 可 视 为 独立 的 网 段 ， 连 接 在 其 上 的 网 络 设备 独自 享有 全 部 的 带 完 ， 无 须 同 其 他 设备 竞争 使 用 。 当 节点 A 向 节点 D 发 送 数 据 
时 ， 节 点 B 可 同时 向 节点 C 发 送 数据 ， 而 且 这 两 个 传输 都 享有 网 络 的 全 部 带宽 ， 都 有 自己 的 虚拟 连接 。 


转发 机 构 
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MAC 帧 MAC 帧 
DA= 节 点 C 全 pe DA= 世上 点 了 
而 = | 可 上 
节点 A 节点 B 节点 C 节点 D 


图 1-7 以 太 网 交换 机 工作 原理 


3. 层 
一 层 交 换 机 : 只 支持 物理 层 协议 ， 电 话 程 控 交 换 机 就 是 一 层 交换 机 。 
二 层 交 换 机 : 支持 物理 层 和 数据 链 路 层 协议 ， 我 们 常见 的 以 太 网 交换 机 就 是 二 层 交 换 机 。 


三 层 交 换 机 : 支持 物理 层 、 数 据 链 路 层 及 网 络 层 协议 ， 现 在 很 多 带路 由 功能 的 交换 机 就 是 三 层 交 换 机 。 


4 交换机 堆肥 


交换 机 堆 琶 是 通过 厂家 提供 的 一 条 专用 连接 电缆 ， 从 一 台 交 换 机 的 “UP” 堆 老 端 口 直接 连接 到 另 一 台 交 换 机 
的 “DOWN” 堆 芭 端 口 ， 以 实现 单 台 交 换 机 端口 数 的 扩充 。 堆 去 中 所 有 的 交换 机 从 拓扑 结构 上 可 视 为 一 个 交换 机 。 堆 去 在 一 起 
的 交换 机 可 以 当 作 一 台 交 换 机 来 统一 管理 ， 如 图 1-8 所 示 。 





图 1-8 ”交换 机 的 堆 县 连接 


5. 全 双 工 


全 双 工 是 指数 据 交 换 时 ， 可 以 同时 发 送 和 接收 数据 。 以 前 的 交换 机 分 为 全 双 工 、 半 双 工 、 全 双 工 / 半 双 工 。 全 双 工 就 像 打 电 
话 一样 ， 可 以 一 边 说 一 边 听 到 对 方 说 的 话 。 半 双 工 则 像 对 讲 机 一 样 ， 只 能 说 话 或 听 对 方 说 话 。 全 双 工 / 半 双 工 是 自动 调节 全 双 工 
和 半 双 工 。 


这 个 概念 现在 说 起 来 已 经 有 些 过 时 了 ， 因 为 基本 上 所 有 的 新 型 交换 机 都 是 全 双 工 机 制 的 。 
6. 交 换 机 的 选择 


交换 机 是 中 小 型 局 域 网 中 最 重要 的 设备 ， 知 名 的 品牌 也 很 多 ， 如 思科 、 华 为 、H3C、TP-Link、D-Link 等 ， 品 牌 间 差异 并 不 
明显 。 相 对 来 说 ， 交 换 机 的 类 型 是 选择 交换 机 更 重要 的 标准 ， 性 能 和 价格 的 差异 也 很 大 。 下 面 就 详细 介绍 几 种 常见 的 交换 机 。 


SOHO 交 换 机 


SOHO (Small Office Home Office) 交换 机 的 意思 是 小 型 家 庭 办 公交 换 机 ， 可 以 简单 理解 为 家 庭 局 域 网 交换 机 。 这 种 小 
型 交换 机 多 数 是 两 层 交 换 机 ， 价 格 在 几 十 元 到 几 百 元 ， 适 合 在 拥有 几 台 计算 机 的 家 庭 或 小 型 公司 局 域 网 中 使 用 ， 如 图 1-9 所 示 。 





图 1-9 ”SOHO 交换 机 
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快速 以 太 网 交换 机 是 传统 的 以 太 网 交换 机 的 升级 型 ,结构 和 功能 上 没有 太 大 的 改变 。 其 特点 是 数据 传输 稳定 、 结 构 简 单 、 使 
用 方便 。 这 种 交换 机 大 多 是 二 层 交 换 机 ， 价 格 在 几 百 元 到 上 干 元 ， 适 用 于 10 台 以 上 计算 机 组 成 的 中 小 型 局 域 网 ， 如 图 1-10 所 


J\o 





图 1-10 快速 以 太 网 交换 机 





干 兆 以 太 网 交换 机 比 传统 的 以 太 网 交换 机 在 性 能 上 有 很 大 的 提升 ， 传 输 速度 更 快 ， 缺 点 是 设置 复杂 ， 需 要 专业 人 员 进行 操 
作 。 这 种 干 兆 以 太 网 交换 机 有 两 层 也 有 三 层 ,价格 在 几 干 元 到 上 万 元 ， 适 用 于 网 吧 、 对 网 络 要 求 较 高 的 中 型 企业 局 域 网 ， 如 图 1- 
11 所 示 。 





图 1-11 千 兆 以 太 网 交换 机 


智能 交换 机 支持 专门 的 具有 应 用 功能 的 “刀片 ”服务 器 ， 它 们 包括 协议 会 话 、 远 程 镜 像 、 磁 带 仿 真 ， 以 及 内 网 文件 和 数据 共 
享 。 从 具有 对 每 个 端口 的 额外 处 理 能 力 以 及 刀片 服务 器 间 巨 大 带宽 高 度 集成 的 体系 结构 ， 到 相对 简单 的 每 个 服务 器 都 配备 专用 的 
处 理 器 、 内 存 和 用 于 各 个 端口 之 间 通 信 的 输入 输出 功能 的 体系 结构 ， 智 能 交换 机 具有 很 多 不 同 的 体系 结构 。 智 能 交换 机 有 两 层 也 
有 三 层 ， 价 格 在 几 干 元 到 上 万 元 ， 适 用 于 使 用 数据 服务 器 的 中 小 型 局 域 网 ， 如 图 1-12 所 示 。 





近年 来 ， 网 吧 对 网 络 的 要 求 越 来 越 高 ， 网 吧 专 用 交换 机 (如 图 1-13 所 示 ) 也 随 之 产生 。 网 吧 专 用 交换 机 在 干 兆 以 太 网 交换 
机 的 基础 上 ， 增 加 了 专门 为 网 吧 服 务 的 新 功能 。 其 价格 在 几 干 元 到 几 万 元 。 





图 1-13 ”网 吧 专 用 交换 机 


针对 网 吧 的 新 增 功能 主要 有 : 
网 管 功能 : 可 以 使 用 一 个 IP 管 理 所 有 智能 入 网 设备 。 


双 干 兆 级 联 功能 : 干 兆 传输 速度 已 经 达到 一 个 瓶颈 ,为 了 突破 这 个 速度 限制 ， 双 干 兆 级 联 功能 让 传输 速度 提高 1 倍 ， 这 个 功 
能 尤其 对 无 盘 工 作 站 优势 明显 。 

网 克 分 流 功能 : “网 克 ” 是 有 盘 局 域 网 中 常用 的 维护 工具 ， 使 用 方便 ， 但 缺点 是 传输 大 流量 广播 包 时 ， 严 重 影响 其 他 计算 机 
的 上 网 速度 ， 而 网 克 分 流 功能 就 解决 了 这 个 问题 。 

无 盘 优化 功能 : 无 盘 工 作 站 品牌 很 多 ， 技 术 上 也 有 差异 ， 因 此 能 够 根据 无 盘 技术 来 选择 优化 的 交换 机 是 最 好 的 ， 这 样 不 管 使 
用 何 种 无 盘 技 术 ， 都 可 以 获得 最 佳 的 性 能 。 

智能 绑 定 功能 : 以 往 安 全 和 使 用 方便 往往 是 一 对 矛盾 ， 普 通 交 换 机 使 用 方便 但 是 没有 安全 保护 。 第 一 代 智 能 安全 交换 机 有 安 
全 保护 但 是 使 用 比较 复杂 ; 第 二 代 智 能 安全 交换 机 ， 不 但 从 安全 保护 上 面 大 大 提升 ， 真 正 做 到 整 网 保护 ， 而 且 使 用 非常 方便 ， 完 
全 自动 地 完成 绑 定 功能 ， 让 网 管 脱离 了 烦琐 的 绑 定 解 绑 工 作 。 


光纤 骨干 : 相对 普通 六 类 线 (最 好 的 铜 攻 网 线 ) ， 光 纤 的 优势 明显 。 包 传输 速度 比 六 类 线 提高 50% 以 上 ; @ 价 格 与 六 类 线 相 
近 ; 光纤 具有 100% 防 雷击 、 防 电 涌 、 防 电磁 干扰 等 特性 。 另 外 ， 在 传输 距离 方面 ， 六 类 线 超过 60m 速 度 就 会 严重 下 降 ， 光 纤 
传输 超过 200m 都 没有 任何 损失 。 


技巧 3 ”认识 集线器 


集线器 是 什么 


集线器 (Hub) 就 是 作为 中 心 将 几 台 计算 机 组 成 星 型 局 域 网 。 除 了 连接 计算 机 外 ， 集 线 器 还 有 一 个 作用 是 ， 将 局 域 网 传输 中 
的 数据 包 进行 放大 ， 以 便于 数据 能 够 传输 得 更 远 ， 如 图 1-14 所 示 。 
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图 1-14 集线器 连接 的 星 型 计算 机 局 域 网 
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集线器 可 以 理解 为 结构 简单 、 功 能 单一 的 交换 机 ， 在 性 能 方面 ， 集 线 器 与 交换 机 还 存在 着 很 大 的 差距 。 


集线器 与 交换 机 的 区 别 


除了 在 性 能 上 远 远 不 及 交换 机 外 ， 集 线 器 与 交换 机 最 主要 的 区 别 在 于 传输 方式 。 交 换 机 的 传输 是 通过 MAC 地 址 ， 进 行 一 对 
一 的 传输 ， 同 一 时 间 可 以 有 很 多 对 节点 传输 ， 而 且 相 互 间 不 会 影响 传输 速度 。 如 果 10MB 的 交换 机 同时 有 三 对 节点 进行 传输 ， 那 
么 就 是 10MBx3=30MB 的 传输 速度 。 


集线器 的 传输 方式 是 广播 式 的 传输 ， 对 于 一 个 节点 发 送 的 数据 包 ， 集 线 器 会 将 它 发 送 到 每 一 个 节点 的 端口 上 ， 需 要 交换 的 节 
点 再 根据 握手 协议 (数据 包 中 有 接口 对 比 信息 ， 信 息 一 致 就 算 握手 成 功 ) 接收 数据 。 这 样 集线器 的 传输 方式 就 变 成 了 共享 式 的 传 
输 。 如 果 同 样 是 10MB 的 集线器 ， 有 三 对 节点 进行 传输 ， 那 么 它们 的 传输 总 和 还 是 10MB， 每 个 传输 分 别 只 有 3MB 的 速度 。 


集线器 的 类 型 


集线器 有 TP-Link、B-Link、Fast (迅捷 ) 等 品牌 价格 在 几 十 元 到 几 百 元 。 功 能 上 基本 差不多 ， 选 购 时 只 需 考虑 质量 和 端 
口 数 ， 如 图 1-15 所 示 。 





图 1-15 集线器 


技巧 4 认识 路 由 器 


路 由 器 是 什么 


路 由 器 具有 转发 对 策 “ 路 由 选择 ” (routing) ， 因 而 得 名 Router。 路 由 器 是 组 建 各 种 局 域 网 、 广 域 网 的 设备 ， 它 能 够 根据 
信道 的 情况 自动 选择 和 设 定 路 由 ， 以 最 佳 路 径 ， 按 前 后 顺序 发 送信 号 。 如 图 1-16 所 示 。 





图 1-16 路 由 器 


在 组 建 局 域 网 的 时 候 ， 使 用 路 由 器 (如 图 1-17 所 示 ) 比 使 用 交换 机 更 为 方便 ， 因 为 路 由 器 属于 第 三 层 (网 络 层 ) 工作 设 
备 ， 所 以 有 很 多 交换 机 所 不 具备 的 功能 。 比 如 自动 拨号 器 就 给 使 用 者 带 来 了 极 大 的 方便 。 








PK 


无 线路 由 器 


智能 手机 


图 1-17 路 由 器 组 成 家 庭 局 域 网 


路 由 器 的 局 限 性 也 是 比较 大 的 ， 与 交换 机 相 比 ， 路 由 器 组 建 局 域 网 的 规模 小 、 传 输 效率 低 、 设 置 复 杂 。 所 以 有 时 为 了 得 到 更 
好 的 网 络 效果 ， 中 型 局 域 网 一 般 采 用 路 由 器 加 交换 机 的 形式 搭建 ， 如 图 1-18 所 示 。 


路 由 奉 防火 场 








= 三 层 交 换 机 


图 1-18 ”由 路 由 器 和 交换 机 组 成 的 中 型 局 域 网 


现在 又 有 一 种 支持 WiFi 无 线 上 网 的 无 线路 由 强势 来 袭 。 所 谓 无 线路 由 ， 就 是 在 普通 路 由 器 的 基础 上 ， 增 加 了 WiFi 信 号 的 发 
射 器 和 接收 器 ， 这 样 同时 配合 支持 WiFi 无 线 上 网 的 设备 (如 笔记 本 、 平 板 电 脑 、 智 能 手机 等 ) ， 就 可 以 轻松 地 进行 无 线 上 网 
了 ， 如 图 1-19 所 示 。 


以 太 网 接口 小 区 宽 


强 





图 1-19 无 线路 由 器 


路 由 器 的 工作 原理 


路 由 器 的 功能 与 交换 机 、 集 线 器 类 似 ， 都 是 计算 机 与 计算 机 之 间 连 接 的 中 枢 ， 但 在 工作 层面 上 还 是 有 着 很 大 的 区 别 。 路 由 器 
是 使 用 IP 地 址 方式 对 各 节点 进行 传输 数据 ， 这 样 可 以 有 效 地 对 节点 进行 分 组 分 段 管 理 。 


交换 机 是 工作 在 第 二 层 (数据 层 ) ， 而 路 由 器 是 工作 在 第 三 层 (网 络 层 ) ， 这 就 为 路 由 器 提供 了 很 大 的 发 挥 空间 。 根 据 IP 地 
址 对 数据 进行 分 组 过 滤 、 分 组 转发 、 优 先 级 、 复 用 、 加 密 、 压 缩 等 。 


与 交换 机 不 同 ， 路 由 器 由 于 要 工作 在 第 三 层 ， 需 要 支持 网 络 协议 等 功能 ， 所 以 路 由 器 中 也 具有 CPU、 内 存 、BIOS (ROM) 
和 系统 (10S 软 件 ) ， 虽然 不 能 与 计算 机 中 的 设备 相 比 ， 但 其 发 挥 的 作用 也 相当 于 计算 机 中 的 设备 。 


路 由 器 启动 时 ， 第 一 步 进行 POST 上 电 自 检 ， 第 二 步 从 ROM 里 读 取 BootStrap 程 序 进行 初步 引导 ， 第 三 步 定 位 并 读 取 完整 的 
10S 镜 像 文 件 ， 引 导 路 由 器 ， 第 四 步 在 NVRAM 中 查找 STARTUP-CONFIG (配置 文件 ) 文件 ,根据 STARTUP-CONFIG 文 件 配 置 
来 学 习 、 生 成 、 维 护 路 由 表 ， 并 将 所 有 的 配置 加 载 到 RAM (路 由 器 的 内 存 ) 里 后 ， 进 入 用 户 模式 ， 最 终 完成 启动 过 程 。 


如 果 在 FLASH 中 没有 找到 i105 文件， 那么 路 由 器 将 会 进入 BOOT 模 式 ， 在 BOOT 模 式 下 可 以 使 用 TFTP 上 的 10S 文 件 。 或 者 使 
用 TFTP/X-MODEM 来 给 路 由 器 的 FLASH 中 传 一 个 IOS 文 件 一般 我 们 把 这 个 过 程 叫 作 灌 1OS) 。 传 输 完毕 后 重新 启动 路 由 器 ， 
路 由 器 就 可 以 正常 启动 到 CLI (Command Line Interface) 模式 。 


如 果 在 NVRAM 里 没有 STARTUP-CONFIG 文 件 ， 则 路 由 器 会 进入 询问 配置 模式 ， 也 就 是 俗称 的 问答 配置 模式 ， 在 该 模式 下 
所 有 关于 路 由 器 的 配置 都 可 以 以 问答 的 形式 进行 配置 。 不 过 一 般 情 况 下 我 们 基本 不 使 用 此 模式 ， 而 是 进入 CLI 命 令 行 模式 ， 再 对 
路 由 器 进行 配置 。 


SoHo 路 由 器 


我 们 常见 的 4 口 或 8 口 路 由 器 也 叫 SoHo 路 由 器 ， 这 种 路 由 使 用 方便 ， 只 要 一 次 设置 就 能 自动 拨号 上 网 。 价 格 在 几 十 元 到 几 百 
元 ， 适 用 于 家 庭 局 域 网 和 公司 小 型 局 域 网 ， 如 图 1-20 所 示 。 





图 1-20 ”SoHo 路 由 器 


无 线路 由 器 


无 线路 由 器 是 在 普通 路 由 器 的 基础 上 ， 增 加 了 WiFi 无 线 上 网 功能 。 根 据 提供 无 线 信号 的 强 弱 ， 无 线路 由 器 分 为 单 天 线 、 双 
天 线 和 三 天 线 几 种 。 价 格 在 一 百 元 到 几 百 元 ， 适 用 于 家 庭 局 域 网 使 用 ， 如 图 1-21 所 示 。 





图 1-21 双 天 线 无 线路 由 器 


3G 无 线 上 网 路 由 器 


3G 无 线 上 网 路 由 器 是 通过 3G 卡 ， 不 需要 安装 宽带 也 能 实现 上 网 ， 与 手机 3C 上 网 一 样 。 价 格 在 几 百 元 到 上 干 元 ， 适 于 用 不 方 
便 接 入 宽带 或 临时 使 用 的 小 型 局 域 网 上 网 ， 如 图 1-22 所 示 。 





图 1-22 3G 无 线路 由 器 


网 吧 专 用 路 由 器 


一 般 小 型 局 域 网 使 用 普通 的 路 由 器 就 足够 了 ， 网 吧 是 一 个 特殊 的 局 域 网 ， 网 吧 少 则 几 十 台 计 算 机 ， 多 则 几 百 台 计 算 机 。 这 人 么 
多 计算 机 同时 通过 一 个 路 由 器 上 网 就 要 求 路 由 器 有 着 与 众 不 同 的 功能 和 效率 ， 如 图 1-23 所 示 。 





图 1-23 网吧/ 企业 级 双 WAN 口 路 由 器 


与 普通 SoHo 路 由 器 相 比 ， 网 吧 专 用 的 路 由 器 有 以 下 特点 : 


1) 高 性 能 和 高 稳定 性 : 网 吧 专 用 路 由 器 通常 采用 专用 CPU、32MB 以 上 内 存 (普通 为 2~ 8MB) 、8MB 以 上 Flash 容 量 ( 普 
通 为 1MB) ， 硬 件 性 能 和 稳定 性 远 远 高 于 普通 路 由 器 。 


2) 稳 压 和 散热 : 网 吧 专 用 路 由 器 内 置 稳 压 器 ， 避 免 了 由 于 电压 不 稳 带 来 掉 线 问 题 。 内 部 散热 设计 也 是 普通 路 由 器 所 没有 
的 。 


3) 安全 性 : 内 置 防火 墙 功能 ， 可 以 防止 外 来 的 网 络 攻击 和 冲击 波 、 震 荡 波 之 类 的 网 络 病毒 。 


技巧 5 认识 Modem ( 猫 ) 


猫 的 作用 


Modulator (调制 器 ) 与 Demodulator ( 解 调 器 ) 集成 在 一 起 就 叫 作 Modem (调制 解 调 器 ) ， 是 在 家 庭 上 网 使 用 ADSL 
时 ， 必 不 可 少 的 设备 。 电 话 线 必须 接 在 ADSL 猫 上 ， 青 从 猫 上 接 出 一 根 网 线 连 接 计 算 机 ， 才 能 实现 计算 机 上 网 ， 如 图 1-24 所 示 。 





图 1-24 上 网 猫 


初学 计算 机 的 人 经 常会 将 猫 和 路 由 器 搞 混 ， 其 实 只 要 搞 清楚 猫 的 工作 原理 ， 就 知道 猫 和 路 由 器 还 是 有 很 大 区 别 的 。 路 由 器 主 
要 作用 是 组 建 局 域 网 ， 而 猫 的 作用 是 将 电话 线 传 过 来 的 电信 号 转化 为 计算 机 能 够 识别 的 数字 信号 和 将 计算 机 传送 来 的 数字 信和 号 转 
化 为 电话 线 可 以 传送 的 电信 和 号。 


电信 猫 


安装 ADSL 时 ， 工 作 人 员 给 你 的 就 是 电信 猫 ， 它 的 作用 就 是 连接 计算 机 和 电话 线 ， 功 能 简单 、 设 置 方便 ， 如 图 1-25 所 示 。 





图 1-25 ADSL 猫 


光纤 猫 


在 ADSL 改 为 光纤 线路 时 ， 工 作 人 员 会 给 你 
' 员 会 给 你 更 换 一 个 类 似 的 猫 ， 这 个 猫 昌 然 功 人 yt 
ee 类 似 的 猫 ， 这 个 猫 虽 然 功 能 与 电信 猫 一 样 ， 但 是 专门 针对 光纤 线路 的 ， 
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图 1-26 ADSL 光 纤 猫 


电话 线 拨号 和 ISDN 猫 


在 宽带 普及 以 前 ， 人 们 使 用 的 都 是 电话 线 直 接 拨 号 上 网 ， 后 来 出 现 了 ISDN ， 速 度 上 有 所 提升 ， 而 且 它 们 可 以 使 用 同一 个 拨 
号 猫 。 这 种 低速 网 络 设备 如 今 已 经 逐渐 被 宽带 设备 所 代替 ， 如 图 1-27 所 示 。 
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图 1-27 拨号 上 网 狂 


3G 上 网 卡 


3G 上 网 卡 按照 这 个 名 字 应 该 划分 到 网 卡 里 ， 但 其 实 这 个 并 不 是 网 卡 ， 而 是 3G 上 网 卡 接收 器 ， 是 将 手机 电话 SM 卡 内 置 ， 通 
过 3G 上 网 实现 无 线 上 网 的 设备 。 移 动 设备 配合 这 个 3G 上 网 设备 ， 就 可 以 像 手 机 一 样 做 到 随时 随地 无 线 上 网 了 ， 如 图 1-28 所 示 。 





图 1-28 3G 上 网 卡 


技 I56 ”认识 网 卡 


网 络 适配器 (network adapter) 或 网 络 接口 卡 NIC (Network Interface Card) ， 就 是 我 们 俗称 的 网 卡 。 是 计算 机 和 网 络 
之 间 的 连接 设备 ， 需 要 在 计算 机 上 安装 驱动 程序 才能 正常 工作 。 


卡 的 主要 功能 是 ， 将 要 发 送 到 网 络 的 数据 封包 发 送 和 将 从 网 络 接收 到 的 数据 包 解 封 并 连 成 完整 数据 。 在 网 络 传输 的 时 候 ， 
数据 太 大 是 不 能 直接 传送 的 ， 必 须 将 数据 分 解 成 若干 个 小 的 数据 包 ， 再 将 这 些 数 据 包 一 个 一 个 地 连续 传送 出 去 。 在 封包 的 时 候 为 
了 保持 数据 的 连贯 ， 会 在 每 个 封包 的 首部 和 尾部 加 上 标签 ， 这 样 在 解 封 的 时 候 就 会 按照 首尾 的 标识 来 将 数据 包 连 接 起 来 。 比 如 
ABC 这 个 三 个 字符 组 成 的 数据 ， 封 包 时 被 拆 分 为 A 包 、B 包 和 C 包 ， 那 么 它们 的 首尾 标识 就 是 1A2、2B3、3C4， 这 样 在 解 封 的 时 
候 将 2 与 2 对 接 、3 与 3 对 接 ， 就 能 将 数据 包 连 贯 组 成 数据 了 。 


独立 网 卡 


曾经 风靡 一 时 的 独立 网 卡 ， 是 一 块 带 有 处 理 器 、 内 存 和 网 线 接口 的 板 卡 ， 通 过 PCI 接 口 与 计算 机 主板 相连 ， 是 计算 机 中 最 重 
要 的 网 络 设备 ， 如 图 1-29 所 示 。 





图 1-29 PCI 接口 独立 网 卡 


集成 网 卡 


现在 最 广泛 使 用 的 就 是 主板 集成 网 卡 了 ， 它 是 将 独立 网 卡 集成 到 计算 机 主板 上 ， 从 而 实现 与 独立 网 卡 同样 的 功能 ， 给 使 用 者 
带 来 了 方便 ， 如 图 1-30 所 示 。 
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集成 网 卡 


图 1-30 


USB 网 卡 与 独立 网 卡 的 功能 相同 ， 不 同 的 是 采用 了 USB 接 口 ， 作 为 外 置 设备 使 用 更 方便 ， 使 用 时 将 网 线 插 在 网 线 插口 上 ， 再 


将 网 卡 插 在 计算 机 的 USB 接 口上 ， 就 


个。 


完成 了 连接 ， 如 图 1-31 所 


下 
7 





图 1-31 USB 网 卡 


USB 无 线 网 卡 


USB 无 线 网 卡 是 无 线路 由 接收 器 ， 与 USB 网 卡 的 作用 相同 ， 只 是 USB 无 线 网 卡 是 与 无 线路 由 器 相连 接 、 不 需要 使 用 网 线 ， 如 
图 1-32 所 示 。 





图 1-32 ”USB 无 线 网 卡 


PCMCIA 


PCMCIA 卡 是 专门 用 在 笔记 本 或 PDA、 数 码 相 机 等 便携 设备 上 的 一 种 总 线 结构 接口 卡 。 笔 记 本 网 卡通 常 都 支持 PCMCIA 规 
范 ， 而 台式 计算 机 网 卡 则 不 支持 此 规范 ， 如 图 1-33 和 图 1-34 所 示 。 





图 1-33 ”笔记 本 上 的 PCMCIA 插 模 





图 1-34 PCMCIA 接 口 网 卡 


笔记 本 上 的 PCMCIA 接 口 不 仅 可 以 插 网 卡 ， 还 可 以 插 各 种 扩展 卡 ， 比 如 USB 接 口 卡 、 串 口 接口 卡 等 。 但 目前 PCMCIA 还 没有 
一 个 统一 的 标准 ， 所 以 在 选 购 的 时 候 要 向 商家 询问 清楚 PCMCIA 接 口 的 规范 ， 以 免 造 成 不 匹配 的 情况 ， 如 图 1-35 所 示 。 





图 1-35 PCMCIA 转 USB2.0 接 口 卡 


实例 1 动手 制作 网 线 


网 线 有 交叉 线 (568A) 和 直通 线 (568B) 两 种 ， 具 体 排列 顺序 如 表 1-1 所 示 。 


表 1-1 网 线 的 顺序 








网 线 的 种 类 用 途 
证 洒 线 | 两 请 顺序 都 为 白 橙 、 竹 、 白 绿 、 蓝 、 白 | 主要 用 于 网 卡 与 集线器 、 网 卡 与 交换 机 、 集 线 器 与 交 
蓝 、 绿 、 白 棕 、 棕 换 机 、 交 换 机 与 路 由 器 等 之 间 的 连接 
叉 吧 贞 “| “一端 为 正 线 的 线 序 ， 另 一 端 为 自 绿 、 绿 ,| 主要 用 于 网 卡 与 网 卡 、 交 换 机 与 交换 机 、 路 由 器 与 路 
白 栖 、 蓝 、 白 蓝 、 橙 、 白 棕 、 桩 由 器 等 之 间 的 连接 
网 线 的 制作 步 又 如 下 : 


1) 准确 选择 线 线 的 长 度 。 首 先 从 线 箱 中 取出 一 段 线 ， 先 抽出 一 小 段 线 ， 然 后 把 外 皮 剥 去 一 段 ， 根 据 设备 之 间 的 实际 走 线 长 
度 使 用 专用 夹 线 钳 剪 断 。 当 线 绕 相对 于 两 个 终端 的 距离 而 言 更 长 时 ， 应 该 按照 需要 的 长 度 将 其 剪断 ， 而 不 应 将 其 卷 起 并 捆绑 起 
来 。 


【提示 】 


线 的 长 度 最 好 不 要 超过 100m， 而 ISDN 网 线 的 长 度 必 须 限 制 在 10m 以 内 ， 超 过 这 一 距离 传输 质量 就 不 能 保证 了 。 从 一 般 家 庭 
住房 的 情况 看 ， 从 客厅 到 房间 的 走 线 距离 很 可 能 会 超过 10m， 如 果 超 过 10m， 建 议 延 长 电话 线 比 较 好 。 


2) 将 双 绞 线 两 端的 外 皮 剥 去 一 段 ( 约 1.27cm) ， 但 在 操作 时 不 要 损伤 里 面 的 导线 ， 里 面 导 线 的 外 皮 不 需要 剥 掉 ， 如 图 1- 
41 所 示 。 


3) 将 双 绞 线 反 向 缠绕 开 。 根 据 要 连接 的 实际 环境 制作 交叉 线 或 直通 线 ， 护 套 线 内 的 导线 预 留 大 约 1.27cm 的 长 度 ， 这 样 可 以 
恰好 让 导线 插 进 水 晶 头 中 。 
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图 1-41 和 剥皮 的 网 线 


4) 饮 齐 线头 。 注 意 线头 一 定 要 整齐 ， 同 时 线 缆 接 头 处 反 缠绕 开 的 线段 的 距离 不 应 超过 2cm。 过 长 会 引起 较 大 的 近 端 串扰 。 
插入 插头 ， 同 时 保证 导线 护 套 也 恰好 进入 水 晶 头 中 ， 在 接头 处 ， 线 缆 的 外 保护 层 需要 压 在 接头 中 而 不 能 在 接头 外 。 这 样 当 线 缆 受 
到 外 界 的 拉力 时 受 力 的 是 整个 线 费 ， 否 则 受 力 的 是 线 编 和 接头 连接 的 金属 部 分 。 正 确 排列 并 贸 齐 线头 的 线 缆 如 图 1-42 所 示 。 


图 1-42 正确 排列 并 匀 齐 线头 


5) 压 线 。 确 定 前 面 的 工作 都 已 经 完成 以 后 ， 用 网 线 钳 夹 紧 ， 力 量 越 大 越 好 ， 不 用 担心 水 晶 头 压 坏 了 ， 如 图 1-43 所 示 。 


图 1-43 ” 压 线 


6) 使 用 测试 仪 测试 网 线 是 否 通 。 将 网 线 的 两 个 接头 分 别 插入 网 线 测试 仪 的 测试 头 中 ， 打 开 测 试 开关 ， 然 后 看 指示 灯 是 否 按 
顺序 亮 ， 如 果 某 一 个 指示 灯 不 亮 ， 则 说 明 网 线 不 通 。 如 图 1-44 所 示 是 网 线 测试 仪 。 








接 网 线 为 一 端 


接 网 线 的 一 端 


观察 两 端的 指示 灯 
是 否 按 序号 同时 亮 


图 1-44 ”网 线 测试 仪 


第 2 草 ”计算 机 /手机 /平板 上 网 设置 技巧 


近年 来 ， 随 着 无 线 网 络 的 普 有 及， 家庭、 企业 、 店 铺 (饭店 、 理 发 店 等 ) 都 架设 起 了 自己 的 WiFi 网 络 ， 这 样 通过 计算 机 、 手 
机 、 平 板 等 同时 上 网 的 情况 比比 丝 是 ， 这 就 需要 对 每 一 个 设备 的 网 络 进行 设置 ， 以 保证 它们 都 可 以 连接 网 络 。 本 章 将 详细 讲解 计 
算 机 /手机 /平板 的 上 网 设置 技巧 。 


实例 2 台式 机 /笔记 本 通过 公司 固定 IP 上 网 


在 公司 或 校园 网 络 中 ， 由 于 已 经 组 建 了 一 个 内 部 局 域 网 ， 用 户 必 须 按照 指定 的 IP 地 址 上 网 。 
通过 这 种 方法 上 网 ， 用 户 需 使 用 公司 或 学 校 提供 的 一 个 1P 地 址 ， 安 装 笔记 本 网 卡 驱动 ， 青 准备 一 根 网 线 即 可 。 
上 网 设置 方法 如 下 (以 Windows 10 系 统 为 例 ) : 


1) 首先 打开 “控制 面板 ”， 单 击 “ 网 络 和 共享 中 心 ”选项 ， 如 图 2-1 所 示 。 
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图 2-1 控制 面板 


2) 在 打开 的 窗口 中 ， 单 击 窗口 左 侧 的 “更 改 适配器 设置 ”选项 ， 如 图 2-2 所 示 。 


总 网 络 和 共享 中 心 
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更 改 高 级 共享 设置 访问 类 型 :Internet 


连接 : :0 WLAN (asmlink) 





如 2 


设置 宽带 、 拨 S 或 VPN 连接 ; 或 设置 路 由 圳 或 接 入 点 。 


问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 


另 请 参阅 
Internet 选项 
Windows 防火 墙 
家 庭 组 





图 2-2 “网 络 和 共享 中 心 ” 窗 口 


3) 接着 会 打开 “网 络 连 接 ” 窗 口 ， 选 择 “ 以 太 网 ”选项 ， 然 后 在 “以 太 网 ”选项 上 单 击 右键 ， 选 择 “ 属 性 ”选项 ， 如 图 2- 
3 所 示 。 


嘱 网 络 连接 


个 | 量 < 网络 和 Internet ， 网 络 连 接 v | 局 | 搜索 "网 络 连接 " 


组 织 ” ”禁用 此 网 络 设备 。 诊断 这 个 连接 。” ”重合 名 此 连接 。” ”更改 此 连接 的 设置 ” 苹 - 


WLAN 
asmlink 
+d 放 Qualcomm Atheros AR9285 W... 





图 2-3 ”右键 单 击 “ 以 太 网 ”选项 


4) 在 打开 的 “以 太 网 属性 ”对 话 框 中 ， 单 击 选择 “Internet 协 议 版 本 4.0 (TCP/IPv4) ”选项 ， 然 后 单 击 “ 属 性 ”按钮 ， 
如 图 2-4 所 示 。 


5) 在 打开 的 对 话 框 中 单 击 选中 “使 用 下 面 的 IP 地 址 ”按钮 ， 然 后 输入 公司 或 学 校 分 给 的 |P 地 址 、 子 网 掩 码 、 默 认 网 天 ， 最 
后 单 击 “ 确 定 ”按钮 ， 如 图 2-5 所 示 。 


昂 以 太 网 尾 性 
网 络 共享 


连接 时 使 用 : 


[mE] Broadcom NetLink (TM) Gigabit Ethernet 
| mwa. | 


此 连接 使 用 下列 项 目 (O): 





器 汪 链 记过 并 和 六 项 辟 清 篇 1/O 驱动 程序 
DD 二 Microsoft 网 络 适 配 露 多 路 传送 圳 协议 
二 Microsoft LLDP 协议 驱动 程序 

号 Internet 协议 版 本 6 (TCP/IPv6) 

站 和 链 路 层 梧 朴 败 现 响应 程序 


传 边 控制 协议 /Internet 协议 。 该 协议 是 默认 的 广域网 络 协议 ， 用 
于 在 不 同 的 相互 连接 的 网 络 上 通信 .。 





图 2-4 “以 太 网 属性 ”对 话 框 





Internet 协议 版 本 4 (TCP/IPv4) 尾 性 
堂 规 


如 果 网 络 支持 此 功能 ， 则 可 以 获取 自动 指派 的 Ip 设置。 否则 ， 你 需要 从 网 
络 系统 管理 员 处 获得 适当 的 IP 设置 。 


O 〇 自动 获得 IP 地 址 (O) 


“图 使 用 下 面 的 IP 地 址 (S): 
IP 地 址 (1): 192 .168. 0 .56 


子 网 掉 码 (U): ~ 


默认 网 关 (D): 192 .168. 0 .1 
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图 2-5 “Internet 协 议 版 本 (TCP/IPv4) 属性 ”对 话 框 


实例 3 台式 机 /笔记 本 通过 拨号 宽 市 上 网 


一 般 来 讲 ， 把 骨干 网 传输 速率 在 2.5Gbit/s 以 上 、 接 入 网 能 够 达到 1Mbit/s 的 网 络 定义 为 宽带 了 网。 宽带 网 建设 分 为 3 层 : 骨干 


网 、 城 域 网 和 社区 接 入 了 网。 骨干 网 相当 于 城市 与 城市 之 间 的 高 速 公路 ， 城 域 网 相当 于 城市 市 区 内 的 马路 ， 社 区 接 入 网 相当 于 小 区 
街道 ， 可 以 抵达 每 户 的 家 门口 。 


现在 大 部 分 用 户 通过 电话 线 上 网 ， 其 传输 速率 只 有 56kbit/s， 而 宽带 网 则 能 为 用 户 提供 10 ~ 100Mbitys 的 网 络 带 宽 ， 上 网 速 
度 将 是 目前 的 100 倍 以 上 。 宽 带 网 上 可 以 直接 传输 声音 、 图 像 和 数据 ， 届 时 长 途 电话 和 市 话 的 区 别 也 将 消失 ， 完 全 实现 人 们 常 说 
的 “三 网 合 一 ”。 

近年 宽带 网 发 展 迅速 ， 由 于 它 上 网 的 速度 非常 快 ， 而 费用 又 不 高 ， 包 月 一 般 在 30 ~ 120 元 ， 所 以 宽带 网 受到 大 家 的 青睐 ， 下 
面 就 介绍 上 宽带 网 的 操作 (以 ADSL 为 例 ) 。 
通过 ADSL 宽 带 上 网 所 需 设备 

笔记 本 通过 ADSL 宽 带 上 网 需要 准备 的 设备 主要 有 外 置 网 卡 (如 没有 内 置 网 卡 ) 、 网 线 、 信 号 分 离 器 、 宽 带 “ 猫 ”、PPPoE 
虚拟 拨号 软件 (由 宽带 管理 单位 提供 ) ， 如 图 2-6 所 示 。 


安装 连接 硬件 


安装 硬件 的 步骤 如 下 : 








a) 信和 号 分 离 融 


图 2-6 信号 分 离 器 和 宽带 “ 猫 ” 
1) 如 果 笔记 本 没有 内 置 网 卡 ， 需 要 安装 外 置 网 卡 《PCMICIA 接 口 或 USB 接 口 ) 。 


2) 安装 ADSL Modem 的 信号 分 离 器 ， 信 号 分 离 器 是 用 来 将 电话 线路 中 的 高 频数 字 信 号 和 低频 语音 信号 分 离 的 ， 低 频 语音 
信号 由 分 离 器 接 电话 机 用 来 传输 普通 语音 信息 ; 高 频数 字 信号 则 接 入 ADSL Modem， 用 来 传输 上 网 信息 和 VOD 视频 点 播 节 目 。 

安装 时 先 将 来 自 电信 局 端的 电话 线 接 入 信号 分 离 器 的 输入 端 ， 然 后 再 用 准备 好 的 电话 线 一 头 连接 信号 分 离 器 的 语音 信号 输出 
口 ， 另 一 端 连 接 电话 机 。 这 样 电话 机 就 可 以 正常 接听 和 拨打 电话 ， 而 不 受 上 网 的 影响 。 

3) 安装 ADSL Modem。 用 准备 好 的 另 一 根 电话 线 将 信号 分 离 器 的 ADSL 高 频 信号 与 ADSL Modem 的 ADsL 插 孔 连 接 ， 再 用 


一 根 网 线 ， 一 头 连接 ADSL Modem 插 孔 ， 另 一 头 连 接 计 算 机 网 卡 中 的 网 线 插 孔 。 这 时 候 打开 计算 机 和 ADSL Modem 的 电源 ， 
如 果 两 边 连接 网 线 的 插 孔 所 对 应 的 LED 灯 亮 了 ， 则 表明 硬件 连接 成 功 ， 图 2- 7 为 连接 示意 图 。 
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图 2-7 ”连接 示意 图 


建立 宽带 拨号 


ADSL 上 网 的 软件 的 设置 方法 如 下 (以 Windows10 系 统 为 例 ) : 


1) 首先 打开 控制 面板 ， 并 单 击 “ 网 络 和 共享 中 心 ”选项 ， 如 图 2-8 所 示 。 
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由 文件 历史 记录 国文 /资源 管理 器 选项 -图 系统 





图 2-8 控制 面板 
【提示 】 
把 控制 面板 查看 方式 设 为 “大 图 标 ” 


2) 在 “网 络 和 共享 中 心 ” 窗 口中 单 击 “设置 新 的 连接 或 网 络 ” 选 项 ， 如 图 2-9 所 示 。 


胃 网 络 和 共享 中 心 

一 ~ 个 | 旦 ， 控制 面板 所 有 控制 面板 项 ， 网 络 和 共享 中 心 
查看 基本 网 络 信息 并 设置 连接 
查看 活动 网 络 


控制 面板 主页 
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连接 : :二 WLAN (asmlink) 
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\) 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 器 或 接 入 壳 。s* Sad 


“es 设 Pi 
问题 疑难 解答 
诊断 并 修复 网 络 问 题 ， 或 者 获得 疑难 解答 信息 。 


另 请 参阅 
Internet 选项 
Windows 防火 墙 
家 庭 组 





图 2-9 “网 络 和 共享 中 心 ” 窗 口 


3) 打开 “设置 连接 或 网 络 ” 对 话 框 。 在 该 对 话 框 中 单 击 选择 “连接 到 Internet” 选 项 ， 然 后 单 击 “下 一 步 ” 按 钮 ， 如 图 2- 
10 所 示 。 


连接 到 隐藏 网 络 或 创建 新 无 线 配 置 文 件 。 


连接 到 工作 区 
设置 到 你 的 工作 区 的 拨号 或 VPN 连接 。 





图 2-10 “设置 连接 或 网 络 ” 对 话 框 


4) 在 “连接 到 Internet” 对 话 框 中 单 击 “ 宽 带 (PPPoE) ”选项 ， 如 图 2-11 所 示 。 


”只 连接 到 Internet 


你 希望 如 何 连 接 ? 


< 宽带 (PPPOE)(R) 
使 用 需要 用 户 名 和 密码 的 DSL 或 电 统 连 接 。 


拨号 (D) 
使 用 拨号 调制 解 亩 器 或 ISDN 连接 . 


过 显示 此 计算 机 未 设置 使 用 的 连接 选项 ($) 





图 2-11 “连接 到 Internet” 对 话 框 
【提示 】 
如 果 是 通过 电话 线 拨号 上 网 ， 勾 选 “ 显 示 此 计算 机 未 设置 使 用 的 连接 选项 ”此 复 选 框 ， 即 可 弹出 “拨号 ”选项 。 


5) 在 打开 的 对 话 框 中 输入 宽带 上 网 的 用 户 名 (账号 ) 和 密码 ， 然 后 单 击 “连接 ”按钮 ， 如 图 2-12 所 示 。 


所 ” 听 连 浪 到 Internet 


键入 你 的 Internet 服务 提供 商 (ISP) 提 供 的 信息 


用 户 名 (U): 


密码 (P): 


连接 名 称 (N): 


息 口 允许 其 他 人 使 用 此 连接 (A) 
这 个 选项 允许 可 以 访问 这 台 计 算 机 的 人 使 用 此 连接 。 
我 没有 1SP 





图 2-12 设置 账号 密码 


6) 接 下 来 开始 测试 Internet 连 接 ， 网 络 连通 后 ， 会 显示 为 连通 状态 ， 如 图 2- 13 所 示 。 
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正在 连接 ,通过 WAN Miniport (PPPOE)... 








图 2-13 ”开始 连接 测试 


7) 设置 好 连接 后 ， 如 果 用 户 想 连接 Internet 网 络 ， 可 以 单 击 任务 栏 右 下 角 的 网 络 按钮 ， 在 弹出 的 列表 中 单 击 “ 宽 带 网 ” 
， 再 在 弹出 的 “设置 ”窗口 中 ， 单 击 “ 宽 带 网 ”选项 ， 然 后 再 单 击 “ 连 接 ” 按 钮 即 可 ， 如 图 2-14 所 示 。 


8) 接着 会 开始 连接 网 络 ， 连 通 后 即 可 开始 上 网 。 


9) 完成 上 网 后 ， 如 果 用 户 需要 断 开 网 络 ， 则 打开 “连接 网 络 ” 窗 口 ， 然 后 单 击 “ 断 开 ” 按 钮 ， 即 可 断 开 网 络 连接 。 
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图 2-14 连接 宽带 网 


实例 5 手机 /平板 通过 WiFi 上 网 
手机 和 平板 的 操作 系统 相同 ， 主 要 为 安 卓 系统 和 苹果 系统 ， 它 们 联网 的 设置 方法 也 相同 ， 下 面 以 手机 为 例 进 行 讲解 (以 安 卓 
系统 为 例 ) 。 


1) 首先 打开 手机 系统 ， 然 后 单 击 “ 系 统 设置 ”按钮 (有 的 手机 是 “设置 ”， 有 的 手机 在 “所 有 程序 ”中 ) ， 进 入 “系统 设 
置 ”界面 ， 然 后 再 单 击 “WLAN” 选项 ， 如 图 2-19 所 示 。 
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图 2-19 “系统 设置 ”界面 


2) 接着 在 “WLAN” 界 面 中 ， 单 击 打开 滑 块 ， 使 此 选项 变 为 打开 状态 。 如 图 2-20 所 示 。 这 时 手机 会 自动 开始 搜索 附近 的 可 
用 网 络 。 
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图 2-20 “WLAN” 界 面 


3) 接着 在 搜索 到 的 可 用 网 络 中 ， 单 击 你 要 连接 的 网 络 ， 这 里 单 击 “asmlink”， 然 后 会 打开 “连接 ”对 话 框 ， 如 图 2-21 所 
示 。 如 果 连 接 的 网 络 不 需要 登录 密码 ， 则 会 直接 连接 到 网 络 。 
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图 2-21 “连接 ”对 话 框 
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图 2-22 ”输入 密码 


4) 输入 网 络 密码 后 ， 单 击 “ 连 接 ” 按 钮 即 可 ， 如 图 2-22 所 示 。 
5) 单 击 “连接 ”按钮 后 ， 系 统 会 自动 连接 到 网 络 ， 并 在 屏幕 顶端 显示 WiFi 的 图 标 ， 如 图 2-23 所 示 。 
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图 2-23 ”连接 网 络 


技 1I59 ”笔记 本 与 手机 通过 蓝牙 上 网 


笔记 本 和 手机 通过 蓝牙 方式 相连 上 网 时 ， 首 先 安装 蓝牙 适配器 及 驱动 程序 ， 然 后 笔记 本 再 与 GPRS 手 机 实现 蓝牙 连接 ， 最 后 
通过 GPRS 上 网 。 


具体 设 定 步骤 如 下 : 


1) 把 蓝牙 适配器 插 在 笔记 本 的 USB 接 口上 ， 系 统 会 提示 发 现 USB 设 备 ， 并 提示 安装 此 设备 的 驱动 程序 ; 安装 蓝牙 适配器 的 
驱动 程序 ， 安 装 完成 后 ， 桌 面 上 和 任务 栏 里 会 出 现 一 个 蓝牙 设备 的 图 标 。 


2) 打开 手机 的 蓝牙 功能 ,选择 手 机 “蓝牙 一 搜寻 装置 ”命令 ， 过 几 分 钟 手机 屏幕 就 会 显示 找到 了 Notebook (笔记 本 ) ， 
确定 即 可 。 


3) 在 手机 的 Notebook 菜 单 中 ， 选 择 “ 添 到 匹配 项 ”命令 ， 然 后 输入 4 位 的 设备 识别 码 ， 输 好 后 确定 即 可 。 


4) 同时 在 笔记 本 的 任务 栏 中 出 现 一 个 信息 框 ， 提 示 有 蓝牙 设备 视图 进行 连接 ， 单 击 该 信息 框 ， 弹 出 “代码 请 求 ”对 话 框 。 


5) 在 出 现 的 “代码 请 求 ”对 话 框 的 “Bluetooth PIN 代码 ”文本 框 中 输入 刚才 在 手机 上 输入 的 4 位 识别 码 ， 配 对 过 程 就 完成 
了 ， 接 下 来 设置 通过 蓝牙 进行 的 拨号 连接 。 


6) 右 击 任务 栏 中 的 蓝牙 图 标 ， 在 弹出 的 快捷 菜单 中 选择 “Bluetooth 设 置 向 导 ” 命 令 ， 打 开 “Bluetooth 设 置 ” 向 导 对 话 
框 。 


7) 在 “Bluetooth 设 置 ”向 导 对 话 框 选择 第 一 项 ， 单 击 “ 下 一 步 ” 按 钮 ， 打 开 “Bluetooth 服 务 选择 ”对 话 框 ， 因 为 要 用 蓝 
牙 进行 手机 拨号 ， 因 此 在 该 对 话 框 中 选择 “拨号 网 络 ” 选 项 ， 单 击 “ 下 一 步 ”按钮 。 


8) 软件 开始 搜索 手机 ， 此 时 应 该 确认 手机 的 蓝牙 处 于 可 以 接收 搜索 的 状态 ， 之 后 弹出 “选择 一 个 设备 ”对 话 框 ， 列 表 框 中 
会 列 出 已 经 搜索 到 的 手机 ， 因 为 前 面 已 经 对 手机 和 笔记 本 进行 配对 ， 因 此 直接 选择 手机 ， 单 击 “ 下 一 步 ”按钮 即 可 。 


9) 此 时 蓝牙 开始 工作 ， 注 意 任务 栏 中 的 蓝牙 图 标 变 成 “ 蓝 色 + 绿色 ”的 ， 而 不 工作 时 的 状态 是 “ 蓝 色 + 白色 ”， 拨 通 后 ， 
手机 上 的 蓝牙 图 标 多 了 两 个 小 箭头 ， 至 此 连接 完成 。 


第 3 章 ” 企业、 店铺 及 家 庭 无 线 网 络 组 建 技术 


局 域 网 本 身 是 多 种 多 样 、 大 小 不 一 、 各 有 优 务 。 如 何 搭建 小 型 局 域 网 ， 如 何 排除 局 域 网 和 上 网 设置 上 的 各 种 难题 ， 也 成 为 现 
代 计 算 机 用 户 必须 掌握 的 知识 和 技术 。 本 章 将 重点 讲解 如 何 搭建 家 庭 无 线 局 域 了 网、 搭建 办 公 室 局 域 网 等 。 


技 I510 ”企业 无 线 网 组 网 方案 


小 型 办 公 网 络 无 线 组 网 方案 
某 单位 准备 建 一 个 无 线 网 络 ， 有 十 几 台 计算 机 。 请 问 ， 如 何 组 建 小 型 办 公 网 络 ? 
无 线 组 网 方案 : 


如 果 拥有 ADSL 连 接 ， 并 且 准 备 实现 无 线 网 络 的 Internet 连 接 共享 ， 建 议 购 置 无 线路 由 器 。 若 欲 直接 连接 至 本 单位 以 太 网 
络 ， 也 可 以 使 用 无 线 AP。 无 线 AP 相 当 于 以 太 网 络 中 的 集线器 ， 其 作用 是 将 无 线 信 号 进行 放大 ， 并 实现 无 线 客户 端 之 间 的 连接 。 
因此 ， 借 助 于 无 线 AP， 可 以 将 无 线 网 络 的 覆盖 半径 扩大 1 倍 。 每 台 计 算 机 都 必须 安装 一 块 无 线 网 卡 ， 通 过 无 线 AP 实 现 相 互 连 
接 。 现 在 市 面 上 的 无 线 网 卡 + AP 套装 很 多 ， 最 好 是 选 购 同 一 品牌 的 无 线 产品 ， 以 避免 出 现 兼 容 性 问题 。 


写字 楼 办 公 间 无 线 网 络 方案 


某 公 司 有 30 名 员工 ， 在 某 写字 楼 租赁 了 半 个 楼 层 作为 办 公 场 所 ， 占 地 面积 约 300m2。 虽 然 该 大 楼 实施 了 综合 布线 ， 但 是 ， 
每 个 房间 仪 有 两 个 信息 插座 ， 显 然 不 能 为 所 有 员工 提供 网 络 接 入 。 另 外 ， 大 楼 已 经 进行 装修 ， 物 业 要 求 不 得 破坏 墙 体 。 公 司 采用 


ADSL 专 线 方式 接 入 Internet。 
对 于 写字 楼 办 公 间 而 言 ， 具 有 以 下 特点 : 


1) 人 员 相 对 集中 ， 办 公设 备 相 对 齐全 ， 除 拥有 各 种 类 型 的 网 络 打 印 机 外 ， 每 人 至 少 还 拥有 一 台 计 算 机 ， 所 以 ， 要 求 提供 较 
多 的 信息 点 。 


2) 办 公 网 络 的 主要 应 用 是 文档 和 数据 的 传递 、 数 据 库 的 共同 维护 、 传 真 和 打印 机 的 共享 ， 数 据 流量 较 小 。 
3) 特定 的 办 公 环 境 要 求 室 内 干净 整洁 ， 既 不 能 破坏 原 有 的 装修 格调 ， 又 不 能 在 地 上 看 到 各 种 各 样 的 电缆 。 
无 线 组 网 方案 : 

鉴于 以 上 要 求 ， 建 议 采 用 无 线 方式 搭建 公司 网 络 。 

1) 在 室内 安装 两 个 无 线 AP， 分 别 采 用 1、11 无 线 频道 ， 覆 盖 整 个 办 公 区 域 ， 并 实现 公司 内 的 无 线 漫游 。 


2) 借助 楼 内 原 有 的 布线 系统 连接 至 宽 人 带路 由 器 的 LAN 端 口 ， 为 整个 网 络 实现 Internet 连 接 共 享 。 宽 带路 由 器 的 WAN 端 口 连 
接 至 ADSL Modem。 公 司 的 服务 器 也 可 以 直接 连接 至 宽带 路 由 器 的 LAN 端 口 。 所 有 计算 机 和 打印 机 安装 无 线 适 配器 ， 实 现 无 线 
网 络 接 入 。 台 式 机 可 使 用 USB 接 口 无 线 网 卡 ， 笔 记 本 一 般 都 内 置 无 线 网 卡 。 


3) 由 于 公司 业务 对 安全 性 要 求 较 高 ， 所 以 ， 除 了 在 无 线 AP 上 实施 MAC 地 址 过 滤 外 ， 还 应 当 采 用 128 位 或 256 位 加 密 传输 。 
另外 ， 在 宽带 路 由 器 上 也 应 当 启用 内 部 防火 墙 和 网 络 防火 墙 ， 从 而 既 可 避免 内 部 敏感 数据 的 泄露 ， 又 能 防止 来 自 外 部 网 络 的 恶意 
攻击 。 


采用 无 线 方式 搭建 的 公司 网 络 具有 以 下 特点 : 


1) 设备 投入 相对 少 ， 并 且 安 装 拆卸 方便 。 当 决定 变更 办 公 地 点 的 时 候 ， 所 有 设备 均 可 以 轻松 带 走 ， 在 新 的 环境 中 又 可 以 即 
刻 实现 联网 ， 原 有 投资 能 够 得 到 充分 保护 。 


2) 对 信息 点 的 限制 少 ， 员 工 可 以 随时 随地 上 网 ， 为 移动 办 公 创 造 了 良好 条 件 。 

3) 无 须 增 加 任何 投入 ， 即 可 轻松 解决 新 增 员工 的 上 网 问题 ， 而 且 不 会 影响 到 其 他 工作 人 员 的 正常 工作 。 
4) 无 须 网 络 布线 ， 节 约 大 量 宝贵 的 时 间 和 前 期 网 络 投入 。 

5) 室内 整洁 ， 不 会 由 于 布线 或 双 绞 线 跳 线 而 使 办 公 场 所 凌乱 不 堪 。 


6) 无 须 维护 网 络 布线 ， 不 会 产生 由 于 连通 性 问题 而 导致 的 网 络 故障 。 
无 线 办 公 室 网 络 建设 方案 


为 适应 市 场 的 变化 ， 某 公司 内 部 进行 了 一 些 必 要 的 调整 。 目 前， 办 公 室 内 的 人 员 由 8 人 增加 到 15 人 ， 由 于 办 公 人 员 的 增加 ， 
原 有 的 布线 端口 已 不 能 满足 调整 后 的 需要 。 公 司 的 工作 方式 也 发 生 了 变化 ， 经 常 有 临时 人 员 在 办 公 室内 处 理 业务 。 另 外 ， 每 个 月 
需要 召开 一 次 例会 ， 进 行 工作 的 交流 和 汇报 。 


无 线 组 网 方案 : 
建议 采用 无 线 方 式 扩展 网 络 ， 以 适应 公司 调整 后 业务 运作 的 需要 。 具 体 的 网 络 设计 方案 如 下 : 


1) 现 有 的 网 络 结构 不 变 ， 原 有 以 太 网 用 户 沿用 有 线 方式 接 入 网 络 。 


2) 购置 一 台 无 线 AP， 连 接 至 现 有 的 交换 机 ， 实 现 无 线 网 络 与 以 太 网 络 的 连接 。 


3) 新 增加 的 用 户 购 置 无 线 网 卡 ， 以 无 线 方式 接 入 局 域 网 络 ， 实 现 与 有 线 用 户 的 通信 和 网 络 资源 共享 。 


— 


4) 临时 人 员 在 办 公 室内 处 理 业务 时 ， 也 可 借用 该 无 线 AP 实 现 网 络 接 入 与 共享 。 


— 


5) 召开 例会 时 ， 员 工 可 以 根据 自己 使 用 计算 机 的 情况 ， 选 择 使 用 有 线 或 无 线 方式 接 入 网 络 ， 彼 此 相互 交换 信息 ， 或 直接 调 
取保 存在 服务 器 上 的 数据 。 


采用 该 方式 的 优点 在 于 : 
1) 保护 原 有 投资 。 由 于 继续 使 用 原 有 的 交换 机 、 布 线 和 以 太 网 卡 ， 所 以 ， 公 司 的 原 有 投资 得 到 了 最 大 限度 地 保护 和 利用 。 
2) 无 须 重 新 布线 。 由 于 只 是 连接 一 台 无 线 AP， 因 此 ， 无 须 设计 和 实施 网 络 布线 ， 并 节约 大 笔 费 用 ， 缩 短 了 网 络 施工 时 间 。 


3) 员工 灵活 接 入 。 无 线 AP 可 以 使 用 户 拥有 一 个 可 以 随时 移动 的 办 公 区 域 ， 不 仅 可 以 满足 员工 移动 接 入 的 需要 ， 而 且 可 以 为 
临时 用 户 提供 接 入 服务 。 


办 公 大 厅 无 线 网 络 方案 


市 政府 准备 筹建 一 个 电子 政务 大 厅 ， 将 相关 职能 部 门 的 工作 人 员 集 中 在 一 起 联合 办 公 ， 从 而 提高 行政 办 事 效率 ， 减 少 各 种 审 
批 手 续 的 流程 和 时 间 。 大 厅 占 地 面积 约 2000m2， 进 驻 工作 人 员 约 300 名 。 另 外 ， 由 于 该 办 公 模 式 刚刚 开始 试 运 行 ， 所 以 ， 进 驻 
的 机 构 、 人 员 和 办 公 区 域 都 会 不 同 程度 地 发 生变 化 。 


无 线 组 网 方案 : 
建议 利用 无 线 技术 搭建 该 办 公 网 络 。 理 由 如 下 : 


1) 既然 是 电子 政务 大 厅 ， 那 么 ， 对 网 络 带宽 的 要 求 并 不 太 大 ， 无 非 是 用 于 实现 文件 共享 、 打 印 共 享 、 信 息 传递 和 办 公 自 动 
化 ， 以 及 对 数据 库 的 操作 ， 而 无 线 网 络 完全 可 以 满足 这 些 需 求 。 


2) 采用 无 线 技术 ， 只 需 实施 少量 的 布线 工程 ， 从 而 将 大 大 缩短 施工 周期 。 也 就 是 说 ， 只 需 使 用 双 绞 线 将 无 线 AP 连 接 在 一 
起 ， 并 实现 与 行政 网 主干 的 连接 即 可 。 


3) 灵活 接 入 ， 扩 展 简单 。 只 要 在 无 线 网 络 的 覆盖 范围 之 内 ， 可 随时 随地 接 入 办 公 网 络 ， 并 且 可 以 任意 改变 工 位 。 另 外 ,还 
可 以 随意 增加 新 用 户 、 移 除 老 用 户 ， 而 无 须 添加 设备 或 修改 网 络 拓 扑 结构 。 


该 无 线 网 络 的 具体 方案 如 下 : 

1) 根据 建筑 结构 布置 一 定数 量 的 无 线 AP， 无 线 AP 的 间距 为 15 ~ 20m。 

2) 信号 相互 覆盖 的 无 线 AP 必 须 采 用 3 个 独立 信道 原则 ， 即 1 信道 、6 信 道 和 11 信 道 ， 确 保 彼 此 互 不 干扰 。 
3) 无 线 客户 端 安装 无 线 网 络 适 配器 ， 接 入 无 线 网 络 ， 实 现在 线 的 无 颖 移动 漫游 。 

4) 使 用 交换 机 将 无 线 AP 连接 在 一 起 ， 并 实现 与 网 络 服务 器 的 连接 。 


5) 利用 路 由 器 实现 与 行政 办 公 网 络 的 远程 连接 。 


办 公 大 楼 无 线 网 络 方案 


某 办 公 大 楼 要 进行 网 络 改造 ， 并 有 以 下 具体 要 求 : 


1) 在 楼 宇内 部 的 任何 地 点 ， 都 能 快捷 、 自 由 地 访问 所 有 网 络 资源 ， 并 且 始 终 保持 网 络 连接 。 现 有 网 络 不 仅 在 接口 数量 上 无 
法 满足 需求 ， 而 且 线 绕 的 局 限 也 影响 在 会 议 室 、 接 待 室 、 休 息 室 等 场所 的 联网 需求 ， 无 法 满足 员工 实时 咨询 信息 的 需求 。 


2) 楼 宇 已 完成 装修 ， 在 搭建 网 络 时 不 能 破坏 。 也 就 是 说 ， 不 能 重新 开 挖 布线 槽 铺设 线 ， 进 行 网 络 覆 盖 。 
3) 尽量 缩短 施工 时 间 ， 减 少 资金 投入 ， 以 伦 钱 少 ， 见 实效 为 原则 ， 使 网 络 环境 在 短 时 间 有 明显 的 改观 。 
4) 保障 数据 信息 的 安全 性 ， 阻 止 恶意 侵入 。 

5) 在 保证 随时 随地 上 网 的 同时 ， 使 信息 传输 在 无 线 网 络 环 境 下 变 得 轻松 自如 ， 使 办 公 变 得 自由 自在 。 
无 线 组 网 方案 : 

针对 以 上 具体 要 求 ， 建 议 采 用 无 线 方 式 扩展 现 有 的 网 络 。 具 体 设计 方案 如 下 : 

1) 每 个 楼 层 左 右 各 部 署 一 个 无 线 AP， 使 无 线 信 号 覆盖 整个 楼 层 。 

2) 借助 原 有 的 快速 以 太 网 提供 核心 的 高 速 数 据 交换 ， 实 现 无 线 AP 之 间 的 高 速 互 联 。 

3) 通过 ESSID 设 置 实现 无 线 漫游 ， 确 保 用 户 随时 随地 接 入 办 公 网 络 。 


4) 通过 MAC 地 址 绑 定 和 WEP 加 密 技 术 ， 保 护 无 线 通信 安全 ， 防 止 黑客 的 访问 与 攻击 ， 拒 绝 未 被 授权 的 无 线 网 卡 接 入 到 无 
线 网 络 。 


5) 良好 的 扩充 能 力 。 由 于 无 线 网 络 不 需 铺 设 线 缆 ， 每 个 无 线 AP 又 有 能 实现 最 多 30 个 用 户 同时 在 线 的 能 力 ， 完 全 能 满足 您 对 
计算 机 增加 的 需要 。 


实例 7 ”搭建 办 公 室 局 域 网 


如 果 公司 或 家 里 有 两 台 以 上 的 计算 机 ， 可 以 通过 组 网 连接 实现 资源 共享 、 打 印 共享 等 服务 。 如 果 只 想 将 多 人 台 计 算 机 相连 ， 可 
以 利用 交换 机 等 设备 将 多 台 计 算 机 的 网 卡 直接 连接 在 一 起 而 构建 的 网 络 。 


如 果 想 实现 多 台 计 算 机 共享 上 网 ， 可 以 在 计算 机 上 设置 共享 Internet 接 入 ， 基 本 上 无 须 再 安装 专门 的 代理 服务 器 软件 ， 使 用 
Windows 内 置 的 Internet 连 接 共享 模块 ， 即 可 实现 Internet 共 享 接 入 。 


搭建 办 公 室 局 域 网 的 步骤 如 下 : 


1) 首先 将 硬件 相连 接 ， 如 图 3-15 所 示 。 将 路 由 器 连接 Internet， 再 将 交换 机 连接 路 由 器 ， 然 后 将 办 公 计 算 机 和 打印 机 连接 
到 交换 机 即 可 。 


Internet 


路 由 天 


® 


网 线 


已 忆 电 电 电 晶 


图 3-15 ”连接 网 络 








【提示 】 


如 果 临 时 有 两 台 计 算 机 需要 组 网 ， 但 又 没有 交换 机 等 设备 ， 则 可 以 用 一 根 交 叉 网 线 将 笔记 本 和 台式 计算 机 直接 相连 。 注 意 ， 
双 机 直 连 采用 的 是 交叉 网 线 ， 如 图 3-16 所 示 。 





图 3-16” 双 机 直 连 


2) 按照 上 一 个 实例 的 方法 设置 好 路 由 器 。 


3) 接着 开始 设置 各 台 计 算 机 ， 首 先 在 系统 中 打开 控制 面板 ， 单 击 “ 网 络 和 共享 中 心 ” 选 项 ， 如 图 3-17 所 示 。 





国 所 有 控制 面板 项 
4 ~v 个 | 国 、 控 制 面板 > 


调整 计算 机 的 设置 


多 坷 | 选 硕 ste 


le 文件 历史 记录 


| 查看 网 络 状态 、 更 改 网 络 设置 ,并 为 Ezg 
共享 文件 和 打印 机 设置 首选 项 。 





图 3-17 单 击 “ 网 络 和 共享 中 心 ”选项 


4) 在 打开 的 “网 络 和 共享 中 心 ” 窗 口 的 左 侧 单 击 “ 家 庭 组 ”按钮 ， 如 图 3-18 所 示 。 


各 网 络 和 共享 中 心 
《让 。 个 | 昧 « 所 有 控制 面板 网 络 和 共享 中 心 v | 巴 | 搜索 控制 面板 


硅 自 ~ 
ee 查看 基本 网 络 信息 并 设置 连接 
查看 活动 网 络 
更 改 送 配 圳 设置 
更 改 高 级 共享 asmlink 访问 类 型 : ”Internet 
Po 专用 网 引 家 庭 组 : 准备 就 绪 ,可 以 创建 
连接 : 盟 WLAN (asmlink) 











更 改 网 络 设置 


设置 新 的 连接 或 网 络 
设置 帘 带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 器 或 接 入 点 。 


国 问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 





图 3-18 单 击 “家 庭 组 ”按钮 


5) 在 “家 庭 组 ”窗口 中 ， 单 击 “ 创 建 家 庭 组 ”按钮 ， 如 图 3-19 所 示 。 


。 昌 家 庭 组 
€ v 个 咕 “ 所 有 控制 面板 项 > 家庭 组 


与 家 庭 中 的 其 他 计算 机 共享 


°% 网 络 上 当前 没有 家 庭 组 。 
使 用 家 庭 组 ， 你 可 以 与 你 家 庭 网 络 上 的 其 他 计算 机 共享 文件 和 打印 机 , 还 可 以 将 媒体 流 式 传输 到 设备 。 


家 庭 组 受 密码 保护 ， 你 可 以 随时 选择 要 共享 的 内 容 。 
更 改 高 级 共享 设置 … 
启动 家 庭 组 疑难 解答 








图 3-19 “家 庭 组 ”窗口 
【提示 】 
如 果 网 络 中 己 经 创建 了 家 庭 组 ， 就 不 会 再 提示 创建 家 庭 组 。 
6) 在 打开 的 “创建 家 庭 组 ”窗口 中 ， 单 电击 “下 一 步 ” 按 钮 ， 如 图 3-20 所 示 。 
7) 接着 设置 共享 ， 可 以 将 方块 中 的 选项 设置 为 已 共享 或 未 共享 ， 之 后 单 击 “下 一 步 ”按钮 ， 如 图 3-21 所 示 。 


8) 接 下 来 计算 机 会 自动 创建 “家 庭 组 ”并 生成 一 个 联网 密码 ， 之 后 单 击 “完成 ”按钮 ， 完 成 家 庭 组 的 创建 ， 如 图 3-22 所 


| 
引 


”和 蔚 创建 宗 庭 组 


你 可 以 与 其 他 计算 机 共享 文件 和 打印 机 ， 还 可 以 将 媒体 流 式 传 边 到 设备 。 
家 庭 组 受 密码 保护 ， 你 可 以 随时 选择 要 共享 的 内 容 。 











图 3-21 设置 共享 成 员 


《< ”和 蔚 创建 家 庭 组 
使 用 此 密码 向 你 的 家 庭 组 添加 其 他 计算 机 


在 你 可 以 访问 其 他 计算 机 上 的 文件 和 打印 机 之 前 ， 需 要 将 这 些 计算 机 添加 到 ( 尔 的 家 庭 组 。 你 需要 以 
下 密码 。 


请 iD 下 此 密码 : 


re9zw4M4gp 


打印 密码 和 说 明 


如 果 你 志 记 了 家 庭 组 密码 ， 可 L 甬 过 打开 控制 面板 的 "家 庭 组 "查看 或 更 改 它 。 





图 3-22 ”生成 联网 密码 


9) 创建 好 “家 庭 组 ”后 ， 可 以 看 到 此 人 台 计算 机 在 家 庭 组 的 共享 设置 ， 如 图 3-23 所 示 。 








息 ”家庭 组 当前 正在 共享 此 计算 机 上 的 库 。 革 些 家 庭 组 选项 在 共享 完成 前 不 可 用 。 在 共享 完成 前 
请 不 要 关闭 或 重新 启动 你 的 计算 机 。 





你 正在 从 此 计算 机 共享 的 库 和 设备 
9 打印 机 和 设备 
更 改 与 家 庭 组 共享 的 内 容 
人 允许 此 网 络 上 的 所 有 设备 (例如 电视 和 游戏 控制 台 ) 播 放 我 的 共享 内 容 





其 他 家 庭 组 操作 一 一 


查看 或 打印 家 庭 组 密码 
辐 更 改 安 码 .… 
高 开 家 庭 组 .. 

更 改 高 级 共享 设置 .… 
启动 家 庭 组 疑难 解答 





图 3-23 ”查看 共享 设置 


10) 接 下 来 在 其 他 计算 机 中 按照 上 面 的 第 3 步 和 第 4 步 操作 ， 会 进入 图 中 窗口 ， 然 后 单 击 “ 立 即 加 入 ”按钮 即 可 ， 如 图 3-24 
所 示 。 


“二 家 庭 组 
€ v 个 " 坊 控制 面板 网 络 和 Internet 》 家 庭 组 


文件 ( ”编辑 (E) ”查看 (V) 工具 (T) ”帮助 (H) 


与 家 庭 中 的 其 他 计算 机 共享 


e 晶 已 这 诗 fin 入 京 卫 组. 
使 用 家 庭 组 ， 你 可 以 与 你 家 庭 网 络 上 的 其 他 计算 机 共享 文件 和 打印 机 , 还 可 以 将 媒体 流 式 传 办 到 设备 。 


家 庭 组 受 密码 保护 ， 你 可 以 随时 选择 要 共享 的 内 容 。 
更 改 高 级 共享 设置 … 
启动 家 庭 组 疑难 解答 








图 3-24 单 击 “立即 加 入 ”按钮 


11) 之 后 在 弹出 的 窗口 中 ， 输 入 第 8 步 生成 的 “家 庭 组 ”的 密码 ， 单 击 “ 下 一 步 ”按钮 ， 如 图 3-25 所 示 。 


七 ” 蔚 加 入 家 庭 组 


键入 家 庭 组 密码 
密码 用 于 防止 对 家 庭 组 文件 和 打印 机 的 未 经 授权 的 访问 。 你 可 以 从 设置 家 庭 组 的 人 员 处 获取 密码 。 


键入 窗 碍 : 





图 3-25 ”输入 家 庭 组 密码 


12) 在 加 入 “家 庭 组 ”后 ， 可 以 打开 “计算 机 ”窗口 ， 在 左下 角 可 以 看 到 家 庭 组 的 成 员 。 在 此 单 击 家 庭 组 中 计算 机 的 名 
称 ， 可 以 打开 共享 的 内 容 ， 如 图 3-26 所 示 。 


国 | 加 图 > | 此 电脑 
计算 机 查看 
《< ~ 个 贺 、 此 电脑 > 


Y 录 快速 访问 Y 文件 夫 (6) 
必 | 点 面 


3 并 并 


图 X 档 


= ee 


图 御 二 篇 : 联网 及 组 


由 第 一 简 : 选 购 屋 于 I 音乐 
风 接 动 心 施 的 醉 美 发 





国 铁道 图 YY 设备 和 驱动 器 (7) 
》 OneDrive 本 地 磁盘 (C:) 


昌国 
回国 
》 国 此 电脑 MW 207 GB 可 用 , 共 48.6 GB 


工作 (D:) 


M2 16.4 GB 可 用 , 共 85.5 GB 
、 加 网 络 MW 17.2 GB 可 用 , 共 159 GB 
音乐 -综合 (G3 > 
vg ml | 二 DVD RW 驱动 器 (Hj 
> 图 xin he W119 GB 可 用 , 共 77.1 GB 


可 移动 磁盘 (1:) 


2 18.1 GB 可 用 , 共 80.0 GB 











13 个 项 目 


图 3-26 ”查看 家 庭 组 成 员 


实例 9 企业 /店铺 无 线 网 组 建 技术 


无 线 网 络 成 为 家 庭 、 中 小 企业 、 店 铺 等 组 建 网 络 的 首选 解决 方案 ， 由 于 房屋 基本 都 是 钢筋 混凝土 结构 ， 并 且 格 局 复杂 多 样 ， 
环境 对 无 线 信号 的 衰减 严重 。 只 使 用 一 台 无 线 AP， 则 难于 覆盖 所 有 区 域 ， 人 存在 信号 盲点 的 问题 。 为 了 增加 无 线 网 络 的 覆盖 范 
围 ， 


In 


每 个 部 门 都 放置 一 个 无 线路 由 器 ， 通 过 WDS 连 接 就 可 以 实现 整个 区 域 的 完美 覆盖 ， 消 除 盲 点 。 


WDS 架 构 可 以 做 到 一 对 多 ， 并 且 桥 接 的 对 象 可 以 是 无 线 网 路 卡 或 者 是 有 线 系统 。 所 以 WDS 最 少 要 有 2 人 台 同 功能 的 无 线路 由 
器 ， 最 多 数量 则 要 看 厂商 设计 的 架构 来 决定 。 


下 面 我 们 来 看 一 下 一 般 的 应 用 场景 ， 如 图 3-28 所 示 。 


一 -一 一 一 一 = whe 
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图 3-28 应 用 场景 


图 3-28 所 示 为 一 小 型 企业 无 线 网 络 ， 人 力 资源 部 、 财 务 部 、 市 场 部 三 个 房间 。 如 果 只 使 用 1 个 无 线路 由 器 ， 可 能 会 出 现 一 些 
计算 机 搜 到 信号 很 弱 或 者 搜索 不 到 信号 ， 导 致 无 法 连接 无 线 网 络 。 


在 此 我 们 的 解决 方法 就 是 在 三 个 房间 分 别 放置 一 台 无 线路 由 器 ， 三 个 无 线路 由 器 通过 WDS 连 接 就 可 以 实现 整个 区 域 的 完美 
覆盖 、 消 除 盲 点。 原理 是 ， 无 线路 由 器 B 作 为 中 心 主 无 线路 由 器 ， 无 线路 由 器 A、C 与 无 线路 由 器 B 建 YWDS 连 接 。 


网 络 的 具体 设置 步骤 (以 TP-Link 无 线路 由 器 为 例 讲解 : 
设置 中 心 主 无 线路 由 器 B 


1) 首先 ， 登 录 无 线路 由 器 B 的 管理 界面 ， 找 到 无 线 网 络 基 本 设置 ， 在 此 界面 中 设置 “SSID 号 ” “信道 ”， 如 图 3-29 所 示 。 
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图 3-29 ”SSID 号 和 信道 设置 
2) 然后 ， 设 置 无 线 安全 。 进 入 无 线路 由 器 的 无 线 安全 设置 界面 ， 单 击 “WPA-PSK/WPA2-PSK”， 如 图 3-30 所 示 。 


设置 成 功 后， 一 定 要 记 住 无 线路 由 器 B 设 置 后 的 SSID 号 、 信 和 道 和 加 密 设置 信息 ， 在 后 续 从 无 线路 由 器 A 和 从 无 线路 由 器 C 的 
配置 中 需要 应 用 。 
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( 64 个 十 六 进 制 字符 或 68-63 个 NMCSII 凤 字符 ) 








图 3-30 ”安全 设置 


设置 无 线路 由 器 A 
1) 首先 登录 路 由 器 A 的 管理 界面 ， 单 击 “ 网 络 参数 ”选项 下 的 “LAN 口 设置 ”， 然 后 修改 LAN 口 IP 地 址 为 192.168.1.2， 如 
图 3-31 所 示 。 注 意 修改 的 IP 地 址 要 和 B 路 由 器 不 同 (防止 IP 地 址 冲突 ) 。 


本 页 设置 LAN 口 的 基本 网 络 参数 


MAC 地 址 : 00-23-CD-18-7C-OA 
[ratt: [Er 
子 网 掩 码 : 255. 255. 255. 0 辣 





图 3-31 JP 地 址 设置 


2) 接着 在 A 路 由 器 上 设置 SSID 号 ， 信 道 与 路 由 器 B 设 成 一 样 的 ， 并 启用 WDS 功 能 。 方 法 是 ， 在 路 由 器 重启 完毕 后 ， 用 更 改 
后 的 LAN 口 IP 地 址 重新 登录 无 线路 由 器 A 管理 界面 ， 然 后 单 击 “ 无 线 设 置 ” 选 项 下 面 的 “基本 设置 ”， 然 后 设置 SSID 号 、 信 道 ， 
并 勾 选 “开启 WDS”， 如 图 3-32 所 示 。 


本 页 面 发 置 路 由 器 无 枢 同 绍 的 基本 参数 。 
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图 3-32 ”开启 WDS 
3) 接 下 来 单 击 “ 扫 描 ” 按钮 ， 搜 索 周 围 无 线 信号 ， 如 图 3-33 所 示 。 


4) 扫描 之 后 ,会 在 扫描 到 的 信号 列表 中 列 出 扫描 到 的 路 由 器 ， 接 着 选择 B 路 由 器 SSID 号 ， 如 TP-LINK_841_B， 然 后 单 
击 “ 连 接 ” 按钮 ， 如 图 3-34 所 示 。 


5) 最 后 设置 DHCP 服 务 器 。 打 开 “DHCP 服 务 器 ”选项 下 的 “DHCP 服 务 ”， 然 后 单 击 “ 启 用 ”按钮 ， 并 将 地 址 池 开 始 地 址 
设置 为 : 192.168.1.50 ( 主 路 由 器 B 为 192.168.1.100) ， 地 址 池 结 束 地 址 设置 为 : 192.168.1.99 ( 主 路 由 器 B 为 
192.168.1.199) ， 如 图 3-35 所 示 。 接 着 将 网 关 设 为 192.168.1.1， 与 主 路 由 器 B 的 网 关 一 致 ， 主 DNS 服务 器 和 备用 DNS 服务 器 同 
主 路 由 器 的 一 致 。 之 后 单 击 “ 保 人 存 ”按钮 ， 然 后 重启 路 由 器 。 
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图 3-33 ”扫描 路 由 器 
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图 3-34 ”扫描 路 由 器 


“pkcP 服 劳 
本 路 由 器 内 建 的 DHCF 服 务 器 能 自动 配置 局 域 网 中 各 计算 机 的 TCF7TF 协 议 。 
DHCP 服 务 器 : 傅 不 启用 全 启用 


地 址 池 开 始 地 址 : 
地 址 池 结 束 地 址 : 


地 址 租 期 : 分 钟 〔 1 一 2880 分 钟 ， 缺 省 为 120 分 钟 ) 
网 关 : (可 选 ) 
缺 省 域名 : | |] (HI 选 ) 
主 INS 服 务 器 : ( 可 选 ) 
备用 DNS 服务 器 : (可 选 ) 





图 3-35 ”设置 DHCP 服 务 器 
6) 无 线路 由 器 A 配置 完成 。 此 时 无 线路 由 器 人 与 无 线路 由 器 B 已 成 功 建立 WDS。 


至 于 无 线路 由 器 C 设 置 步骤 与 无 线路 由 器 A 的 配置 完全 相同 ， 唯 一 不 同 的 就 是 需要 注意 修改 LAN 口 IP 地 址 时 ,确认 修改 后 的 
iP 地址 与 网 络 中 已 有 设备 或 计算 机 不 能 冲突 ， 其 他 地 方 的 设置 是 一 样 的 。 


如 果 三 个 路 由 器 要 实现 无 颖 漫游 ， 则 将 三 个 路 由 器 的 SSID 号 设 成 相同 的 即 可 。 


技巧 11 ”如何 将 计算 机 中 的 文件 夹 共享 


将 文件 文件 夹 共享 之 后 ， 网 络 中 的 计算 机 用 户 就 可 以 查看 或 编辑 ， 将 文件 夹 共享 的 方法 如 图 3-36 所 示 (以 Windows10 系 统 
为 例 ) 。 


1) 首先 打开 计算 机 找到 要 共享 的 文件 夹 ， 然 后 选中 文件 夹 单 击 右键 ， 选 择 右键 菜单 中 的 “共享 ”命令 ， 并 在 打开 的 二 级 菜 
单 中 单 击 “ 家 庭 组 (查看 ) ” 即 可 。 


2) 在 其 他 计算 机 上 打开 “计算 机 ”， 然 后 单 击 “家 庭 组 ”下 面 的 网 络 用 户 。 这 时 可 以 看 到 共享 的 文件 夹 。 
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图 3-36 ”将 文件 文件 夹 设置 为 共享 
【提示 】 


如 果 想 编辑 共享 的 文件 夹 ， 则 在 第 1 步 设置 中 ， 选 择 “ 家 庭 组 (查看 和 编辑 ) ”菜单 即 可 。 


第 4 章 ”网 络 安全 设置 技术 





技 I512 无 线 网 络 面临 的 安全 问题 


由 于 无 线 局 域 网 采用 公共 的 电磁 波 作为 载体 ， 电 磁 波 能 够 穿 过 天 花 板 、 玻 璃 、 楼 层 、 砖 、 墙 等 物体 ， 因 此 在 一 个 无 线 局 域 网 
接 入 点 (Access Point) 所 服务 的 区 域 中 ， 任 何 一 个 无 线 客户 端 都 可 以 接收 到 此 接 入 点 的 电磁 波 信 号 ， 这 样 就 可 能 使 一 些 恶 意 用 
户 也 能 接收 到 其 他 无 线 数据 信号 。 这 样 ， 相 对 于 有 线 局 域 网 ， 恶 意 用 户 在 无 线 局 域 网 中 去 窃听 或 干扰 信息 就 容易 得 多 。 


下 面 总 结 一 下 无 线 网 络 所 面临 的 主要 安全 威胁 。 


网 络 窃听 


一 般 说 来 ， 大 多 数 网 络 通 信 都 是 以 明文 〈 非 加 密 ) 格式 出 现 的 ， 这 就 会 使 处 于 无 线 信号 覆盖 范围 之 内 的 攻击 者 可 以 乘机 监视 
并 破解 ( 读 取 ) 通信 。 这 类 攻击 是 企业 管理 员 面 临 的 最 大 安全 问题 。 如 果 没 有 基于 加 密 的 强 有 力 的 安全 服务 ， 数 据 就 很 容易 在 空 
气 中 传输 时 被 他 人 读 取 并 利用 。 


AP 中 间 人 欺骗 


在 没有 足够 的 安全 防范 措施 的 情况 下 ， 无 线 网 络 很 容易 受到 利用 非法 AP 进行 的 中 间 人 欺骗 攻击 。 解 决 这 种 攻击 的 一 般 做 法 
是 采用 双向 认证 方法 ( 即 网 络 认证 用 户 ， 同 时 用 户 也 认证 网 络 ) 和 基于 应 用 层 的 加 密 认 证 (如 HTTPS+ Web) 。 


WEP 破 解 


现在 互联 网 上 存在 一 些 程序 ， 能 够 捕捉 位 于 AP 信和 号 履 盖 区 域内 的 数据 包 ， 收 集 到 足够 的 WEP 弱 密 铀 加 密 的 包 ， 并 进行 分 析 
以 恢复 WEP 密 铀 。 根 据 监听 无 线 通信 的 机 器 速度 、WLAN 内 发 射 信 号 的 无 线 主机 数量 ， 以 及 由 于 802.11 帧 冲突 引起 的 |IV 重 发 数 
量 ， 最 快 可 以 在 2 小 时 内 攻破 WEP 密 钥 。 


MAC 地 址 欺骗 


即使 路 由 器 开启 了 MAC 地 址 过 滤 ， 使 未 授权 的 黑客 的 无 线 网 卡 不 能 连接 路 由 器 ， 这 也 并 不 意味 着 能 阻止 黑客 进行 无 线 信和 号 
侦 听 。 通 过 某 些 软件 分 析 截 获 的 数据 ， 黑 客 能 够 获得 路 由 器 允许 通信 的 STA MAC 地址， 这样 就 能 利用 MAC 地 址 伪装 等 手段 入 侵 
网 络 。 


地 址 欺骗 和 会 话 拦截 


由 于 802.11 无 线 局 域 网 对 数据 帧 不 进行 认证 操作 ， 攻 击 者 可 以 通过 欺骗 帧 去 重 定向 数据 流 和 使 ARP 表 变 得 混乱 ， 通 过 非常 简 
单 的 方法 ， 攻 击 者 可 以 轻易 获得 网 络 中 站 点 的 MAC 地 址 ， 这 些 地 址 可 以 被 用 来 恶意 攻击 时 使 用 。 除 攻击 者 通过 欺骗 帧 进行 攻击 
外 ， 攻 击 者 还 可 以 通过 截获 会 话 帧 发 现 AP 中 存在 的 认证 缺陷 ， 通 过 监测 AP 发 出 的 广播 帧 发 现 AP 的 存在 。 由 于 802.11 没 有 要 求 
AP 必须 证 明 自 己 真 的 是 一 个 AP， 攻 击 者 很 容易 假扮 成 AP 进入 网 络 ， 通 过 这 样 的 AP， 攻 击 者 可 以 进一步 获取 认证 身份 信息 从 而 
进入 网 络 。 如 果 没 有 采用 802.11i 对 每 一 个 802.11 MAC 帧 进行 认证 的 技术 ， 那 么 通过 会 话 拦截 实现 的 网 络 入 侵 是 无 法 避免 的 。 


高 级 入 侵 


一 旦 攻击 者 进入 无 线 网 络 ， 它 将 成 为 进一步 入 侵 其 他 系统 的 起 点 。 很 多 网 络 都 有 一 套 经 过 精心 设置 的 安全 设备 作为 网 络 的 外 
， 以 防止 非法 攻击 ， 但 是 在 外 壳 所 保护 的 网 络 内 部 却 是 非常 容易 受到 攻击 的 。 无 线 网 络 可 以 通过 简单 配置 快速 地 接 入 网 络 主 
， 但 这 样 会 使 网 络 暴 露 在 攻击 者 面前 。 即 使 有 一 定 边 界 安全 设备 的 网 络 ， 同 样 也 会 使 网 络 因此 而 遭 到 攻击 。 


所 击 


技巧 13 ”无线 网 络 安全 保障 目的 


随 着 无 线 网 络 安 全 技术 的 成 熟 ，WLAN 不 仅 在 家 庭 、 学 校 、 中 小 企业 中 得 到 了 广泛 的 应 用 ， 在 安全 最 敏感 的 大 企业 、 银 行 、 
政府 机 构 ，WLAN 的 安全 可 靠 性 也 得 到 了 认可 ， 并 得 到 了 大 量 使 用 。 


那么 ， 怎 样 有 效 保障 无 线 局 域 网 (WLAN) 的 安全 性 呢 ? 这 就 必须 实现 以 下 几 个 安全 目标 : 


1) 提供 接 入 控制 : 验证 用 户 ， 授 权 他 们 接 入 特定 的 资源 ， 同 时 拒绝 为 未 经 授权 的 用 户 提供 接 入 ; 


2) 确保 连接 的 保密 与 完好 : 利用 强 有 力 的 加 密 和 校 验 技术 ， 防 止 未 经 授权 的 用 户 窃听 、 插 入 或 修改 通过 无 线 网 络 传输 的 数 
据 ; 


3) 防止 拒绝 服务 (Dos) 攻击 : 确保 不 会 有 用 户 占用 某 个 接 入 点 的 所 有 可 用 带宽 ， 从 而 影响 其 他 用 户 的 正常 接 入 。 


技巧 14 无 线 网 络 常用 安全 技术 


无 线 局 域 网 的 安全 技术 近 几 年 得 到 了 快速 的 发 展 和 应 用 。 常 见 的 无 线 网 络 安全 技术 主要 包括 : 
“ 服务 集 标识 符 (SSID) ， 

物理 地 址 过 滤 (MAC) ; 

` 连 线 对 等 保密 (WEP) ; 

"WiFi 保护 接 入 (WPA) ; 

- 国家 标准 (WAPI) ; 


. 端口 访问 控制 技术 (802.1x) 。 
服务 集 标识 符 (SSID) 


通过 对 多 个 无 线 接 入 点 (Access Point，AP) 设置 不 同 的 SSID， 并 要 求 无 线 工 作 站 出 示 正确 的 SSID 才 能 访问 AP， 这 样 就 可 
以 允许 不 同 群 组 的 用 户 接 入 ， 并 对 资源 访问 的 权限 进行 区 别 限制 ， 因 此 可 以 认为 SSID 是 一 个 简单 的 口令 ， 从 而 提供 一 定 的 安 
全 。 但 如 果 配 置 AP 向 外 广播 其 SSID， 那 么 安全 程度 还 将 下 降 。 一 般 情况 下 ， 用 户 自己 配置 客户 端 系 统 ， 所 以 很 多 人 都 知道 该 
SSID， 很 容易 共享 给 非法 用 户 。 目 前 有 的 厂家 支持 “任何 (ANY) ”SSID 方 式 ， 只 要 无 线 工 作 站 在 任何 AP 范 围 内 ， 客 户 端 都 会 
自动 连接 到 AP， 这 将 跳 过 SSID 安 全 功能 。 


物理 地 址 过 滤 (MAC) 


由 于 每 个 无 线 工 作 站 的 网 卡 都 有 唯一 的 物理 地 址 ， 因 此 可 以 在 AP 中 手工 维护 一 组 允许 访问 的 MAC 地 址 列表 ， 实 现 物理 地 址 
过 滤 。 这 个 方案 要 求 AP 中 的 MAC 地 址 列表 必须 随时 更 新 ， 可 扩展 性 差 ， 而 且 MAC 地 址 在 理论 上 可 以 伪造 ， 因 此 这 也 是 较 低级 
别 的 授权 认证 。 物 理 地址 过 滤 属 于 硬件 认证 ， 而 不 是 用 户 认证 。 这 种 方式 要 求 AP 中 的 MAC 地 址 列表 必须 随时 更 新 ， 目 前 都 是 手 
工 操作 ; 如 果 用 户 增 加 ， 则 扩展 能 力 变 差 ， 因 此 只 适合 于 小 型 网 络 规模 。 


连 线 对 等 保密 (WEP) 


在 链 路 层 采 用 RC4 对 称 加 密 技 术 ， 用 户 的 加 密 密 钥 必 须 与 AP 的 密 铀 相同 时 才能 获准 存 取 网 络 的 资源 ， 从 而 防止 非 授权 用 户 
的 监听 以 及 非法 用 户 的 访问 。WEP 提 供 了 40 位 (有 时 也 称 为 64 位 ) 和 128 位 长 度 的 密 钥 机 制 ， 但 是 它 仍然 存在 许多 缺陷 ， 例 如 
一 个 服务 区 内 的 所 有 用 户 都 共享 同一 个 密 钥 ， 如 果 一 个 用 户 丢 失 钥 匙 ， 则 将 导致 整个 网 络 不 安全 。 而 且 40 位 的 钥匙 在 今天 很 容 
易 被 破解 ; 钥匙 是 静态 的 ， 要 手工 维护 ， 扩 展 能 力 差 。 目 前 为 了 提高 安全 性 ， 建 议 采 用 128 位 加 密 钥匙 。 


WiFi 保 护 接 入 (WPA) 


WPA (WiFi Protected Access) 是 继承 了 WEP 的 基本 原理 而 又 解决 了 WEP 缺 点 的 一 种 新 技术 。 由 于 加 强 了 生成 加 密 密 钥 
的 算法 ， 因 此 即便 收集 到 分 组 信息 并 对 其 进行 解析 ， 也 几乎 无 法 计算 出 通用 密 钥 。 其 原理 为 : 根据 通用 密 钥 ， 配 合 表示 计算 机 
MAC 地 址 和 分 组 信息 顺序 号 的 编号 ， 分 别 为 每 个 分 组 信息 生成 不 同 的 密 钥 ， 然 后 与 WEP 一 样 将 此 密 钥 用 于 RC4 加 密 处 理 。 通 过 
这 种 处 理 ， 所 有 客户 端的 分 组 信息 所 交换 的 数据 将 由 各 不 相同 的 密 钥 加 密 而 成 。 无 论 收集 到 多 少 这 样 的 数据 ， 要 想 破解 出 原始 的 
通用 密 钥 几乎 是 不 可 能 的 。WPA 还 追加 了 防止 数据 中 途 被 自 改 的 功能 和 认证 功能 。 由 于 具备 这 些 功 能 ，WEP 中 此 前 备 受 指责 能 
缺点 得 以 全 部 解决 。WPA 不 仅 是 一 种 比 WEP 更 为 强大 的 加 密 方法 ， 而 且 有 更 为 丰富 的 内 涵 。 作 为 802.11i 标 准 的 子 集 ，WPA 包 
含 了 认证 、 加 密 和 数据 完整 性 校 验 三 个 组 成 部 分 ， 是 一 个 完整 的 安全 性 方案 。 


国家 标准 (WAPI) 


WAPI (WLAN Authentication and Privacy Infrastructure) ， 即 无 线 局 域 网 鉴别 与 保密 基础 结构 ， 它 是 针对 IEEE 802.11 
中 WEP 协 议 安全 问题 ， 在 中 国 无 线 局 域 网 国家 标准 GB 15629.11 中 提出 的 WLAN 安 全 解决 方案 。 同 时 本 方案 已 由 ISO/IEC 授 权 的 
机 构 IEEE Registration Authority 审 查 并 获得 认可 。 它 的 主要 特点 是 采用 基于 公 钥 密码 体系 的 证 书 机 制 ， 真 正 实现 了 移动 终端 
(MT) 与 无 线 接 入 点 (AP) 间 双 向 鉴别 。 用 户 只 要 安装 一 张 证 书 就 可 在 覆盖 WLAN 的 不 同 地 区 漫游 ， 使 用 非常 方便 。 与 现 有 计 
费 技 术 兼 容 的 服务 ， 可 实现 按时 计 费 、 按 流量 计 费 、 包 月 等 多 种 计 费 方式 。AP 设 置 好 证 书后 ， 无 须 再 对 后 台 的 AAA 服务 器 进行 
设置 ， 安 装 、 组 网 便捷 ， 易 于 扩展 ， 可 满足 家 庭 、 企 业 、 运 营 商 等 多 种 应 用 模式 。 


端口 访问 控制 技术 (802.1x) 


802.1x 是 针对 以 太 网 而 提出 的 基于 端口 进行 网 络 访问 控制 的 安全 性 标准 草案 。 基 于 端口 的 网 络 访问 控制 利用 物理 层 特性 对 连 
接 到 LAN 端 口 的 设备 进行 身份 认证 。 


该 技术 也 是 用 于 无 线 局 域 网 的 一 种 增强 性 网 络 安全 解决 方案 。 当 无 线 工 作 站 STA 与 无 线 访问 点 AP 关联 后 ， 是 否 可 以 使 用 AP 
的 服务 要 取决 于 802.1x 的 认证 结果 。 如 果 认 证 通过 ， 则 AP 为 STA 打 开 这 个 逻辑 端口 否则， 不 允许 用 户 上 网 。802.1x 要 求 无 线 
工作 站 安装 802.1x 客 户 端 软 件 ， 无 线 访问 点 要 内 府 802.1x 认 证 代理 ， 同 时 它 还 作为 Radius 客 户 端 ， 将 用 户 的 认证 信息 转发 给 
Radius 服 务 器 。802.1x 除 提供 端口 访问 控制 能 力 之 外 ， 还 提供 基于 用 户 的 认证 系统 及 计 费 ， 特 别 适合 于 公共 无 线 接 入 解决 方 


二 
某 。 


802.1x 体 系 结构 包括 三 个 主要 的 组 件 : 
请 求 方 (Supplicant) : 提出 认证 申请 的 用 户 接 入 设备 ， 在 无 线 网 络 中 ， 通 常 指 待 接 入 网 络 的 无 线 客户 机 STA。 
- 认证 方 (Authenticator) : 允许 客户 机 进行 网 络 访问 的 实体 ， 在 无 线 网 络 中 ， 通 常 指 访问 接 入 点 AP。 


- 认证 服务 器 (Authentication Sever) : 为 认证 方 提供 认证 服务 的 实体 。 认 证 服务 器 对 请 求 方 进行 验证 ， 然 后 告知 认证 方 该 
请 求 者 是 否 为 授权 用 户 。 认 证 服务 器 可 以 是 某 个 单独 的 服务 器 实体 ， 也 可 以 不 是 ， 后 一 种 情况 通常 是 将 认证 功能 集成 在 认证 方 


Authenticatot 中 。 


802.1x 草 案 为 认证 方 定义 了 两 种 访问 控制 端口 : “ 受 控 端 品 ” 和 “ 非 受 控 端口 ”。“ 受 控 端 口 ”分 配给 那些 已 经 成 功 通过 认 
证 的 实体 进行 网 络 访问 ;而 在 认证 尚未 完成 之 前 ， 所 有 的 通信 数据 流 从 “ 非 受 控 端口 ”进出 。“ 非 受 控 端 口 ” 只 人 允许 通过 802.1x 
认证 数据 ,一旦 认证 成 功 通 过 ， 请 求 方 就 可 以 通过 “ 受 控 端口 ”访问 网 络 资源 和 服务 。 如 图 4-1 所 示 为 802.1x 认 证 前 后 的 逻辑 示 
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图 4-1 802.1x 认 证 前 后 的 逻辑 示意 图 


802.1x 技 术 是 一 种 增强 型 的 网 络 安全 解决 方案 。 在 采用 802.1x 的 无 线 LAN 中 ， 无 线 用 户 端 安装 802.1x 客 户 端 软件 作为 请 求 
方 ， 无 线 访问 点 AP 内 嵌 802.1X 认 证 代理 作为 认证 方 ， 同 时 它 还 作为 Radius 认 证 服务 器 的 客户 端 ， 负 责 用 户 与 Radius 服 务 器 之 间 
认证 信息 的 转发 。 


实例 10 ”Windows 系 统 网 络 安全 设置 


现在 对 于 广大 的 计算 机 使 用 者 来 说 ， 对 计算 机 的 操作 、 文 件数 据 的 存储 备份 等 已 经 没有 过 多 的 要 求 了 ， 更 多 的 则 是 对 计算 机 
安全 性 能 的 担忧 ， 如 果 计 算 机 没有 一 个 好 的 安全 保障 ， 那 么 其 他 所 有 的 操作 、 文 件数 据 都 无 从 说 起 。 说 起 计算 机 的 安全 性 ， 主 要 
还 是 依靠 杀毒 软件 、 网 络 防火 墙 ， 在 现实 生活 中 ， 很 少 有 人 会 去 主动 调整 计算 机 的 防火 墙 设置 ， 大 多 还 是 安装 杀毒 软件 ， 然 后 就 
可 以 高 枕 无 忧 地 对 计算 机 进行 着 操作 。 


其 实 , 计算 机 本 身 的 网 络 防火 墙 是 非常 重要 的 ， 它 是 阻碍 非法 网 站 信息 等 传 入 的 第 一 道 屏障 ,然后 才 是 所 安装 的 杀毒 软件 ， 
那么 究竟 怎样 设置 防火 墙 呢 ? 这 就 是 本 实例 要 介绍 的 网 络 安全 设置 一 一 防火 墙 。 





也 许 有 些 初学 者 对 于 防火 墙 的 概念 不 是 很 清楚 ， 那 究竟 什么 是 网 络 防火 墙 呢 ?其 实 ， 网 络 防 火 墙 就 是 一 个 位 于 计算 机 和 它 所 
连接 的 网 络 之 间 的 软件 。 该 计算 机 流入 /流出 的 所 有 网 络 通信 均 要 经 过 此 防火 墙 。 防 火 墙 对 流 经 它 的 网 络 通信 进行 扫描 ， 这 样 能 
够 过 滤 掉 一 些 攻击 ， 以 免 其 在 目标 计算 机 上 被 执行 。 防 火 墙 还 可 以 关闭 不 使 用 的 端口 ， 还 能 禁止 特定 端口 的 流出 通信 ， 封 锁 特 洛 
伊 木 马 。 此 外 ， 它 可 以 禁止 来 自 特殊 站 点 的 访问 ， 从 而 阻隔 来 自 不 明 入 侵 者 的 所 有 通信 。 


那么 计算 机 的 防火 墙 应 该 怎么 设置 呢 ? 接 下 来 我 们 具体 讲解 (以 Windows 10 系 统 为 例 ) 。 


1) 首先 ， 打 开 控 制 面板 ， 然 后 单 击 “Windows 防 火 墙 ”选项 ， 如 图 4-2 所 示 。 
【提示 】 


可 以 将 控制 面板 中 的 图 标 查看 方式 设置 为 “大 图 标 ” 方 式 。 


国 所 有 控制 面板 项 


< ~ 个 | 国 、 控 制 面板 所 有 控制 面板 项 > 


调整 计算 机 的 设置 


Flash Player 全 Internet 选项 图 NVIDIA 控制 面板 


[© QuickTime BA Realtek 高 清晰 音频 管理 器 Ee RemoteApp 和 桌面 连接 
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ES | Windows Defender ;内 Windows 防火 墙 ， EE Windows 移动 中 心 


人 安全 性 5 维 护 逆 各 iF 原 Wwindows 7 图 程序 nz 能 
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央 个 性 化 国 工作 文 4 管理 工具 
P。 二 e 唱 未 许 组 > 键盘 


团 “和 多 用 管理 器 ®@ Etimaste 





任务 栏 和 导航 BE 多 日 期 和 时 间 
图 4-2 ”控制 面板 


2) 接口 会 打开 “Windows 防 火 墙 ”窗口 ， 如 图 4-3 所 示 。 在 此 窗口 中 可 以 看 到 ， 目 前 防火 墙 的 状态 是 启用 的 ，“ 传 入 连 
接 ” 也 设置 成 “阻止 所 有 与 未 在 允许 应 用 列表 中 的 应 用 的 连接 ”。 


3) 如 果 防火 墙 的 状态 处 于 关闭 状态 ， 那 么 接 下 来 可 以 单 击 窗口 左边 的 “启用 Windows 防 火 墙 ” 或 “关闭 Windows 防 火 
墙 ” 单 选 按钮 ， 打 开 “ 自 定义 设置 ”窗口 ， 如 图 4-4 所 示 。 在 此 窗口 中 ， 单 击 “ 启 用 Windows 防 火 墙 ” 单 选 按钮 ， 即 可 开局 防火 


上 


思 Windows 防火 墙 











《4 祖 。 个 和 蛤 ， 控 制 面板 所 有 控制 面板 项 Windows 防火 墙 


使 用 Windows 防火 墙 来 帮助 保护 你 的 电脑 
Windows 防火 培 有 助 于 防止 黑客 或 悉 意 软件 通过 Internet 或 网 络 访问 你 的 电脑 。 


控制 面板 主页 
允许 应 用 或 功能 通过 Windows 
防火 墙 
生 更 改 通 知 设置 
和 启用 或 关闭 Windows 防火 培 
和 还 原 默 认 值 启用 
四 高 级 设置 
对 网 络 进行 疑难 解答 


阻止 所 有 与 未 在 允许 应 用 列表 中 的 应 用 的 连接 
Ea asmlink 


Windows 防火 墙 阻止 新 应 用 时 通知 我 








图 罗 未 二 或 全 用 网 洛 (p) 





另 请 参阅 
安全 和 维护 
网 络 和 共享 中 心 





图 4-3 “Windows 防 火 墙 ”窗口 


昌 自 定义 设置 
《4 今 ~v 个 | 晶 ， 控 制 面板 所 有 控制 面板 项 Windows 防火 墙 自 定义 设置 


自 定义 各 类 网 络 的 设置 
你 可 以 修改 使 用 的 每 种 类 型 的 网 络 的 防火 墙 设置 。 
专用 网 络 设置 
加 @ 启用 Windows 防火 墙 
口 阻止 所 有 传 入 连接 , 包括 位 于 允许 应 用 列表 中 的 应 用 
团 Windows 防火 墙 阻止 新 应 用 时 通知 我 


XJ 〇 关闭 Windows 防火 培 ( 不 推荐 ) 
公用 网 络 设置 








四 @ 启用 Windows 防火 培 
口 阻 此 所 有 传 入 连接 , 包括 位 于 允许 应 用 列表 中 的 应 用 
团 Windows 防火 墙 阻止 新 应 用 时 通知 我 


XJ 〇 关闭 Windows 防火 墙 (不 推荐 ) 








【注意 】 
在 这 里 就 可 以 选择 不 同 的 网 络 环境 对 防火 墙 进行 关闭 和 开启 设置 了 。 当然 ， 关 闭 防火 墙 ， 就 意味 着 计算 机 存在 着 网 络 安全 问 
题 ， 在 这 里 ， 建 议 大 家 不 要 随意 关闭 防火 墙 。 


4) 在 实际 的 使 用 过 程 中 ， 有 些 应 用 程序 被 防火 墙 阻止 ， 无 法 正常 运行 ， 可 以 通过 设置 防火 墙 来 解决 。 在 “Windows 防 火 
墙 ”窗口 中 ， 单 击 左 侧 的 “人 允许 应 用 或 功能 通过 Windows 防 火 墙 ”选项 ， 打 开 “ 人 允许 的 应 用 ”窗口 ， 如 图 4-5 所 示 。 


昌 允许 的 应 用 
€ v 个 规 ， 控制 面板 所 有 控制 面板 项 〉 Windows 防火 墙 > 人 允许 的 应 用 


允许 应 用 通过 Windows 防火 墙 进行 通信 
若 要 添加 、 更 改 或 删除 所 允许 的 应 用 和 端口 ， 请 单 击 “ 更 改 设置 "。 
允许 应 用 进行 通信 有 哪些 风险 ? 
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图 4-5 “允许 的 应 用 ”窗口 


5) 接着 单 击 “ 人 允许 其 他 应 用 ”按钮 ， 打开“ 添加 应 用 ”对 话 框 ， 如 图 4-6 所 示 。 然 后 单 击 下 面 的 “浏览 ”按钮 ， 并 从 打开 
的 对 话 框 中 选择 要 添加 的 程序 ， 之 后 单 击 “ 添 加 ”按钮 完成 添加 。 


添加 应 用 


选择 你 要 添加 的 应 用 ， 或 单 击 “ 浏 览 "查找 未 列 出 的 程序 ， 然 后 单 击 * 确 定 "。 


路 径 (A): C:\Program Files\foobar2000\foobar2000.ex 


解除 阻止 应 用 有 何 风险 ? 
你 可 以 选择 要 将 此 应 用 添加 到 的 网 络 类 型 。 


图 4-6 “添加 应 用 ”对 话 框 





其 实 防火 墙 只 是 对 计算 机 安全 性 的 一 种 简单 防护 ， 重 要 的 还 是 在 于 用 户 自己 对 计算 机 的 维护 。 


实例 11 ”家庭 无 线 网 络 安全 设置 


目前 网 络 安全 受到 了 极 大 的 挑 昱 ， 黑 客 们 轻易 地 就 能 入 侵 你 的 计算 机 ， 总 是 担心 自己 的 网 络 不 安全 吗 ? 总 是 为 烦琐 的 加 密 而 
头疼 吗 ? 下 面 就 来 讲 一 下 家 庭 网 络 安全 设置 方法 ， 提 高 家 庭 网 络 安 全 性 。 相 信 ， 通 过 本 内 容 的 学 习 ， 能 帮助 大 家 解决 无 线 网 络 安 


全 的 困扰 。 
修改 路 由 器 登录 用 户 名 和 密码 


一 般 的 家 庭 无 线 网 络 都 是 通过 一 个 无 线路 由 器 或 中 继 器 来 访问 外 部 网 络 。 通 常 这 些 路 由 器 或 中 继 器 设备 制造 商 为 了 便于 用 户 
设置 这 些 设备 建立 无 线 网 络 ， 都 提供 了 一 个 管理 工具 。 这 个 管理 工具 可 以 用 来 设置 该 设备 的 网 络 地 址 以 及 账号 等 信息 。 为 了 保证 
只 有 设备 拥有 者 才能 使 用 这 个 管理 页 面 ， 厂 商 设计 了 登录 管理 ， 登 录 者 需要 输入 正确 的 用 户 名 和 密码 才能 进入 管理 页 面 。 而 制造 
商 给 每 一 个 型 号 的 设备 提供 了 默认 用 户 名 和 密码 ， 用 户 登录 后 ， 可 以 对 登录 用 户 名 和 密码 进行 修改 ， 来 达到 对 管理 页 面 的 加 密 作 
用 。 但 是 ， 很 多 用 户 购买 这 些 设 备 回 来 之 后 ， 都 不 会 去 修改 设备 的 默认 的 用 户 名 和 密码 。 这 就 使 得 黑客 们 有 机 可 乘 。 他 们 只 要 通 
过 简单 的 扫描 工具 很 容易 就 能 找 出 这 些 设备 的 地 址 ， 并 尝试 用 默认 的 用 户 名 和 密码 去 登录 管理 页 面 ， 如 果 成 功 则 立即 取得 该 路 由 
器 /交换 机 的 控制 权 。 因 此 为 了 网 络 安全 ， 用 户 需要 对 路 由 器 的 登录 用 户 名 和 密码 进行 修改 。 


修改 方法 如 下 (以 TP-LINK 路 由 器 为 例 进行 讲解 : 


1) 首先 用 网 线 将 计算 机 和 路 由 器 连接 起 来 ， 需 要 将 网 线 插入 路 由 器 的 LAN 口 ， 再 打开 IE 浏 览 器 ， 然 后 在 地 址 栏 输 
入 “192.168.1.1”， 并 按 “Enter” 键 ,打开 路 由 器 的 登录 界面 ， 如 图 4-7 所 示 。 


Windows 安全 


SogouExplorer.exe 


位 于 TP-LINK Wireless N Router WR841N 的 服务 器 192.168.1.1 要 求 
用 户 名 和 密码 。 


警告 : 此 服务 露 要 求 以 不 安全 的 方式 发 送 您 的 用 户 名 和 密码 (没有 安全 连接 
的 基本 认证 )。 





图 4-7 路 由 器 的 登录 界面 


2) 接着 在 登录 界面 中 ， 输 入 厂商 的 默认 用 户 名 和 密码 (以 TP-LINK 为 例 ， 用 户 名 为 : admin， 密 码 为 : admin) ， 然 后 单 
击 “确认 ”按钮 。 之 后 会 打开 路 由 器 的 管理 页 码 ， 如 图 4-8 所 示 。 


TP-LINNK- 


本 页 设置 路 由 器 的 系统 时 间 ， 您 可 以 选择 自己 设置 时 间或 者 从 互联 网 上 获取 标 
准 的 gr 时 间 。 


注意 : 关闭 路 由 器 电源 后 ， 时 间 信 息 会 丢失 ， 当 您 下 次 开机 连 上 Internet 后 ， 
路 由 器 将 会 自动 获取 GT 时 间 。 您 必须 先 往 上 Internet 萄 取 QT 时 间或 到 此 页 设 
置 时 间 后 ， 其 他 功能 中 的 时 间 限 定 才能 生效 。 





时 区 : [GMT+ 08:00) 北京 ， 重庆， 乌 兽 木 齐 ， 香 港 特别 行政 区 , 台北 ”| 
日 期 : [2016 ” ] 年 [7  ] 月 [13 日 
时 间 : [16 |] 时 [19 |] 分 [31 | 秘 
优先 使 用 WIP 服务 器 !: |0.0.0.0 

5 优先 使 用 FTP 服务 器 2: |0.000 

~ 系统 工具 联 GMI 时 间 旧 《〈 仅 在 连 上 互联 网 后 才能 获取 G 时 间 》 
* 时 间 设 置 


* 诊断 工具 


















































* 软件 升级 

* 恢复 出厂 设置 

* 备份 和 载 入 配置 
* 重启 路 由 器 

* 修改 登录 口令 

* 系统 日 志 


* 流 里 统计 





图 4-8 路 由 器 的 管理 页 面 


3) 接 下 来 在 管理 页 面 单 击 “ 系 统 工具 ”选项 下 面 的 “修改 登录 口令 ”选项 按钮 ， 然 后 在 打开 的 “修改 登录 口令 ”界面 中 ， 


分 别 输入 原 用 户 名 、 原 口令 、 新 用 户 名 、 新 口令 ， 然 后 单 击 “ 保 人 存 ” 按 钮 ， 如 图 4-9 所 示 。 之 后 退出 路 由 器 ， 新 用 户 名 和 新 口令 
即 可 生效 。 


TP-LINK 


修 约 登录 口令 


本 页 修改 系统 管理 员 的 用 户 名 及 口令 ， 用 户 名 及 口令 长 度 不 能 超过 14 个 字 
节 。 


原 用 户 名 : admin 

原 口令 : Ee 

新 用 户 名 : lw6388 | 
新 口令 : 

和 确认 新 口令 : 


+ I 与 IAC 暑 定 CE [清空 


* 让 
































* 时 间 设置 
* 诊断 工具 
* 软件 升级 
* 恢复 出厂 设置 


* 备份 和 载 入 配置 





开启 无 线 网 络 加 密 功能 


现在 很 多 的 无 线路 由 器 都 拥有 了 无 线 加 密 功能 ， 这 是 无 线路 由 器 的 重要 保护 措施 ， 通 过 对 无 线 电波 中 的 数据 加 密 来 保证 传输 
数据 信息 的 安全 。 一 般 的 无 线路 由 器 或 AP 都 具有 WEP 加 密 和 WPA 加 密 功能 ，WEP 一 般 包括 64 位 和 128 位 两 种 加 密 类 型 ， 只 要 分 
别 输入 10 个 或 26 个 十 六 进 制 的 字符 串 作为 加 密 密 码 就 可 以 保护 无 线 网 络 。WEP 协 议 是 对 在 两 台 设备 间 无 线 传输 的 数据 进行 加 密 


的 方式 ， 用 以 防止 非法 用 户 窃听 或 侵入 无 线 网 络 ， 但 WEP 密 钥 一 般 保存 在 Flash 中 ， 所 以 有 些 黑客 可 以 利用 你 网 络 中 的 漏洞 轻松 
进入 你 的 网 络 。 

WEP 加 密 出 现 的 较 早 ， 现 在 基本 上 都 已 升级 为 WPA 加 密 ，WPA 是 一 种 基于 标准 的 可 互 操作 的 WLAN 安 全 性 增强 解决 方案 ， 
可 大 大 增强 现 有 无 线 局 域 网 系统 的 数据 保护 和 访问 控制 水 平 ; WPA 加 强 了 生成 加 密 密 钥 的 算法 ， 黑 客 即便 收集 到 分 组 信息 并 对 
其 进行 解析 ， 也 几乎 无 法 计算 出 通用 密 铀 。WPA 的 出 现 使 得 网 络 传输 更 加 的 安全 可 靠 。 


需要 指出 的 是 一 般 无 线路 由 器 在 出 三 时 无 线 加 密 功 能 都 是 关闭 的 ， 但 如 果 你 放弃 此 功能 的 话 ， 那 么 你 的 网 络 就 是 一 个 极度 不 
安全 的 网 络 ， 因 此 建议 启用 无 线 网 络 加 密 功 能 。 此 外 要 注意 的 是 ， 如 果 你 的 网 络 中 同时 存在 多 个 无 线 网 络 设备 的 话 ， 这 些 设备 的 
加 密 技术 应 该 选取 同一 个 。 


开启 无 线 网 络 加 密 功 能 的 方法 如 下 (以 TP-LINK 路 由 器 为 例 进行 讲解 ) : 


1) 首先 登录 路 由 器 的 管理 页 面 ， 然 后 单 击 “无 线 设 置 ”选项 下 面 的 “无 线 安 全 设置 ”选项 按钮 ， 如 图 4-10 所 示 。 


TP-LINK U4)::b :3 


本 页 面 设置 路 由 器 无 线 网 络 的 安全 认证 选项 。 
安全 提示 : 为 保障 网 络 安全 ， 强 烈 推荐 开启 安全 设置 ， 并 使 用 WP- 
PSK/WPA2-PSK AES 加 密 方法 。 


外 不 开启 无 线 支 全 


图 WPA-PSK/WPA2-PSK 

认证 类 型 : 自动 

加 密 算法 ; AES_ 

rar: 

《8-63 个 ASCII 码 字符 或 8-64 个 十 六 进 制 字符 ) 

组 密 铀 更 新 周期 : 86400 
(单位 为 秒 ， 最 小 值 为 30， 不 更 新 则 为 0》 





























+ DHCP 服 务 器 
© wpPAMPA2 


+ 转发 规则 A Ee 
+ 安全 设置 加 密 算法 : Es 
+ 路 由 功能 Radius 服 务 器 IP: 

i 1812 《1- 65535，0 表 示 默 认 庙 口 : 
。I 沉 袖 控 制 hadiws 庙 口 : 端 
+ me usage CC 
。 动 本 DNS 组 密 钥 更 新 周期 : 86400 
a (单位 为 秒 ， 最 小 值 为 0， 不 更 新 则 为 0) 


+ 系统 工具 

















@ srr 
认证 类 型 : 
更 多 TF-LIIE 产 品 ， 
请 点 击 查看 >》 证 











图 4-10 打开 “无 线 安 全 设置 ”界面 


2) 接着 ， 单 击 选择 “WPA-PSK/WPA2-PSK” 单 选 按钮 ， 并 在 “PSK 密 码 ” 文 本 框 中 输入 无 线 网 络 密码 ， 其 他 选项 默认 即 
可 。 设 置 完成 后 ， 单 击 “ 保 人 存 ” 按 钮 完成 设置 ， 如 图 4-11 所 示 。 


修改 服务 区 标识 符 (SSID) 


通常 每 个 无 线 网 络 都 有 一 个 服务 区 标识 符 ， 简 称 SSID， 无 线 客户 端 需要 加 入 该 网 络 的 时 候 需要 有 一 个 相同 的 SSID， 否 则 将 
被 “ 拒 之 门 外 ”。 通 常 路 由 器 /中 继 器 设备 制造 商都 在 他 们 的 产品 中 设 了 一 个 默认 的 相同 的 SSID。 例 如 tplink 设 备 的 SSID 通 常 
是 “TP_LINK_** ，“***” 通常 为 路 由 器 的 型 号 。 如 果 一 个 网 络 ， 不 为 其 指定 一 个 SSID 或 者 只 使 用 默认 SSID 的 话 ， 那 么 任何 
无 线 客户 端 都 可 以 进入 该 网 络 。 无 疑 这 为 黑客 的 入 侵 网 络 打开 了 方便 之 门 。 


TP-LINK 


® WPA-PSK/WPA2-PSK 

认证 类 型 : 自动 

加 密 算法 : AES 

FSH: 
(8-63 个 ASCII 码 字符 或 8-64 个 十 六 进 制 字符 ) 

Mm: [36400 | 
(单位 为 秘 ， 最 小 值 为 30， 不 更 新 则 为 0) 























@ wpAFPM2 

加 法: [EE 

Radius 服 务 器 IP: [ _| 

adiua 庙 口 : [aa (1- 65535，0 卖 示 认 端口: 

aaag [Ce 

组 密 钥 更 新 周期 : [ee4oo |] 
(单位 为 秒 ， 最 小 值 为 90， 不 更 新 风 为 0 
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图 4-11 设置 网 络 密码 


服务 区 标识 符 (SSID) 修改 方法 如 下 (以 TP-LINK 路 由 器 为 例 ) 


1) 首先 登录 路 由 器 的 管理 页 面 ， 然 后 单 击 “ 无 线 设置 ”选项 中 的 “基本 设置 ”选项 按钮 ， 如 图 4-12 所 示 。 


TP-LINK 


无 线 网 络 基本 设置 
本 页 面 设置 路 由 器 无 线 网 络 的 基本 参数 。 


TP_LINK 889 


[ET] 
20MHz v 
图 开启 无 线 功能 
图 开启 ssIn 广 播 
国 开启 wns 


























EE 
请 点 击 查看 > 





图 4-12 基本 设置 页 面 


2) 接着 在 打开 的 页 面 中 ,修改 “SSID 号 ”文本 框 中 的 标识 符 ， 如 本 例 中 将 默认 的 “TP_LINK_889” 修 改 为 “asmlink”， 
如 图 4-13 所 示 。 


禁止 SSID 广 播 


简单 来 说 ，SSID 便 是 你 给 自己 的 无 线 网 络 所 取 的 名 字 。 在 搜索 无 线 网 络 时 ， 你 的 网 络 名 字 就 会 显示 在 搜索 结果 中 ， 如 图 4- 


14 所 示 。 一 旦 攻击 者 利用 通用 的 初始 化 字符 串 来 连接 无 线 网 络 ， 则 极 易 入 侵 到 你 的 无 线 网 络 中 ， 所 以 建议 你 关闭 SSID 广 播 。 


90M 和 传输 速率 一 冬 现 无 线 自由 连 栓 芍 想 


图 4-13 ”修改 SSID 号 


莫 宙 网 


asnmmllInmk 
正当: 三 


asmlink-303 


asmlink-603 


CMCC 
WLAN el 


TP-LINK 0156 





大 TP-LINK 889A 


fr CMCC 
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asmlink 飞行 模式 


0 一 一 13:05 
八 质 是 辐 英国 2016/7/21 





图 4-14 计算 机 搜索 的 网 络 名 


还 要 注意 ， 由 于 特定 型 号 的 访问 点 或 路 由 器 的 缺 省 SSID 在 网 上 很 容易 就 能 搜索 到 ， 如 netgear，linksys 等 ， 因 此 一 定 要 尽快 
更 换 掉 。 对 于 一 般 家 庭 来 说 选择 差别 较 大 的 命名 即 可 。 

关闭 SSID 后 再 搜索 无 线 网 络 你 会 发 现 由 于 没有 进行 SSID 广 播 ， 该 无 线 网 络 被 无 线 网 卡 忽 略 了 ， 尤 其 是 在 使 用 Windows 管 理 
无 线 网 络 时 ， 可 以 达到 “ 掩 人 丁目 ”的 目的 ， 使 无 线 网 络 不 被 发 现 。 不 过 关闭 SSID 会 使 网 络 效率 稍 有 降低 ， 但 安全 性 会 大 大 提 


高 ， 因 此 关闭 SSID 广 播 还 是 非常 值得 的 。 
禁止 SSID 广 播 的 方法 如 下 : 


1) 首先 打开 路 由 器 的 管理 页 面 ， 然 后 单 击 “ 无 线 设 置 ” 选 项 中 的 “基本 设置 ”选项 按钮 ， 如 图 4-15 所 示 。 


TP-LINK : i 连 租 蓝 朴 


本 页 面 设置 路 由 器 无 线 网 络 的 基本 戎 数 。 
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图 开启 无 线 功 能 
国 开 启 ssID 广 播 
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更 多 TF-LIIE 产 品 ， 
请 点 击 查看 >> 





图 4-15 基本 设置 页 面 


2) 接着 单 击 取消 “开局 SSID 广 播 ” 复 选 框 ， 之 后 单 击 “ 保 存 ”按钮 即 可 ， 如 图 4-16 所 示 。 


TP-LINK ， 速率 一 与 现 无 线 自 由 连 柱 朴 想 


本 页 面 设置 路 由 器 无 线 网 络 的 基本 基数 。 
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更 多 TF-LIIE 产 品 ， 
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图 4-16 ”取消 SSID 广 播 


设置 MAC 地 址 过 滤 


由 于 每 个 网 卡 的 MAC 地 址 是 唯一 的 ， 所 以 可 以 通过 设置 MAC 地 址 列表 来 提高 安全 性 。 在 启用 IP 地 址 过 滤 功 能 后 ， 只 有 IP 地 
址 在 MAC 列 表 中 的 用 户 才能 正常 访问 无 线 网 络 ， 其 他 不 在 列表 中 的 用 户 则 无 法 连 入 网 络 。 另 外 需要 注意 在 “过 滤 规 则 ”中 一 定 
要 选择 “ 仪 允 许 已 设 MAC 地 址 列表 中 已 生效 的 MAC 地 址 访问 无 线 网 络 ” 选 项 ， 要 不 无 线路 由 器 就 会 阻止 所有 用 户 连 入 网 络 。 对 
于 家 庭 用 户 来 说 这 个 方法 非常 实用 ， 家 中 有 几 台 计算 机 就 在 列表 中 添加 几 台 即 可 ， 这 样 既 可 以 避免 邻居 “ 蹲 网 ”也 可 以 防止 攻击 
者 的 入 侵 。 


设置 MAC 地 址 过 滤 的 方法 如 下 : 


1) 首先 打开 路 由 器 的 管理 页 面 ， 然 后 单 击 “无 线 设 置 ”选项 中 的 “无 线 MAC 地 址 过 


滤 ” 选 项 按钮 ， 如 图 4-17 所 示 。 


TP-LINNK- 300M 传 输 速 率 盖 己 现 无 线 自由 连 栓 欧 想 


无 线 网 络 MAC 地 址 过 滤 设 置 


本 页 设置 WAC 地 址 过 源 来 控制 计算 机 对 本 无 线 网 络 的 访问 * 
JC 地 址 过 滤 功 能 : 已 关闭 


过 虑 规则 


图 禁止 列表 中 生效 的 IC 地 址 访问 本 无 线 网 络 
自 允许 列表 中 生效 和 pc 地 址 访问 本 无 线 网 络 


Lm HEE EE 据 述 
[上 】 [所 有 条 目 生效  [ 所 有 条 目 失 效 ] [出 除 所 有 条 目 ] 
[下 = 页 ] [下 = 页 ] [ 束 助 ] 

















亲 TF-LINE 产 品 ， 
请 点 击 查看 > 





图 4-17 “无 线 MAC 地 址 过 滤 ” 界 
2) 接着 单 击 “ 启 用 过 ; 


Ra 


虑 ”按钮 ， 然 后 单 击 “ 人 允许 列表 中 生效 的 MAC 地 址 访问 本 无 线 网 络 ” 单 选 按钮 ， 如 图 4-18 所 示 。 


TP-LINK 己 现 无 线 自 由 连 柱 朴 想 


无 线 网 络 WAC 地 址 过 小 设置 


本 页 设置 AC 地 址 过 滤 来 控制 计算 机 对 本 无 线 网 络 的 访问 。 
JAC 地 址 过 滤 功 能 : 已 开启 

过 于 规 则 

上 自 禁止 列表 中 生效 的 WAC 地 址 访问 本 无 线 网 络 

图 允许 列表 中 生效 的 Cc 地 址 访问 本 无 线 网 络 

















图 4-18 ”启用 过 滤 


3) 接 下 来 单 击 “ 添 加 新 条 目 ” 按 钮 ， 添 加 计算 机 或 手机 的 MAC 地 址 ， 如 图 4-19 所 示 。 添 加 好 后 ， 单 击 “ 保 存 ”按钮 。 


TIP-LINK 300M 传 输 速 率 实 现 无 线 自由 连 框 区 相 


ET 
本 页 设置 HAC 地 址 过 源 来 控制 计算 机 对 本 无 线 网 络 的 访问 。 
IC 地 址 : [60-EB-69-31-10-EB ] 

所 述 : 
状态 : 生效 














+ 转发 规则 
+ 安全 设置 
+ 路 由 功能 


* 了 带宽 控制 


更 多 TP-LTNE 产 品 ， 
请 点 击 查看 > 





图 4-19 ”添加 电脑 的 MAC 地 址 


4) 之 后 ， 继 续 添加 其 他 设备 的 MAC 地 址 ,方法 同 第 3 步 ， 如 图 4-20 所 示 。 


TP-LINK 300M 传 输 速 率 汪 与 现 无 线 自 由 连 柱 朴 想 


无 线 F3yAC 地 址 过 涯 设置 
本 页 设置 HAC 地 址 过 小 来 控制 计算 机 对 本 无 线 网 络 的 访问 。 
IC 地 址 : [90-E1-69-31-55-63 ] 
所 过 : 
状态 : 生效 


莉 销 证 可 请 十 | 














+ 路 由 功能 


* I 带宽 控制 





图 4-20 ”继续 添加 MAC 地 址 


5) 添加 好 所 有 设备 的 MAC 地 址 后 ， 路 由 器 会 在 列表 中 显示 添加 的 MAC 地 址 ， 如 图 4-21 所 示 。 之 后 退出 管理 页 面 即 可 。 


为 无 线 网 络 分 配 静态 IP 地 址 


DHCP 是 Dynamic Host Configuration Protocol (动态 主机 分 配 协议 ) 缩写 ， 主 要 功能 就 是 帮助 用 户 随机 分 配 IP 地 址 ， 省 
去 了 用 户 手动 设置 |P 地 址 、 子 网 掩 码 以 及 其 他 所 需要 的 TCP/IP 参 数 的 麻烦 。 这 本 来 是 方便 用 户 的 功能 ， 但 却 被 很 多 别有用心 的 
人 利用 。 一 般 的 路 由 器 DHCP 功 能 是 默认 开启 的 ， 这 样 所 有 在 信号 范围 内 的 无 线 设 备 都 能 自动 分 配 到 iP 地址 ， 这 就 留 下 了 极 大 的 
安全 隐患 。 那 就 是 接 入 网 络 的 攻击 端 很 容易 就 通过 DHCP 服 务 来 得 到 一 个 合法 的 IP， 攻 击 者 可 以 通过 分 配 的 IP 地 址 轻易 得 到 很 多 


你 的 路 由 器 的 相关 信息 ， 所 以 禁用 DHCP 功 能 ， 并 为 网 络 成 员 设备 分 配 固定 的 IP 地 址 ， 然 后 在 路 由 器 上 设 定 允 许 接 入 设备 IP 地 址 
列表 ， 从 而 可 以 有 效 地 防止 非法 入 侵 ,保护 你 的 网 络 。 


TP-LINK 


过 二 规则 
自 禁止 列表 中 生效 的 BC 地 址 访问 本 无 线 网 络 
图 允许 列表 中 生效 的 IC 地 址 访问 本 无 线 网 络 


天 而 














更 多 TP-LIWK 产 品 ， 
请 点 击 查 看 >》 





图 4-21 添加 的 MAC 地 址 


为 无 线 网 络 分 配 静 态 IP 地 址 的 方法 如 下 : 


1) 首先 打开 路 由 器 的 管理 页 面 ， 然 后 单 击 “DHCP 服 务 器 ”选项 下 的 “静态 地 址 分 配 ” 选 项 按钮 ， 打 开 静 态 地 址 分 配 界 
面 ， 如 图 4-22 所 示 。 


TP-LINK 300M 传 输 速 率 汪 与 现 无 线 自 由 连 柱 朴 想 


本 页 设置 HCP 服务 器 的 静态 地 址 分 配 功 能 。 


注意 : 添加 、 星 除 条 目 或 对 已 有 条 目 做 任何 更 次， 需 重启 本 设备 后 才能 生效 。 
WC 地 址 











更 多 TF-LINE 产 品 ， 


请 点 击 查看 >> 





图 4-22 “静态 地 址 分 配 ” 界 面 


2) 接着 单 击 “ 添 加 新 条 目 ”按钮 ， 在 打开 的 界面 中 ， 分 别 填 写 设备 的 MAC 地 址 和 IP 地 址 ， 然 后 单 击 “ 保 人 存 ”按钮 ， 如 图 4- 
23 所 示 。 


TP-LINK 


更 态 地 址 分 配 
本 页 设置 DHCP 服务 器 的 静态 地 址 分 配 功能 。 
JE 地 址 : [76-46-99-12-30-dc | 


Tr 地 址 : 
状态 : 














+ 路 由 


te | 


EE 
请 点 击 查看 >》 





图 4-23 ”添加 设备 IP 地 址 


3) 接 下 来 重复 第 2 步 的 操作 添加 其 他 设备 的 IP 地 址 ， 添 加 好 所 有 设备 的 IP 地 址 后 ， 单 击 表格 下 面 的 “重启 ”按钮 ， 重 启 路 由 
器 ， 使 设置 生效 ， 完 成 设置 ， 如 图 4-24 所 示 。 


TP-LINK 5 =|: 


静态 地 址 分 配 
本 页 设置 DHCP 服 务 器 的 静态 地 址 分 配 功 能 。 
注意 : 添加 、 啊 除 条 目 或 对 已 有 条 目 做 任何 更 羽 ， 需 重启 本 设备 后 才能 生效 。 
[| wo | me [人 二 [全 本 | 
nn | | 用 工 划 本 TICS 
[ee | enette | 和 小 | Gas | 
i ES 
您 修改 了 系统 配置 ， 需 要 重启 本 设备 后 您 做 的 修改 才能 生效 ! 

















图 4-24 设置 静态 IP 地 址 


第 5 章 ”网 络 故 障 概述 


网 络 出 现 故 障 是 极 普遍 的 事 ， 其 种 类 也 多 种 多 样 。 在 网 络 出 现 故 障 时 对 出 现 的 问题 及 时 进行 维护 ， 以 最 快 的 速度 恢复 网 络 的 


正常 运行 ， 掌 握 一 套 行 之 有 效 的 网 络 维护 理论 方法 和 技术 是 至 关 重 要 的 。 本 章 将 介绍 网 络 故障 的 种 类 、 故 障 产 生 的 原因 及 处 理 方 
法 等 ， 以 帮助 大 家 了 解 计 算 机 网 络 故障 的 概况 。 


技巧 15 ”网 络 故 障 分 类 


计算 机 网 络 故 障 种 类 十 分 繁杂 。 如 果 把 网 络 故障 的 常见 故障 进行 归 类 查找 ， 那 么 无 疑 能 够 迅速 而 准确 地 查找 故障 根源 ， 解 决 
网 络 故障 。 通 党 按照 计算 机 网 络 故 障 的 性 质 ， 它 可 以 分 为 物理 故障 和 逻辑 故障 。 


网 络 物理 类 故障 


物理 故障 也 就 是 硬件 故障 ， 一 般 是 指 网 络 设备 或 线路 损坏 、 插 头 松动 、 线 路 受到 严重 干扰 ， 以 及 因为 人 为 因素 导致 的 网 络 连 
接 错 误 等 情况 。 或 者 是 人 为 踢 忽 导致 网 络 连接 错误 等 现象 。 人 为 的 物理 故障 通常 是 在 没有 搞 清 楚 网 络 插头 规 学 或 者 没有 和 弄 清 网 络 
拓扑 规划 的 情况 下 产生 的 。 


出 现 物理 类 故障 时 ， 通 常 表现 为 网 络 断 开 或 时 断 时 续 。 对 于 物理 故障 ， 可 以 从 客户 机 或 网 络 中 心 用 ping 命 令 检查 线路 连通 
情况 ,确认 故障 点 后 进行 故障 排除 。 


总 体 来 说 ， 物 理 故 障 主要 包括 : 网 络 线路 故障 ; 网 络 端口 故障 ; 交换 机 或 路 由 器 故障 。 
1. 网 络 线路 故障 
在 日 常 网 络 维护 中 ， 线 路 故障 发 生 率 是 相当 高 的 。 线 路 故障 通常 包括 线路 损坏 和 线路 受到 严重 电磁 干扰 。 


排查 方法 : 如 果 是 短 距 离 的 学 围 内 ， 判 断 网 线 好 坏 的 方法 是 将 该 网 络 线 一 端 插入 一 台 确 定 能 够 正常 接 入 局 域 网 的 主机 的 
RJ45 插 座 内 ， 另 一 端 插入 确定 正常 的 端口 ， 然 后 从 主机 的 一 端 ping 线 路 另 一 端的 主机 或 路 由 器 ， 根 据 通 断 来 判断 即 可 。 如 果 线 
路 稍 长 ,或 者 网 线 不 方便 调动 ， 就 用 网 线 测试 器 测量 网 线 的 好 坏 。 如 果 线路 很 长 ， 比 如 由 邮电 部 门 等 供应 商 提 供 ， 就 需 通 知 线路 
提供 商检 查 线路 ， 看 是 否 线路 中 间 被 切断 。 对 于 是 否 存 在 严重 电磁 干扰 的 排查 ， 我 们 可 以 用 屏蔽 较 强 的 屏蔽 线 在 该 段 网 路 上 进行 
通信 测试 ， 如 果 通 信 正 常 ， 则 表明 存在 电磁 干扰 ， 注 意 远离 诸如 高 压 电线 等 电磁 场 较 强 的 环境 。 如 果 同 样 不 正常 ， 则 应 排除 线路 
故障 而 考虑 其 他 原因 。 


2. 网 络 端口 故障 
网 络 端口 故障 通常 包括 插头 松动 和 端口 本 身 的 物理 故障 。 


排查 方法 : 此 类 故障 通常 会 影响 到 与 其 直接 相连 的 其 他 设备 的 信号 灯 。 因 为 信号 灯 比 较 直 观 ， 所 以 可 以 通过 信号 灯 的 状态 大 
致 判断 出 故障 的 发 生 范围 和 可 能 原因 。 


3. 交 换 机 或 路 由 器 故障 
交换 机 或 路 由 器 故障 在 此 是 指 物理 损坏 ， 无 法 工作 。 


排查 方法 : 通常 最 简易 的 方法 是 蔡 换 排除 法 ， 用 通信 正常 的 网 线 和 主机 来 连接 集线器 (或 路 由 器 ) ， 如 能 正常 通信 ， 集 线 器 
或 路 由 器 正常 ; 否则 在 转换 集线器 端口 排查 是 端口 故障 还 是 集线器 (或 路 由 器 ) 的 故障 ; 集线器 (或 路 由 器 ) 的 指示 灯 也 能 提示 
是 否 有 故障 ， 正 常情 况 下 对 应 端口 的 灯 应 为 绿灯 。 如 始终 不 能 正常 通信 ， 则 可 认定 是 集线器 或 路 由 器 故障 。 


网 络 逻 辑 类 故障 


逻辑 故障 也 称 为 软件 故障 ， 是 指 软件 安 装 或 网 络 设备 配置 错误 所 引起 的 网 络 异 常 。 与 硬件 故障 相 比 ， 逻 辑 故 障 往往 要 复杂 得 
。 逻 辑 故 障 中 最 常见 的 情况 是 配置 错误 ， 就 是 指 因 为 网 络 设备 的 配置 原因 而 导致 的 网 络 异常 或 故障 。 


RN 


常见 的 网 络 逻 辑 故 障 有 : 路 由 器 逻辑 故障 ; 进程 或 端口 故障 ; 主机 逻辑 故障 。 
1. 路 由 器 逻辑 故障 


路 由 器 逻辑 故障 通常 包括 路 由 器 端口 参数 设 定 有 误 、 路 由 器 路 由 配置 错误 、 路 由 器 CPU 利用 率 过 高 和 路 由 器 内 存 余 量 太 小 


扫 


排查 方法 : 路 由 器 端口 参数 设 定 有 误 ， 会 导致 找 不 到 远 端 地 址 。 用 ping 命 令 或 用 traceroute 命 令 (路 由 跟踪 程序 : 在 UNIX 
系统 中 为 traceroute; MS Windows 中 为 tracert) ， 查 看 在 远 端 地 址 哪个 节点 出 现 问题 ， 对 该 节点 参数 进行 检查 和 修复 。 路 由 
器 路 由 配置 错误 ， 会 使 路 由 循环 或 找 不 到 远 端 地 址 。 比 如 ， 两 个 路 由 器 直接 连接 ， 这 时 应 该 让 一 个 路 由 器 的 出 口 连接 到 另 一 个 路 
由 器 的 入 口 ， 而 这 个 路 由 器 的 入 口 连接 另 一 个 路 由 器 的 出 口才 行 ， 这 时 制作 的 网 线 就 应 该 满足 这 一 特性 ， 否 则 也 会 导致 网 络 错 
误 。 该 故障 可 以 用 traceroute 工 具 排 查 。 可 以 发 现在 traceroute 的 结果 中 某 一 段 之 后 ， 两 个 IP 地 址 循环 出 现 。 这 时 ， 一 般 就 是 线 
路 远 端 把 端口 路 由 又 指向 了 线路 的 近 端 ， 导 致 |P 包 在 该 线路 上 来 回 反 复 传 递 。 解 决 路 由 循环 的 方法 就 是 重新 配置 路 由 器 端口 的 静 
态 路 由 或 动态 路 由 ， 把 路 由 设置 为 正确 的 配置 ， 就 能 恢复 线路 了 。 


2. 进 程 或 端口 故障 


一 些 有 关 网 络 连 接 数据 参数 的 重要 进程 或 端口 受 系统 或 病毒 影响 而 导致 进程 或 端口 意外 关闭 。 比 如 ， 路 由 器 的 SNMP 进 程 意 
外 关闭 ， 这 时 网 络 管理 系统 将 不 能 从 路 由 器 中 采集 到 任何 数据 ， 因 此 网 络 管理 系统 失去 了 对 该 路 由 器 的 控制 。 或 者 线路 中 断 ， 没 


有 流量 。 


排查 方法 : 用 ping 线 路 近 端 的 端口 看 是 否 能 ping 通 ，ping 不 通 时 检查 该 端口 是 否 处 于 down 的 状态 ， 若 是 说 明 该 端口 已 经 
给 关闭 了 ， 因 而 导致 故障 。 这 时 只 需 重 新 启动 该 端口 ， 就 可 以 恢复 线路 的 连通 。 


3. 主 机 逻辑 故障 


1) 网 卡 的 驱动 程序 安装 不 当 。 网 卡 的 驱动 程序 安装 不 当 ， 包 括 网 卡 驱动 程序 未 安装 或 安装 了 错误 的 驱动 程序 出 现 不 兼容 ， 
都 会 导致 网 卡 无 法 正常 工作 。 


排查 方法 : 在 设备 管理 器 窗口 中 ， 检 查 网 卡 选项 ， 看 是 否 驱动 安装 正常 ， 若 网 卡 型 号 前 标示 出 现 “! ”或 “X”， 表 明 此 时 
卡 无 法 正常 工作 。 解 决 方法 就 是 ， 找 到 正确 的 驱动 程序 重新 安装 即 可 。 
2) 网 卡 设备 有 冲突 。 网 卡 设备 与 主机 其 他 设备 有 冲突 ， 会 导致 网 卡 无 法 工作 。 


排查 方法 : 磁盘 大 多 附 有 测试 和 设置 网 卡 参 数 的 程序 ， 分 别 查验 网 卡 设置 的 接头 类 型 、IRQ、1/O 端 口 地 址 等 参数 。 若 有 冲 
突 ， 只 要 重新 设置 (有 些 必须 调整 跳 线 ) ， 或 者 更 换 网 卡 揪 槽 ， 让 主机 认为 新 设备 重新 分 配 了 系统 资源 参数 ， 一 般 都 能 使 网 络 恢 
正常 。 


bu 


3) 主机 的 网 络 地 址 参数 设置 不 当 。 主 机 的 网 络 地 址 参数 设置 不 当 是 常见 的 主机 逻辑 故障 。 比 如 ， 主 机 配置 的 IP 地 址 与 其 他 
主机 冲突 ， 或 IP 地 址 根本 就 不 在 子 网 范围 内 ， 这 将 导致 该 主机 不 能 连通 。 


排查 方法 : 查看 网 络 邻 居 属 性 中 的 “连接 属性 ”窗口 ， 查 看 TCP/IP 选 项 参数 是 否 符合 要 求 ， 包 括 IP 地 址 、 子 网 掩 码 、 网 关 
和 DNS 人 参数， 进行 修复 。 


建立 完整 的 组 网 文档 ， 以 供 维 护 时 查询 。 如 系统 需求 分 析 报 告 、 网 络 设计 总 体 思路 和 方案 、 网 路 拓扑 结构 的 规划 、 网 络 设备 
和 网 线 的 选择 、 网 络 的 布线 、 网 络 的 IP 分 配 、 网 络 设备 分 布 等 ， 做 好 网 络 维护 日 志 的 良好 习惯 ,尤其 是 对 于 一 些 发 生 概 率 低 但 危 
害 大 的 故障 和 一 些 概 率 高 的 故障 ， 在 每 台 机 器 上 都 要 做 完备 的 维护 文档 ， 以 有 利于 以 后 故障 的 排查 。 这 也 是 一 种 经 验 的 积累 。 


技巧 16 网络 故障 原因 分 析 


网 络 故 障 的 原因 多 种 多 样 ， 概 括 起 来 主要 包括 : 网 络 连 接 性 问题 、 配 置 文件 和 选项 问题 及 网 络 协议 问题 。 
网 络 连 接 性 问题 


网 络 连 接 性 是 故障 发 生 后 首先 应 当 考虑 的 原因 。 连 通 性 的 问题 通常 涉及 网 卡 、 跳 线 、 信 息 插座 、 网 线 、 集 线 器 、Modem 等 
设备 和 通信 介质 。 其 中 ， 任 何 一 个 设备 的 损坏 ， 都 会 导致 网 络 连 接 的 中 断 。 连 通 性 通常 可 采用 软件 和 硬件 工具 进行 测试 验证 。 例 
如 ， 当 某 一 台 计 算 机 不 能 浏览 网 页 时 ， 在 网 络 管理 员 的 脑子 里 产生 的 第 一 个 想法 就 是 网 络 连通 性 的 问题 。 到 | 底 是 不 是 呢 ? 可 以 通 
过 测试 进行 验证 。 看 得 到 网 上 邻居 吗 ? 可 以 收发 电子 邮件 吗 ? ping 得 到 网 络 内 的 其 他 计算 机 吗 ? 只 要 其 中 一 项 回答 为 “Yes”， 
那 就 可 以 断定 本 机 到 交换 机 的 连通 性 没有 问题 。 当 然 ， 即 使 都 回答 “No”， 也 不 就 表明 连通 性 肯定 有 问题 ， 而 是 可 能 会 有 问 
题 ， 因 为 如 果 计 算 机 的 网 络 协 议 的 配置 出 现 了 问题 也 会 导致 上 述 现象 的 发 生 。 另 外 ， 看 一 看 网 卡 和 交换 机 接口 上 的 指示 灯 是 否 闪 
烁 及 闪烁 是 否 正常 也 很 重要 。 


配置 文件 和 选项 问题 


配置 错误 也 是 导致 故障 发 生 的 重要 原因 之 一 。 所 有 交换 机 、 路 由 器 、 服 务 器 、 计 算 机 都 有 配置 选项 ， 而 其 中 任何 一 台 设备 的 
配置 文件 和 配置 选项 设置 不 当 ， 都 会 导致 网 络 故 障 。 如 服务 器 权限 的 设置 不 当 ， 会 导致 资源 无 法 共享 的 故障 ; 路 由 器 的 访问 列表 
配置 不 当 ， 会 导致 网 络 连 接 故 障 ; 交换 机 设置 不 当 ， 可 能 会 导致 交换 机 间 的 通信 故障 ， 彼 此 无 法 访问 ; 计算 机 网 卡 配 置 不 当 ， 会 
导致 无 法 连接 的 故障 。 


网 络 协议 问题 


世界 上 有 各 种 不 同类 型 的 计算 机 ， 也 有 不 同 的 操作 系统 ， 要 想 让 这 些 装 有 不 同 操作 系统 的 不 同类 型 计算 机 互相 通信 ， 就 必须 
有 统一 的 标准 ， 网 络 协议 就 提供 这 种 通信 标准 。 网 络 协议 是 两 个 通信 的 主体 达成 一 致 的 通信 规则 ， 如 果 没 有 网 络 协议 ， 网 络 内 的 
设备 和 计算 机 之 间 就 无 法 通信 。 因 此 ， 网 络 协议 的 配置 在 网 络 中 的 地 位 非常 重要 ， 它 决定 着 网 络 能 否 正常 运行 。 


技巧 17 网络 故障 处 理 方法 


在 网 络 出 现 故 障 后 ， 可 以 按照 下 面 的 方法 进行 处 理 。 
1. 识 别 故 障 现象 


作为 管理 员 ， 在 你 排除 故障 之 前 ， 也 必须 确切 地 知道 网 络 上 到 底 出 了 什么 毛病 ， 是 不 能 共享 资源 还 是 找 不 到 另 一 台 计 算 机 ? 
知道 出 了 什么 问题 并 能 够 及 时 识别 ， 是 成 功 排除 故障 最 重要 的 步骤 。 为 了 与 故障 现象 进行 对 比 ， 作 为 管理 员 必 须知 道 系统 在 正常 


情况 下 是 怎样 工作 的 ， 反之， 你 是 很 难 对 间 题 和 故障 进行 定位 的 。 
识别 故障 现象 时 ， 应 该 向 操作 者 询问 以 下 几 个 问题 : 
1) 当 被 记录 的 故障 现象 发 生 时 ， 正 在 运行 什么 进程 〈 即 操作 者 正在 对 计算 机 进行 什么 操作 ) 。 
2) 这 个 进程 以 前 运行 过 吗 ? 
3) 以 前 这 个 进程 的 运行 是 否 成 功 ? 
4) 这 个 进程 最 后 一 次 成 功 运行 是 什么 时 候 ? 
5) 从 那 时 起 ， 哪 些 发 生 了 改变 ? 
带 着 这 些 疑 问 来 了 解 问题 ， 才 能 对 症 下 药 排 除 故 障 。 
2. 对 故障 现象 进行 详细 描述 


当 处 理由 操作 员 报 告 的 问题 时 ， 对 故障 现象 的 详细 描述 显得 尤为 重要 。 如 果 仅 任 他 们 的 一 面 之 词 ， 有 时 还 很 难 下 结论 ， 这 时 
就 需要 管理 员 亲 自 操 作 一 下 刚才 出 错 的 程序 ， 并 注意 出 错 信息 。 例 如 ， 在 使 用 Web 浏 览 器 进行 浏览 时 ， 无 论 键 入 哪个 网 站 都 返 
回 “该 页 无 法 显示 ”之 类 的 信息 ; 使 用 ping 命 令 时 ， 无 论 ping 哪 个 IP 地 址 都 显示 超时 连接 信息 等 。 诸 如 此 类 的 出 错 消息 会 为 缩 
小 问题 范围 提供 许多 有 价值 的 信息 。 对 此 在 排除 故障 前 ， 可 以 按 以 下 步骤 执行 : 


1) 收集 有 关 故 障 现象 的 信息 。 

2) 对 问题 和 故障 现象 进行 详细 描述 。 
3) 注意 细节 。 

4) 把 所 有 的 问题 都 记 下 来 。 

5) 不 要 匆忙 下 结论 。 

3. 列 举 可 能 导致 错误 的 原因 


作为 网 络 管理 员 ， 则 应 当 考 虑 ， 导 致 无 法 查看 信息 的 原因 可 能 有 哪些 ， 如 网 卡 硬件 故障 、 网 络 连接 故障 、 网 络 设备 (如 集 绪 
器 、 交 换 机 ) 故障 、TCPV/IP 协 议 设置 不 当 等 。 


【注意 】 
不 要 着 急 下 结论 ， 可 以 根据 出 错 的 可 能 性 把 这 些 原因 按 优先 级 别 进 行 排序 ， 一 个 个 依次 排除 。 
4. 缩 小 搜索 范围 


对 所 有 列 出 的 可 能 导致 错误 的 原因 逐一 进行 测试 ， 而 且 不 能 根据 一 次 测试 ， 就 断定 某 一 区 域 的 网 络 是 运行 正常 或 是 不 正常 。 
另外 ， 也 不 要 在 自己 认为 已 经 确定 了 的 第 一 个 错误 上 停 下 来 ， 应 直到 测试 完 为 止 。 

除了 测试 之 外 ， 网 络 管理 员 还 要 注意 : 干 万 不 要 忘记 去 看 一 看 网 卡 、 集 线 器 、Modem、 路 由 器 面板 上 的 LED 指 示 灯 。 通 常 
情况 下 ， 绿 灯 表 示 连 接 正 常 (Modem 需 要 几 个 绿灯 和 红 灯 都 亮 )， 红 灯 表 示 连 接 故 障 ， 不 亮 表 示 无 连接 或 线路 不 通 。 根 据 数 据 
流量 的 大 小 ， 指 示 灯 会 时 快 时 慢 地 闪烁 。 同 时 ， 不 要 忘记 记录 所 有 观察 及 测试 的 手段 和 结果 。 


5. 隔 离 错 误 


经 过 你 的 一 番 检 查 后 ， 这 时 你 基本 上 知道 了 故障 的 部 位 。 对 于 计算 机 的 错误 ， 你 可 以 开始 检查 该 计算 机 网 卡 是 否 安 装 好 、 
TCP/IP 协 议 是 否 安装 并 设置 正确 、Web 浏 览 器 的 连接 设置 是 否 得 当 等 一 切 与 已 知 故 障 现象 有 关 的 内 容 。 然 后 剩 下 的 事情 就 是 排 
除 故 障 了 。 


【注意 】 
在 开机 箱 时 ， 不 要 忘记 静电 对 计算 机 的 危害 ， 要 正确 拆卸 计算 机 部 件 。 
6. 故 障 分 析 


处 理 完 问题 后 ， 作 为 网 络 管理 员 ， 还 必须 搞 清楚 故障 是 如 何 发 生 的 ， 是 什么 原因 导致 了 故障 的 发 生 ， 以 后 如 何 避 免 类 似 故障 
的 发 生 ， 拟 定 相应 的 对 策 ， 采 取 必 要 的 措施 ， 制 定 严格 的 规章 制度 。 


第 6 草 ”网 卡 与 网 络 协议 故障 处 理 扩 术 


网 卡 作为 计算 机 与 网 络 的 一 个 重要 的 连接 “枢纽 ”， 其 工作 状态 的 好 坏 ， 直 接 影 响 着 网 络 的 工作 效率 和 正常 运行 。 网 络 协议 
是 网 络 设备 之 间 互 相 沟 通 的 “语言 ”， 对 网 络 传输 起 着 决定 性 的 作用 。 其 出 现 故障 ， 同 样 会 导致 网 络 无 法 运行 或 连通 。 本 章 将 重 
点 讲解 网 卡 故障 和 网 络 协议 故障 的 诊断 和 处 理 方法 。 


技 I519 网卡 故障 分 析 


卡 的 故障 比较 容易 判断 ， 因 为 网 卡 所 导致 的 故障 往往 只 影响 单 台 计算 机 ， 另 外 ， 网 卡 和 交换 机 /路 由 器 都 有 指示 灯 ， 通 过 
指示 灯 可 以 很 容易 判断 出 网 卡 的 工作 状态 。 


网 卡 物理 损坏 
卡 的 损坏 大 致 有 两 种 情况 ， 一 种 是 网 络 接口 损坏 ; 另 一 种 是 网 卡 芯片 损坏 。 


网 卡 接口 损坏 后 ， 从 计算 机 Windows 系 统 的 任务 栏 中 会 发 现 网络 图 标 上 有 个 红色 的 “X” ， 提 示 “ 网 络 电缆 没有 插 好 ”,， 但 
如 果 打 开 “ 设 备 管理 器 ”对 话 框 ， 从 中 查看 “网 络 适 配器 ”， 却 是 看 不 出 什么 变化 的 。 同 时 ， 网 卡 的 指示 灯 不 亮 ， 连 接 的 交换 
机 /路 由 器 的 指示 灯 也 不 亮 。 对 于 这 种 情况 ， 重 点 检查 网 卡 接口 方面 问题 。 


如 果 网 卡 心 片 损坏 后 ， 计 算 机 Windows 系 统 的 任务 栏 中 网 络 图 标 显示 正常 。 网 卡 的 指示 灯 也 亮 ， 但 在 “设备 管理 器 ”对 话 
框 中 查看 “网 络 适 配器 ” ， 会 发 现 有 个 黄色 的 “! ” ， 表 示 该 网 卡 已 经 发 生 故 障 。 


网 络 连 接 不 稳定 


在 网 卡 正常 工作 的 情况 下 ， 网 卡 的 指示 灯 是 长 亮 的 〈 而 在 传输 数据 时 ， 会 快速 地 闪烁 ) 。 如 果 出 现时 暗 时 明 ， 且 网 络 连 接 老 
是 不 通 的 情况 ， 最 可 能 的 原因 就 是 网 卡 和 PCI 播 槽 接触 不 良 ， 或 网 卡 与 USB 接 口 接触 不 良 ， 或 集成 网 卡 接触 不 良 。 和 其 他 设备 一 
样 ， 频 繁 拔 插 网 卡 或 移动 计算 机 时 ， 就 很 容易 造成 此 类 故障 ， 重 新 拔 插 一 下 网 卡 或 换 插 到 其 他 PCI 插 槽 或 USB 接 口 都 可 解决 。 此 


外 ， 对 于 PCI 网 卡 灰 侍 多 、 网 卡 “ 金 手指 ”被 严重 氧化 、 网 线 接头 (如 水 晶 头 损坏 ) 也 会 造成 此 类 故障 。 只 要 清理 一 下 灰尘 、 用 
橡皮 把 “ 金 手 指 ” 擦 亮 即 可 解决 。 


驱动 程序 出 现 问题 


网 卡 和 其 他 硬件 一 样 ， 驱 动 程序 不 完善 也 极 易 引 起 故障 ， 对 于 此 类 问题 更 新 驱动 程序 就 会 迎 丸 而 解 。 所 以 ， 当 网 卡 出 现 一 些 
不 明 缘由 的 故障 时 ， 可 以 到 厂家 网 站 下 载 最 新 驱动 程序 ， 更 新 驱动 来 解决 。 一 般 在 排除 硬件 、 网 络 故障 前 担 下， 升级 或 重 装 驱动 
可 以 解决 很 多 莫名 故障 。 如 果 网 卡 故障 是 发 生 在 驱动 程序 更 新 之 后 的 ， 则 可 能 是 新 的 驱动 存在 瑕 谍 ， 可 以 用 网 卡 自 带 的 驱动 程序 
来 恢复 一 下 。 


IRQ 中 断 引起 故障 


现在 PCI 网 卡 均 支 持 即 插 即 用 ， 在 安装 驱动 时 会 自动 分 配 IRQ (中 断 ) 资源 。 如 果 预 定 的 IRQ 资 源 被 声卡 、Modem、 显 卡 等 
设备 占用 ， 而 系统 又 不 能 给 网 卡 重新 指定 另外 的 IRQ 资 源 的 话 ， 就 会 发 生 设备 冲突 ， 导 致 设备 不 能 使 用 的 问题 。 解 决 发 生 冲突 的 
方法 是 ， 可 以 查找 一 下 主板 说 明 书 中 对 PCI 插 槽 优先 级 部 分 的 说 明 ， 将 冲突 的 设备 更 换 到 优先 级 更 高 的 PCI 插 槽 上 (一 般 来 说 ， 
越 靠近 PCI-E 插 槽 的 PCI 插 槽 ， 优 先 级 别 就 越 高 ) ， 并 进行 调换 ， 直 到 两 冲突 设备 不 再 冲突 为 止 。 


除 此 之 外 ， 我 们 还 可 以 在 网 卡 的 设备 属性 里 面 ， 手 动 为 网 卡 重新 分 配 IRQ 值 ， 具 体操 作 如 下 。 


1) 打开 控制 面板 ， 然 后 单 击 “系统 和 安全 ”选项 ， 再 在 打开 的 窗口 中 ， 单 击 “ 系 统 ” 选 项 按钮 ， 如 图 6-1 所 示 。 


控制 面板 


一 v 个 国 ， 控制 面板 v | 叫 | 搜索 控制 面板 


调整 计算 机 的 设置 查看 方式 : 类 别 ~ 


用 户 账户 
查看 你 的 计算 机 状态 辐 更 改 几 六 并 型 
通过 文件 历史 记录 保存 你 的 文件 备份 副本 | 
备份 和 还 原 (Windows 7) 外 观 和 个 性 化 
查找 并 解决 问题 更 改 主题 


网 络 和 Internet 
查看 网 络 状态 和 任务 时 钟 、 语 言 和 区 域 
选择 家 庭 组 和 共享 选项 添加 语言 
ee 更 换 栓 入 法 
硬件 和 声音 更 改 日 期 、 时 间或 数字 格式 
查看 设备 和 打印 机 
添加 设备 轻松 使 用 
调整 常用 移动 设置 使 用 Windows 建议 的 设置 


优化 视觉 显示 
程序 
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图 6-1 打开 “系统 ” 窗口 
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系统 
处 理 露 : Intel(R) Core(TM) i3 CPU M 370 @ 2.40GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB (2.43 GB 可 用 ) 
系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 露 
笔 和 触摸: 没有 可 用 于 此 显示 圳 的 笔 或 触 皖 妨 入 
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计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 撕 述 : 
工作 组 : WORKGROUP 
Windows 激活 
Windows 已 激活 阅读 Microsoft 软件 许可 条 款 





产品 1D: 00326-10000-00000-AA571 





图 6-1  《〈 续 ) 


2) 接着 单 击 左 侧 的 “设备 管理 器 ”按钮 ， 打 开 “ 设 备 管理 器 ”窗口 。 然 后 在 此 窗口 中 ， 单 击 “ 网 络 适 配器 ”前 面 的 箭头 ， 
展开 此 选项 ， 如 图 6-2 所 示 。 


3) 接 下 来 双击 网 卡 设备 的 选项 ， 打 开 “ 网 卡 设备 属 性 ”对 话 框 ， 在 此 对 话 框 中 ， 单 击 “ 资 源 ”选项 卡 ， 如 图 6-3 所 示 。 
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图 6-2 “设备 管理 器 ”窗口 


Qualcomm Atheros AR9285 Wireless Network Adapter 屋 性 


(ah Qualcomm Atheros AR9285 Wireless Network Adapter 


资源 设置 (R): 

资源 类 型 ”设置 

亲 内 存 范围 F9A00000 - F9AOFFFF 
类 IRQ 0x00000011 (17) 


包 使 用 自动 设置 (U) 





图 6-3 “网 卡 设备 属性 ”对 话 框 


4) 接 下 来 在 “资源 设置 ”列表 中 选择 “IRQ” (中 断 请 求 ) 选项 ， 然 后 单 击 取消 下 面 的 “使 用 自动 设置 ” 复 选 框 。 并 单 
击 “ 更 改 设置 ”按钮 ， 重 新 为 网 卡 分 配 一 个 IRQ 值 ， 直 到 “冲突 设备 列表 ”显示 为 “没有 冲突 。” 即 可 。 


磁场 导致 故障 


卡 与 其 他 电子 产品 一 样 ， 很 容易 受到 磁场 干扰 而 发 生 故 障 。 所 以 ， 当 网 卡 和 网 络 布线 时 ， 就 要 采用 屏蔽 性 强 的 网 线 和 网 卡 


设备 ， 同 时 尽 可 能 地 吉 开 微 波 炉 、 电 冰箱 、 电 视 机 等 大 功率 强 磁场 设备 ， 降 低 网 卡 故障 的 概率 。 
网 线 导致 故障 


网 线 本 身 的 质量 、 水 晶 头 〈RJ45 网 线 插头 ) 的 制作 水 平 都 会 影响 网 卡 的 工作 状态 ， 很 多 莫名 其 妙 的 网 卡 故障 常常 是 由 此 造 
成 的 。 除 了 选用 更 好 的 双 绞 线 之 外 ， 还 要 注意 水 晶 头 与 网 卡 接口 之 间 的 接触 是 否 良好 ， 以 及 水 晶 头 内 的 数据 线 排序 是 否 符合 国际 
网 线 568a 和 568b (特别 是 自己 动手 做 水 晶 头 的 时 候 ) ， 如 图 6-4 所 示 。 





图 6-4 ”水 蝇头 


技 I520 有线 网 卡 常 见 故障 诊断 与 处 理 


网 卡 故 障 现象 
网 卡 常见 的 故障 现象 主要 有 : 
* 网卡 不 能 被 检测 到 
.网卡 驱动 程序 无 法 安装 
" 网络 不 通 ， 无 法 连接 到 局 域 网 
:能 连 上 局 域 网 ， 但 是 不 能 连接 Internet 


: 网络 会 不 定时 地 自动 断 线 ， 或 者 传输 发 生 断 断 续 续 


网 卡 故 障 原因 分 析 
1. 网 卡 不 能 被 检测 到 


1) 如 果 网 卡 是 主板 集成 网 卡 ， 那 么 首先 检测 BIOS 设 置 中 ， 是 否 关 闭 了 NIC (Off) 。 对 于 老 版 本 BIOS， 在 Integrated 
device 选 项 下 面 Network Interface Controller 应 当 设 置 为 ON; 对 于 新 版 本 BIOS， 在 Onboard Devices 选 项 下 面 Integrated 
NIC 设 置 为 ON。 


2) 如 果 网 卡 是 PCI 接 口 的 网 卡 ， 那 么 首先 重新 插 拔 或 更 换 到 其 他 槽 位 。 有 条 件 的 话 ， 更 换 网 卡 用 蔡 换 法 检测 网 卡 好 坏 。 
Windows 系 统 可 以 自动 找到 网 卡 ， 如 果 自 动 到 找 不 到 ， 网 卡 坏 的 可 能 性 就 比较 大 。 


2. 网 卡 驱动 程序 无 法 安装 


网 卡 驱动 程序 无 法 安装 的 情况 ， 一 般 是 操作 系统 问题 引起 的 ， 可 能 由 于 第 一 次 安装 驱动 程序 时 发 生 错误 所 导致 。 发 生 这 种 故 
障 时 ， 可 以 启动 到 安全 模式 下 ， 先 进入 系统 设置 中 的 设备 管理 器 界面 中 ， 再 删除 所 有 列 出 来 的 网 卡 ， 然 后 自动 扫描 硬件 改动 ， 找 
到 网 卡 ， 指 定位 置 来 安装 。 


如 果 依 然 失 败 ， 必 须 在 C: \WindowsNinf 下 找到 驱动 程序 相关 的 文件 ， 全 部 删除 ， 再 进行 安装 。 如 果 依 然 不 行 ， 可 能 需 
重新 安装 Windows 系 统 。 

3. 网 络 不 通 ， 无 法 连接 到 局 域 网 

当 网 卡 的 驱动 程序 已 经 安装 好 后 ， 发 现 网 络 不 通 ， 无 法 连接 到 局 域 网 。 发 生 这 种 故障 ， 可 以 按 下 面 的 方法 检测 。 


1) 首先 检查 网 卡 指示 灯 的 状态 。 检 查 网 线 和 交换 机 /路 由 器 是 否 工 作 正 常 ， 更 换 其 他 好 的 网 线 及 网 口 尝试 。 如 果 网 卡 的 指示 
灯 不 亮 ， 测 试 网 线 ， 检 查 RJ45 端 口 铜 线 是 否 弯曲 、 折 断 ， 确 认 网 线 和 交换 机 /路 由 器 是 否 有 问题 。 如 果 网 卡 的 指示 灯 不 亮 ， 建 议 
检测 交换 机 /路 由 器 端的 指示 灯 。 如 果 交 换 机 /路 由 器 的 指示 灯亮 ， 则 检测 网 卡 的 速度 是 否 设 在 10M ， 因 为 有 些 只 在 100M 速 度 工 
作 的 交换 机 /路 由 器 和 10M 网 卡 连接 是 无 法 正常 工作 。 


2) 清空 BIOS 设 置 并 恢复 默认 值 ， 使 用 其 他 好 的 网 线 及 网 口 尝试 ， 如 果 故 障 依旧 ， 可 能 网 卡 的 接口 有 问题 。 


3) 检查 网 络 协议 和 服务 是 否 正 常 ， 可 与 其 他 计算 机 做 比较 。 首 先 运行 ipconfig 查 看 是 否 有 正确 的 IP 地 址 。 如 果 ping 
127.0.0.1 和 自己 通 的 话 ， 则 驱动 和 TCP/IP 的 协议 已 经 安装 完整 。 如 果 连 127.0.0.1 都 不 通 ， 检 查 都 安装 了 什么 协议 。 注 意 ， 如 果 
安装 了 MS LOOPBACK。 那 么 可 以 ping 通 127.0.0.1， 但 是 肯定 ping 不 到 其 他 的 计算 机 的 IP。 所 以 一 定 要 检查 是 否 安装 了 MS 
LOOPBACK 的 虚拟 网 卡 。 如 果 在 ping 的 时 候 是 好 的 ， 运 行 命令 ipconfig/release 释 放 地 址 ， 然 后 再 ipconfig/renew 再 次 获得 IP 
地 址 。 如 果 ping 127.0.0.1 不 通 ， 则 TCP/IP 协 议 有 问题 。 如 果 ping 其 他 计算 机 的 IP 不 通 的 话 ， 更 换 好 的 网 线 和 网 口 测试 并 且 检 查 
此 IP 地 址 是 否 在 同一 子 网 ， 如 果 不 在 同一 子 网 ， 请 检查 网 关 设 置 ， 并 于 其 他 好 的 机 器 作 比 较 。 


4. 能 连 上 局 域 网 ， 但 是 不 能 连接 Internet 


这 种 情况 首先 运行 ipconfig 检 查 默 认 网 关 设 置 是 否 正确 ，ping 了 网关 看 是 否 能 通 。 与 其 他 工作 正常 的 计算 机 进行 配置 比较 。 检 
查 IE 里 的 代理 (Proxy) 设置 是 否 正确 。 运 行 ipconfig/all 查 看 DNS 服 务 器 是 否 正确 。 如 果 依 然 有 问题 ， 需 要 检查 软件 设置 。 


5. 网 络 会 不 定时 地 自动 断 线 , 或 者 传输 友 生 断断续续 


如 果 网 卡 时 断 时 续 ， 而 且 会 丢 包 ， 首 先 检查 网 线 ， 更 换 好 的 网 线 和 网 口 测试 ， 同 时 ， 手 动 设置 网 卡 速度 为 10M 或 者 100M 单 
工 / 双 工 模式 /自动 进行 尝试 。 


技巧 21 无 线 网 卡 常见 故障 分 析 

无 线 网 络 发 展 迅 速 ， 目 前 笔记 本 、 台 式 计算 机 、 手 机 、 平 板 、 电 视 、 机 项 盒 等 很 多 设备 都 支持 无 线 网 接 入 ， 因 此 无 线 网 卡 的 
使 用 也 非常 普遍 ， 伴 随 而 来 的 故障 占有 率 也 相应 提高 。 下 面 重 点 讲解 一 下 无 线 网 卡 的 常见 故障 原因 。 

计算 机 上 插入 上 网 卡 后 无 反应 

这 种 故障 一 般 有 如 下 原因 : 

1) 网 卡 指示 灯 不 亮 的 情况 下 : 无 线 上 网 卡 和 计算 机 USB 接 口 接触 不 好 ; 

2) 网 卡 指示 灯亮 的 情况 下 : 插入 网 卡 无 反应 死机 ， 计 算 机 及 操作 系统 不 兼容 ; 

3) 网 卡 指示 灯亮 的 情况 下 : 插入 网 卡 找 不 到 光驱 ， 计 算 机 及 操作 系统 不 兼容 ; 


4) 网 卡 指示 灯亮 的 情况 下 : 光驱 在 “此 计算 机 ”窗口 闪 动 一 次 就 没有 了 ， 可 能 有 安装 过 其 他 的 网 卡 驱动 或 者 是 卸载 过 程 中 
保留 了 网 卡 驱动 和 用 户 信息 。 


解决 方法 如 下 : 


对 于 第 一 种 情况 重新 拔 插 拔 一 次 上 网 卡 或 将 改 插 到 其 他 接口 上 ， 对 于 第 二 种 和 第 三 种 情况 ， 重 新 安装 操作 系统 ; 对 于 第 四 种 
情况 ， 印 载 原 来 的 驱动 程序 ， 然 后 安装 最 新 的 驱动 程序 。 


无 线 网 卡 安装 驱动 时 出 现 故 障 
无 线 网 卡 安装 驱动 时 ， 遇 到 的 问题 如 下 : 


1) 运行 驱动 后 没有 进入 安装 程序 就 提示 文件 损坏 ; 


— 


2) 安装 驱动 没 到 100% 就 无 法 继续 安装 了 ; 


— 


3) 安装 失败 在 “设备 管理 器 ”对 话 框 中 ， 能 找到 网 络 适配器 ， 但 没有 正常 使 用 的 端口 ; 
4) 安装 成 功 后 第 二 次 使 用 无 法 找到 网 卡 驱动 。 
解决 方法 如 下 : 


对 于 第 一 种 情况 一 般 是 网 卡 驱 动 程序 损坏 ， 重 新 下 载 安 装 即 可 ; 对 于 第 二 种 和 第 三 种 情况 通常 是 网 卡 驱动 与 操作 系统 不 兼容 
引起 ， 建 议 使 用 最 新 的 驱动 程序 进行 安装 ; 对 于 第 四 种 情况 可 能 是 杀毒 软件 或 防火 墙 拦截 引起 的 ， 可 以 天 闭 杀毒 软件 和 防火 墙 后 
安装 驱动 ， 安 装 时 提示 “是 否 同意 操作 ”等 需要 单 击 “ 同 意 ” 即 可 。 


启动 计算 机 运行 无 线 网 卡 客户 端 软件 ， 出 现 “ 打 开 客 户 端 软件 没有 任何 反应 ”的 故障 


先 确 认 是 否 找 到 无 线 上 网 卡 硬件 ， 打 开 “ 设 备 管理 器 ”查看 ， 再 确认 是 否 正常 插入 上 网 资费 卡 ， 全 部 确认 正常 ， 可 以 重新 安 
装 驱动 ， 重 启 计算 机 试用 。 如 果 还 是 不 能 正常 使 用 ， 可 联系 公司 客服 为 你 解决 。 


出 现 “ 端 口 错误 ”的 提示 


出 现 这 种 故障 的 原因 可 能 是 : 1) 上 网 卡 端口 使 用 时 有 非 正常 天 闭 。2) 上 网 卡 没有 插 好 。3) 上 网 卡 的 端口 被 禁用 或 硬件 损 
坏 。 


提示 找 不 到 UIM/SIM 卡 


出 现 这 种 故障 的 原因 可 能 是 : 1) UIM/SIM 卡 没有 装 好 。2) 没有 装 入 UIM/SIM 卡 或 卡 装 错 了 。3) UIM/SIM 卡 损坏 ,可 用 
电信 和 GSM 手 机 验证 。4) 网 卡 硬件 问题 。 


为 什么 连接 正常 ， 但 速度 特别 慢 


一 种 情况 : 当地 网 络 信号 较 弱 ， 客 户 端 软件 上 信号 显示 满 格 就 是 信号 很 好 ， 相 对 信号 差 的 网 速 会 慢 。 解 决 方法 : 换 另 一 个 位 
置 ， 如 从 室内 移 步 到 室外 ， 看 看 信号 是 否 会 强 些 。 另 一 种 情况 : 某 些 应 用 程序 占用 了 大 部 分 的 带宽 。 比 如 正在 使 用 工具 下 载 电 影 
或 杀毒 软件 正在 后 人 台 更 新 病毒 库 。 请 关闭 上 述 程序 或 等 下 载 /更 新 完毕 后 再 测试 。 


这 种 故障 的 原因 可 能 是 : 当地 网 络 质量 不 好 ， 易 出 现 杂 波 干扰 数据 通信 ， 则 易 发 生 断 线 。 换 一 个 信号 好 的 地 方 ， 或 者 换 一 个 
时 候 再 测试 。 


技巧 23 网络 协 议 故 障 分 析 


网 络 协议 故障 的 表现 
网 络 协议 故障 通常 表现 为 以 下 几 种 情况 : 
1) 计算 机 无 法 登录 到 服务 器 。 
2) 计算 机 在 “网 上 邻居 ”中 既 看 不 到 自己 ， 也 看 不 到 其 他 计算 机 ， 或 者 找 不 到 其 他 计算 机 。 
3) 计算 机 在 “网 上 邻居 ”中 能 看 到 自己 和 其 他 成 员 ， 但 无 法 访问 其 他 计算 机 上 的 资源 (如 拷贝 ) 。 
4) 计算 机 在 “网 上 邻居 ”中 既 看 不 到 自己 ， 也 无 法 在 网 络 中 访问 其 他 计算 机 上 的 资源 。 
5) 计算 机 无 法 通过 局 域 网 接 入 Internet。 
6) 重复 的 计算 机 名 。 
网 络 协议 产生 故障 的 原因 
网 络 协议 产生 故障 的 原因 主要 包括 如 下 : 
1) 未 安装 网 络 协议 或 网 络 协 议 安装 不 正确 。 


所 亩 网络 协 议 未 安装 或 安装 不 正确 ， 是 指 没有 安装 相应 的 网 络 协议 。 比 如 ， 有 些 Windows 操 作 系 统 默 认 只 安装 NetBEUI 协 
议 ， 而 要 想 实 现 Internet 访 问 ， 就 必须 再 添加 TCP/IP 协 议 。 而 有 些 网 络 游戏 和 网 管 软件 ， 则 要 求 用 户 安装 IPX/SP X 协 议 。 


2) 协议 配置 不 正确 。 


TCP/IP 协 议 的 配置 本 来 就 是 指 计算 机 的 IP 地 址 信息 ， 包 含 IP 地 址 、 子 网 掩 码 、 默 认 网 天 和 DNS 服务 器 ， 如 图 6-9 所 示 。 


Internet 协议 版 本 4 (TCP/IPv4) 尾 性 
常规 


如 果 网 络 支持 此 功能 ， 则 可 以 获取 自动 指派 的 IP 设置 。 否 则 ， 你 需要 从 网 
络 系统 管理 员 处 获得 适当 的 IP 设置 。 


〇 自动 获得 IP 地 址 (O) 
@ 使 用 下 面 的 IP 地 址 (9): 


IP 地 址 (1): 192 . 168 . 1 .178 


Fe 





默认 网 关 (D): 192 .168. 1 .1 


中 自动 获得 DNS 服务 器 地 址 (B) 
@ 使 用 下 面 的 DNS 服务 嚣 地 址 (E): 


首选 DNS 服务 需 (P): 202 . 106 . 87 . 151 


口 ] 退出 时 验证 设置 (U) 





图 6-9 ”配置 IP 信 息 


1P 地 址 配置 不 正确 时 ， 可 能 会 与 其 他 计算 机 发 生 IP 地 址 冲突 ， 或 者 无 法 与 网 络 内 的 其 他 计算 机 通信 ， 同 时 无 法 访问 其 他 网 
络 ， 也 无 法 访问 Internet。 


子 网 掩 码 配置 不 正确 时 ， 可 能 无 法 与 网 络 内 某 些 计算 机 通信 ， 同 时 无 法 访问 其 他 网 络 ， 也 无 法 访问 Internet。 


默认 网 关 配 置 不 正确 时 ， 虽 然 能 够 与 本 网 络 内 的 计算 机 实行 通信 ， 但 是 ， 无 法 访问 其 他 网 络 (包含 虚拟 网 络 VLAN) ， 更 无 


法 访问 Internet。 


DNS 服务 器 配置 不 正确 时 ， 由 于 无 法 实现 DNS 分 析 ， 而 只 好 运用 IP 地 址 访问 网 络 ， 典 型 故障 现象 是 只 好 运用 QQ， 而 无 法 运 
用 Web 阅 读 网 页 。 


IP 地 址 信息 取得 形式 有 两 种 : 一 种 是 自动 取得 IP 地 址 ， 该 形式 由 DHCP 服 务 器 或 其 他 DHCP 装 备 (如 DHCP 服 务 器 、 宽 带 
由 器 、 无 线路 由 器 、 代 理 服务 器 等 ) 自动 分 配 ， 只 需 挑 选 “自动 取得 IP 地 址 ”选项 即 可 ; 另 一 种 是 手工 配置 |P 地 址 信息 ， 此 时 应 
当 挑选 “运用 下 面 的 IP” 选 项 ， 并 严格 按照 网 络 维护 员 分 配 的 I|P 地 址 信息 配置 。 


3) 网 络 中 有 一 个 或 两 个 以 上 的 计算 机 重 名 。 


计算 机 网 络 重 名 是 指 ， 局 域 网 内 两 台 或 以 上 的 计算 机 名 相同 ， 对 于 需要 用 计算 机 名 进行 身份 认证 的 场合 会 出 现 ; 冲 突 ， 因 此 可 
能 会 导致 某 些 网 络 应 用 不 够 稳定 。 


实例 14 ”学 生息 是 修改 机 房 计算 机 的 IP 地 址 导致 无 法 上 网 


故障 现象 


某 学 校 机 房 有 20 多 人 台 计 算 机 ， 但 学 生 上 机 时 ， 往 往 把 IP 地 址 改 得 乱七八糟 ， 导 致 被 修改 的 计算 机 无 法 上 网 ， 同 时 导致 管理 
人 员工 作 量 大 增 。 


故障 分 析 


要 想 制 止 学 生 修改 计算 机 IP 地 址 ， 好 像 不 太 好 办 ， 但 如 果 将 计算 机 的 IP 地 址 和 网 卡 的 MAC 地 址 绑 定 ， 这 样 就 可 以 限制 学 生 
对 其 进行 修改 。 


解决 方法 


1) 将 每 台 计 算 机 的 IP 地 址 与 网 卡 的 MAC 地 址 绑 定 。 首 先 按 “Win+R“” 组合 键 ， 打 开 “ 运 行 ”对 话 框 ， 然 后 输 
入 “CMD"” 按 “确定 ” 按钮， 打开“ 命令 提示 符 ” 窗 口 。 


2) 接着 直接 输入 : arp-s ip 地 址 和 MAC 地 址 ， 然 后 按 回 车 键 即 可 完成 绑 定 。 如 果 将 IP 地 址 192.168.1.102 与 00-10-5c-31- 
b9-a8 绑 定 ， 输 入 arp-s 192.168.1.10200-10-5c-31-b9-a8。 


3) 之 后 经 检测 ， 问 题解 决 。 


实例 15 ”使 用 无 线 网 卡 上 网 时 ， 提 示 网 络 受 限 ， 无 去 上 网 


故障 现象 
一 台 笔 记 本 使 用 无 线 网 卡 上 网 ， 上 网 时 提示 网 络 受 限 ， 无 法 正常 上 网 了 ， 如 图 6-10 所 示 。 


故障 分 析 


通常 情况 下 ， 导 致 Windows 10 网 络 受 限 故障 的 主要 原因 是 计算 机 没有 获取 到 有 效 的 IP 地 址 ， 而 且 一 般 这 种 原因 导致 的 网 络 
受 限 会 有 好 多 计算 机 同时 出 现 故 障 。 而 这 次 只 有 这 一 台 计算 机 出 现 故 障 。 怀 疑 与 无 线 网 卡 的 驱动 程序 有 关系 。 


解决 方法 


1) 首先 检查 笔记 本 的 IP 地 址 信息 ， 发 现 该 计算 机 IP 地 址 设置 为 “自动 获取 |P 地 址 ”， 而 且 经 检查 发 现 该 计算 机 已 经 获取 到 
正确 的 IP 地 址 信息 。 


2) 怀疑 无 线 网 卡 的 驱动 程序 有 问题 。 进 入 设备 管理 器 窗口 ， 然 后 将 无 线 网 卡 的 驱动 程序 更 新 为 最 新 的 驱动 。 


3) 之 后 进行 上 网 测试 ， 未 发 生 网 络 受 限 问题 ， 故 障 排除 。 


卜 册 本 | 局 可 


9:27 
2016/8717 





图 6-10 网络 受 限 


实例 16 无 线 网 卡 之 前 上 网 上 正常， 突然 无 法 上 网 了 


故障 现象 
一 台式 计算 机 配备 了 USB 接 口 的 无 线 网 卡通 过 无 线路 由 器 上 网 ， 突 然 无 法 上 网 了 。 
故障 分 析 


经 了 解 ， 之 前 无 线 网 卡 上 网 很 正常 ， 故 障 发 生 时 ， 不 小 心 碰 掉 了 插 在 前 面板 的 USB 接 口 无 线 网 卡 ， 再 插 上 之 后 ， 就 无 法 上 网 
了 。 根 据 故障 现象 分 析 ， 估 计 是 USB 无 线 网 卡 被 碰 掉 时 ， 接 口 损坏 ， 或 驱动 程序 损坏 。 


解决 方法 
1) 首先 将 无 线 网 卡 拔 下 重新 插 上 ， 发 现 无 线 网 卡 的 指示 灯亮 ， 说 明 网 卡 接口 没有 损坏 。 


2) 怀疑 网 卡 驱动 程序 损坏 了 ， 接 着 重新 安装 无 线 网 卡 的 驱动 程序 ， 然 后 连接 上 网 ， 网 卡 恢复 正常 ， 故 障 排除 。 


实例 17 “无线 网 卡 指示 灯 正 弟 ， 信 号 也 正常 ， 但 无 法 访问 外 网 资源 


故障 现象 


无 线 网 卡 的 指示 灯 正 常 ， 信 号 也 正常 ， 也 能 够 ping 通 ， 有 时 可 以 访问 内 网 资源 ， 但 无 法 访问 外 网 资源 ， 有 时 访问 网 站 时 只 
能 通过 IP 地 址 ， 而 不 能 通过 域名 访问 。 


故障 分 析 


根据 故障 现象 分 析 ， 这 是 典型 的 网 络 配置 不 当 所 造成 的 ， 即 没有 设置 正确 的 网 天 和 DNS。 如 果 网 关 设置 错误 ， 那 么 该 台 计 
算 机 只 能 在 局 域 网 内 部 访问 ， 如 果 DNS 设 置 错误 ， 那 么 访问 外 部 网 站 时 不 能 进行 解析 。 


解决 方法 


首先 检查 此 计算 机 的 IP 地 址 信息 ， 发 现 该 计算 机 的 网 关 和 DNS 设置 都 不 正确 ， 将 其 更 改 为 正确 的 设置 后 ， 进 行 测试 ， 故 障 
排除 。 


实例 18 计算 机 安 六 无 线 网卡 后 无 法 上 网 ， 但 网 卡 正常 


故障 现象 


一 块 USB 接 口 无 线 网 卡 ， 在 Windows 下 能 自动 安装 驱动 程序 ， 并 且 已 正确 配置 了 网 络 协 议和 相关 参数 ， 但 在 使 用 时 总 出 现 
网 络 时 好 时 坏 的 现象 ， 更 换 其 他 网 卡 后 依然 存在 这 种 问题 。 这 块 网卡 在 其 他 计算 机 上 一 切 正常 。 


故障 分 析 

根据 故障 现象 分 析 ， 此 故障 可 能 是 无 线 网 卡 的 驱动 程序 出 现 问题 ， 或 无 线 网 卡 与 其 他 设备 存在 资源 冲突 问题 。 
解决 方法 

1) 首先 从 无 线 网 卡 厂 商 下 载 最 新 的 网 卡 驱动 程序 ， 然 后 更 新 网 卡 的 驱动 程序 后 ， 进 行 测试 ， 故 障 依旧 。 


2) 接着 检查 无 线 网 卡 的 硬件 是 否 冲 突 。 打 开 “ 控 制 面板 一 系统 一 设备 管理 器 ”， 在 “设备 管理 器 ”窗口 中 单 击 “ 网 络 适 配 
器 ”， 然 后 双击 网 卡 的 选项 ， 打 开 “ 网 卡 属性 ”对 话 框 。 


3) 接 下 来 单 击 “ 资 源 ” 选 项 卡 ， 发 现 网 卡 存在 冲突 。 


4) 接着 在 “网 卡 属性 ”对 话 框 中 ， 单 击 取消 “使 用 自动 设置 ” 复 选 框 的 选择 ， 然 后 按 “ 更 改 设置 ”按钮 ， 将 IRQ 值 更 改 为 
13， 发 现 冲突 消失 。 


5) 之 后 测试 网 络 ， 上 网 正常 ， 故 障 排除 。 


实例 19 ”系统 显示 无 线 网 络 不 可 用 ， 任 务 栏 上 无 线 网 图 标 上 有 个 红 又 


故障 现象 

一 台 笔 记 本 无 法 上 网 ， 任 务 栏 上 的 无 线 网 图 标 上 有 个 红 又 ， 如 图 6-11 所 示 。 

故障 分 析 

根据 故障 现象 分 析 ， 可 能 是 无 线 网 卡 驱动 程序 没有 安装 ， 或 无 线 网 卡 的 开关 没有 打开 。 
解决 方法 

1) 首先 检查 笔记 本 无 线 网 的 开关 ， 发 现 笔记 本 没有 物理 开关 。 


2) 接着 观察 键盘 ， 发 现 键盘 上 有 无 线 网 卡 的 开关 ， 按 “Fn+ 无 线 网 开关 ”， 之 后 发 现 无 线 网 络 恢复 正常 ， 故 障 排除 。 





图 6-11 无 线 网 络 不 可 用 


实例 20 ”计算 机 无 法 上 网 ， 系 统 提示 未 识别 的 网 络 


故障 现象 
计算 机 安装 的 Windows10 系 统 ， 无 法 联网 ， 系 统 托盘 区 域 显 示 “ 未 识别 的 网 络 -无 Internet 访 问 ” 的 提示 。 
故障 分 析 


根据 故障 现象 分 析 ， 此 故障 应 该 不 是 链 路 问题 导致 的 ， 出 现 这 样 的 提示 ， 说 明 计算 机 已 经 正确 连接 到 局 域 网 ， 只 是 不 能 接 入 
Internet。 因 此 导致 故障 的 原因 极 有 可 能 是 TCP/IP 协 议 故 障 ， 或 1P 地 址 信息 设置 错误 ,或 DHCP 服 务 器 故障 等 引起 的 。 


解决 方法 


1) 首先 检查 其 他 计算 机 ， 发 现 其 他 计算 机 上 网 正常 ， 可 以 排除 DHCP 服 务 器 故障 ， 因 为 如 果 DHCP 服 务 器 发 生 故 障 ， 将 导 
致 所 有 计算 机 无 法 上 网 。 


2) 接着 检查 计算 机 的 IP 地 址 信息 ， 发 现 该 计算 机 设置 了 错误 的 网 关 。 


3) 将 此 计算 机 的 网 关 修 改 后 ， 计 算 机 上 网 恢复 正常 ， 故 障 排除 。 


技巧 26 无 线路 由 器 故障 诊断 与 处 理 


路 由 器 是 组 建 局 域 网 必 不 可 少 的 设备 ， 无 线路 由 器 也 越 来 越 多 地 进入 家 庭 和 单位 ， 这 使 得 无 线 网 卡 上 网 、 手 机 WiFi、 平 板 
等 无 线 上 网 设备 的 使 用 越 来 越 方便 了 。 但 是 路 由 器 的 连接 故障 复杂 多 样 ， 经 常 让 新 手 无 从 下 手 。 其 实 只 要 掌握 了 路 由 器 的 一 些 检 
测 技巧 ， 路 由 器 的 问题 就 变 得 不 那么 复杂 了 。 


通过 指示 灯 判 断 状 态 


判断 路 由 器 状态 最 好 的 办 法 就 是 参照 指示 灯 的 状态 ， 每 个 路 由 器 的 面板 指示 灯 不 一 样 ， 表 示 的 故障 也 不 一 样 ， 必 须 参 照 说 明 
书 进行 判断 。 下 面 我 们 以 一 款 TP-Link 路 由 器 为 例 介绍 指示 灯亮 淡 代 表 的 路 由 器 状态 ， 如 图 7-1 和 表 7-1 所 示 。 


TP-LINK 
11N 无 线 宽 带路 由 岩 由 
TL-WRB41N 





图 7-1 TIL-WR841N 无 线路 由 器 面板 指示 灯 
表 7-1 TL-WR841N 无 线路 由 器 指示 灯 状 态 


描述 


指示 灯 
加 常 灭 : 没有 上 电 
PWR 源 指示 大 . 
电源 指示 灯 常 亮 , 上 电 
常 灭 ;: 系统 故障 


常 亮 : 系统 初始 化 故障 


系统 状态 指示 灯 





SYS 
闪烁 : 系统 正常 
i 常 灭 : 没有 启用 无 线 功 能 
WLAN 无 线 状 态 指示 类 、 SR 
全 指示 灯 闪烁 : 启用 无 线 功 能 
常 灭 ， 端口 没有 连接 上 
1/2/3/4 局 域 网 状态 指示 灯 常 亮 : 端口 已 经 正常 连接 
闪烁 : 端口 正在 进行 数据 传输 
常 灭 : 外 网 端口 没有 连接 上 
WAN 广域网 状态 指示 灯 常 亮 : 外 网 端口 已 经 正常 连接 
闪烁 : 外 网 端口 正在 进行 数据 传输 
绿色 闪烁 : 表示 正在 进行 安全 连接 
QSS 安全 连接 指示 灯 绿色 常 亮 : 表示 安全 连接 成 功 
红色 闪烁 : 表示 安全 连接 失败 
明确 路 由 器 默认 设 定 值 


能 检测 和 恢复 路 由 器 。 路 由 器 的 默认 管理 员 账 号 和 密码 


月 Ed 


爹 测 和 恢复 路 由 器 都 需要 有 管理 员 级 权限 ， 只 有 能 够 管理 路 由 器 ， 才 
都 是 “admin”， 这 在 路 由 器 的 背面 都 有 标注 ， 如 图 7-2 所 示 。 
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图 7-2 路 由 器 背面 的 参数 
这 里 我 们 还 可 以 看 到 ， 路 由 器 的 IP 地 址 设 定 值 为 192.168.1.1。 
恢复 出 厂 设 置 
当 你 更 改 了 路 由 器 的 密码 ， 而 又 把 密码 忘记 时 ; 当 你 多 次 重启 使 得 路 由 器 的 配置 文件 损坏 时 ， 你 就 需要 使 用 恢复 出 三 设置 功 


能 来 使 路 由 器 恢复 出 三 时 的 默认 设置 。 
恢复 出 三 设置 的 方法 很 简单 ， 在 路 由 器 上 有 一 个 标 着 “RESET” 的 小 孔 ， 这 就 是 专门 恢复 用 的 ， 用 牙签 或 小 针 按 住 小 孔 内 的 


按钮 ， 持 续 一 小 段 时 间 即 可 ， 如 图 7-3 所 示 。 





图 7-3 路 由 器 上 的 RESET 孔 
每 个 路 由 器 的 恢复 方法 略 有 不 同 ， 有 的 是 按 住 小 孔 内 的 按钮 数秒 
秒 。 这 就 要 参照 说 明 书 进行 操作 了 ， 如 果 不 知道 要 按 多 少 秒 


有 的 是 关闭 电源 后 ， 按 住 孔 内 按钮 ， 再 打开 电源 ， 持 续 数 
那 就 尽量 按 住 30 秒 以 上 ，30 秒 可 以 保证 每 种 路 由 器 都 能 恢复 了 。 


有 时 无 线路 由 器 的 无 线 连接 会 出 现时 断 时 续 
言 号 造成 的 。 


环 


信号 很 弱 的 现象 。 这 可 能 是 因为 其 他 家 电 产 生 的 干扰 ， 或 由 于 墙壁 阻挡 了 无 线 
无 论 商家 宣称 路 由 器 有 多 强 的 穿 墙 能 力 


壁 对 无 线 信 号 的 阻挡 都 是 不 可 避免 的 ， 如 果 需 要 在 不 同房 间 使 用 无 线路 由 ， 最 好 
将 路 由 器 放置 在 门口 等 没有 墙壁 阻挡 的 位 置 。 还 要 尽量 远离 电视 、 冰 箱 等 大 型 家 电 ， 减 少 家电 周 围 产 生 的 磁场 对 无 线 信 号 的 影 
响 。 


路 由 器 中 也 是 由 软件 在 运行 的 ， 这 样 才能 保证 路 由 器 的 各 种 功能 能 够 正常 运行 。 升 级 旧版 本 的 软件 叫 作 固件 升级 ， 能 够 弥补 
路 由 器 出 三 时 所 带 软件 的 不 稳定 因素 。 如 果 是 知名 品牌 的 路 由 器 ， 可 能 不 需要 任何 升级 就 可 以 稳定 运行 。 是 否 升级 固件 取决 于 实 
际 使 用 中 的 稳定 性 和 有 无 漏洞 。 

首先 在 路 由 器 的 官方 网 站 下 载 最 新 版 本 的 路 由 器 固件 升级 文件 。 

在 浏览 器 的 地 址 栏 中 键入 http://192.16 
的 升级 向 导 ， 如 图 7-4 所 示 。 


.1.1 回 车 ， 打 开路 由 器 设置 页 面 。 在 系统 工具 中 单 击 软件 升级 ， 将 打开 路 由 器 自 带 


|Setup Wizard WW 和 | 和 


是 阻止 弹出 窗口 ”要 允许 弹出 窗口 弹出 窗口 选项 


用 这 个 向 导 ， 您 可 以 设置 上 网 所 需 的 基本 网 络 参 数 。 即 使 您 对 网 络 知识 和 这 个 
产品 不 太 熟 悉 ， 您 也 可 以 按照 提示 轻松 地 充 成 设置 。 如 果 您 是 一 位 专家 ， 您 也 
可 以 退出 这 个 向 导 程 序 ， 直 接 到 菜单 项 中 选择 您 需要 修改 的 设置 项 进行 设置 。 


要 继续 ， 请 单 击 “ 下 一 步 ”。 
要 退出 设置 向 导 ， 请 单 击 “ 退 出 向 导 ”。 


回 下 次 登录 不 再 自动 弹出 向 导 











图 7-4 ”固件 升级 向 导 


按照 向 导 提示 进行 操作 ， 选 择 刚 才 下 载 的 固件 升级 文件 ， 然 后 升级 ， 如 图 7-5 所 示 。 


TP-LINKEK 较 件 升 级 工具 

设置 
请 输入 路 由 器 管理 界面 的 用 户 名 和 窗 码 : 
用 户 名 : 客 码 : 


升级 文件 选择 : 








my 


nd SettingsWAdninistrator\ 点 面 \wrT40nv1-cnrup,bin| 


aa 





状态 信息 


路 由 器 可 能 恢复 出 厂 设置 ， 请 登录 EB 管理 页 面 进行 配置 。 
升级 成 功 ! 


ii, 





图 7-5 固件 升级 完成 


如 果 你 对 升级 过 程 有 所 了 解 ， 也 可 以 不 使 用 升级 向 导 ， 而 进行 手动 升级 。 


开启 自动 分 配 IP 的 DHCP 


路 由 器 具有 自动 分 配 IP 的 功能 ， 这 就 是 DHCP (Dynamic Host Configuration Protocol) 动态 主机 设置 协议 ， 如 图 7-6 所 


J\o 


“TDHCF 服 务 
本 路 由 器 内 建 DHCF 服 务 器 ， 它 能 自动 蔡 您 配置 局 域 网 


DHCF 服 务 经 : 多 不 启用 图 启用 
地 址 池 开 始 地 址 : 
地 址 池 结 束 地 址 : 


地 址 租 期 : 分 钟 ( 1~2880 分 钟 ， 缺 
网 关 : [0.0.0.0 |] 可 先 ) 
缺 省 域名 : | jc 可 过 ) 
主 INS 服 务 器 : [0.0.0.0 |]( 可 选 ) 
备用 DNS 服务 器 : 。 [0.0.0.0 |( 可 选 ) 





图 7-6 ”路 由 器 的 DHCP 功 能 
启动 DHCP 功 能 ， 系 统 会 给 连接 在 路 由 器 上 的 计算 机 自动 分 配 IP 地 址 和 DNS， 计 算 机 不 需要 再 进行 IP 设 置 也 可 以 上 网 。 这 样 


无 疑 是 非常 方便 的 ， 缺 点 是 每 次 连接 都 要 进行 动态 分 配 IP 地 址 ， 比 固定 的 静态 |P 地 址 要 稍微 慢 一 点 ， 但 这 并 不 明显 ， 几 乎 感觉 不 
出 差别 。 


MAC 地 址 过 滤 
如 果 你 发 现 连接 都 没有 问题 ， 但 计算 机 却 不 能 上 网， 这 有 可 能 是 MAC 地 址 过 滤 中 的 设置 阻止 了 你 的 电脑 上 网 。 


MAC (Medium/Media Access Control) 地 址 是 存在 网 卡 中 的 一 组 48bit 的 十 六 进 制 数字 ， 可 以 简单 地 理解 为 一 个 网 卡 的 
标识 符 。MAC 地 址 过 滤 的 功能 就 是 可 以 限制 特定 的 MAC 地 址 的 网 卡 ， 禁 止 这 个 MAC 地 址 的 网 卡 上 网 ， 或 将 这 个 网 卡 绑 定 一 个 
固定 的 IP 地 址 ， 如 图 7-7 所 示 。 


当 态 ARF 绪 定 设 置 

本 页 设置 单机 的 AC 地 址 和 IP 地 址 的 匹配 规则 

注意 : 开启 强制 饰 定 功能 时 必须 保证 上 网 主机 条 目 己 被 导入 并 且 选 择 了 绑 定 。 
AFT 绑 定 : ” 〇 禁用 加 普通 郑 定 。 全 强制 孝 定 。 ” 国 天 | 


[Dw | MAC 地 址 IF 地 址 乡 定 | 配置 
[1 | 00-14-78-C2-F5-61 | 192. 168. 1. 10 | 口 | 编辑 删除 
加 1C-6F-65-90-23-F9 | 192. 168. 1. 28 | 口 | 编辑 删除 


| 3 | ”oo-E0-62-12-CE-29 | 192.168.1.47 | 口 | 编 间 吉 除 
[4 00-E0-4C-08-9A-8B | 192. 168. 1. 58 | 加 | 编辑 删除 
15 | BC 好-C5-AC-DI- 从 | 192.168.1.68 | 口 | 编辑 其 除 
| BC-AE-C5-7C-24-DB | 192. 168. 1.73 | 四 | 编辑 删除 
国 00-E0-4C-00-BF-DC | 192.168.1.75 | 口 | 编辑 删除 
| 00-EA-01-23-B1-4B | 192. 168. 1. 80 | 四 | 编辑 删除 





图 7-7 MAC 地 址 设置 


通过 MAC 地 址 过 滤 ， 可 以 进行 一 个 简单 设置 ， 来 阻止 除 你 之 外 的 其 他 计算 机 通过 你 的 路 由 器 进行 上 网 ， 这 对 无 线路 由 器 来 
说 ， 是 个 不 错 的 应 用 。 


忘记 路 由 器 密码 和 无 线 密码 
长 时 间 未 使 用 路 由 器 ， 忘 记 了 登录 密码 。 如 果 从 未 修改 过 登录 密码 ， 那 么 密码 应 该 是 “admin”。 


如 果 修 改过 密码 ， 并 且 忘 记 了 修改 后 的 密码 ， 就 只 能 通过 恢复 出 三 设置 来 将 路 由 器 恢复 成 为 默认 设置 ， 再 使 用 admin 账 户 和 
密码 进行 修改 。 


忘记 了 无 线 密码 就 简单 了 ， 只 要 使 用 有 线 连 接 的 计算 机 ， 打 开路 由 器 的 设置 页 面 ， 就 可 以 看 到 无 线 密码 ， 这 个 无 线 密码 显示 
的 是 明码 ， 并 不 是 “******” ， 所 以 可 以 随时 查看 。 


实例 21 无 线路 由 器 不 能 正常 加 电 


故障 现象 


当 打 开路 由 器 的 电源 开关 时 ， 路 由 器 前 面板 的 电源 灯 不 亮 ， 风 房 也 不 转动 。 


故障 分 析 
造成 此 故障 的 原因 可 能 是 电源 和 电 纲 。 
解决 方法 


出 现 这 种 状况 ， 最 可 能 的 原因 就 是 电源 系统 ， 所 以 首先 应 该 检查 的 就 是 电源 系统 ， 看 看 供电 插座 有 没有 电流 、 电 压 是 否 
常 ， 如 果 供电 正 常 的 话 ， 那 就 看 看 电源 线 有 没 损坏 、 有 没有 松动 等 ， 电 源 线 有 所 损坏 的 话 就 更 换 一 条 ， 松 动 了 的 话 就 重新 揪 好 ， 
但 要 是 情况 依旧 ， 那 怀疑 的 对 象 就 应 该 转移 到 路 由 器 的 电源 上 了 ; 接 下 来 要 检查 的 就 是 路 由 器 的 电源 保险 ， 若 是 烧 了 的 话 重 新 更 
换 之 后 问题 应 该 就 可 以 解决 了 ， 要 是 情况 无 所 好 转 ， 那 就 只 好 把 这 人 台 路 由 器 送 去 专门 的 地 方 修理 了 。 


实例 22 无 线路 由 器 接口 失灵 或 物理 损坏 


故障 现象 


把 部 件 插 到 路 由 器 上 的 时 候 ， 网 络 系统 的 其 他 部 分 都 可 以 正常 工作 ， 但 却 不 能 正确 识别 所 插 上 去 的 部 件 ; 或 者 是 ， 所 插 部 件 
可 以 被 正确 识别 ， 但 在 正确 配置 完 之 后 ， 接 口 就 不 能 正常 工作 了 。 


故障 分 析 
前 者 最 大 可 能 是 所 插 部 件 有 问题 或 者 是 接口 卡 失灵 ， 而 后 者 的 问题 大 多 是 由 于 路 由 器 存在 其 他 物理 故障 。 
解决 方法 


如 果 是 前 面 的 那 种 状况 ， 那 就 用 相同 型 号 的 部 件 蔡 换 不 能 被 正确 识别 的 部 件 插 到 路 由 器 上 ， 如 果 可 以 正确 识别 ， 那 问题 就 肯 
定 在 所 播 部 件 上 了 ; 要 是 同样 也 不 能 识别 的 话 ， 那 就 换 其 他 接口 来 试播 一 下 ， 在 其 他 接口 上 可 以 识别 ， 那 问题 就 在 之 前 的 接口 
上 。 至 于 后 一 种 情况 ， 大 多 是 因为 路 由 器 内 部 的 某 个 元 件 有 问题 ， 所 以 解决 方法 也 只 能 送 去 修理 。 


实例 23 ”无 线路 由 器 散热 不 良 或 是 设备 不 兼容 


故障 现象 
刚 上 网 一 切 正 常 ， 但 是 上 了 一 段 时 间 之 后 ， 网 速 就 开始 下 降 ， 甚 至 频频 掉 线 。 
故障 分 析 


这 种 情况 有 可 能 是 路 由 器 本 身 的 性 能 差 ， 稳 定性 不 好 ， 也 可 能 是 Modem、 光 纤 接 入 器 等 设备 温度 过 高 而 造成 网 络 中 断 ， 还 
有 可 能 是 路 由 器 的 型 号 与 1SP (网 络 供应 商 ) 的 局 端 设备 不 兼容 ， 不 过 绝 大 部 分 原因 都 是 由 于 路 由 器 的 配置 不 当 而 引起 的 。 


解决 方法 


当 出 现 网 速 下 降 现象 时 ， 用 手感 觉 路 由 器 等 网 络 接 入 设备 的 表面 温度 ， 如 果 感 觉 很 烫手 ， 那 就 说 明 频 繁 掉 线 的 原因 是 硬件 设 


备 问题 ， 最 好 考虑 更 换 一 个 新 设备 ， 上 网 就 正常 了 ， 也 可 以 把 路 由 器 等 放 在 散热 条 件 比较 好 的 地 方 ， 情 况 会 有 所 好 转 。 要 是 设备 
温度 方面 没有 异常 ， 那 就 很 有 可 能 是 路 由 器 和 1ISP 的 局 端 设备 不 兼容 ， 要 是 因为 设备 不 兼容 而 掉 线 的 话 ， 解 决 办 法 就 只 有 换 用 其 
他 型 号 的 路 由 器 了 。 


实例 24 ”无 线路 由 器 不 能 进行 拨号 


故障 现象 

不 能 进行 正常 的 拨号 程序 。 

故障 分 析 

这 种 情况 主要 问题 是 出 在 路 由 器 的 地 址 设置 方面 。 
解决 方法 


这 种 问题 的 解决 方法 比较 简单 ， 具 体 做 法 是 : 打开 Web 浏 览 器 ， 在 地 址 栏 中 输入 路 由 器 的 管理 地 址 ， 如 192.168.1.1， 此 时 
系统 会 要 求 输入 登录 密码 该 密码 可 以 在 产品 的 说 明 书 上 查询 到 ) ， 登 录 后 进入 管理 界面 ， 选 择 菜单 “网 络 参数 ”下 的 “WAN 
口 设置 选项 ”， 在 右边 主 窗口 中 ，“WAN 口 连接 类 型 "选择 “PPPoE”， 输 入 “上 网 账号 ”及 “上 网 口令 "， 单 击 “ 连 接 " 按 
钮 即 可 . 


实例 25 ”部 分 计算 机 无 法 正 弟 连接 


故障 现象 


路 由 器 硬件 上 没有 问题 ， 所 连接 的 计算 机 也 没有 问题 ， 但 是 却 不 能 实现 正常 连接 ， 而 局 域 网 中 的 其 他 计算 机 可 以 正常 连接 上 


故障 分 析 


这 一 般 是 由 于 ISP 绑 定 MAC 地 址 造成 无 法 连接 ， 因 为 有 些 ISP 为 了 限制 接 入 用 户 的 数量 ， 而 在 认证 服务 器 上 对 MAC 地 址 进行 
了 绑 定 ， 不 在 绑 定 范围 内 的 用 户 就 不 能 正常 连接 上 网 。 


解决 方法 


先 将 被 绑 定 MAC 地 址 的 计算 机 连接 至 路 由 器 LAN 端 口 (但 路 由 器 不 要 连接 Modem 或 1SP 提 供 的 接线 ) ， 然 后 ， 采 用 路 由 器 
的 MAC 地 址 克隆 功能 ， 将 该 网 卡 的 MAC 地 址 复制 到 宽带 路 由 器 的 WAN 端 口 ， 接 着 在 未 被 绑 定 的 计算 机 上 进行 如 下 操作 : 
Windows 2000/XP 下 按 “开始 一 运行 ”， 输 入 “cmd/kipconfig/all”， 其 中 “PhysicalAddress” 就 是 本 机 MAC 地 址 。 


实例 26 无 法 浏 昂 网 页 


故障 现象 
网 页 不 能 正常 打开 ， 但 是 QQ 之 类 的 程序 却 可 以 正常 运行 。 
故障 分 析 


这 种 情况 是 路 由 器 上 的 DNS 解析 问题 ， 如 果 将 网 关 设 置 成 DNS 地 址 ， 这 是 DNSProxy， 并 非 真实 的 DNS 地 址 ， 就 可 能 会 导 
致 地 址 解析 出 错 。 


解决 方法 


要 解决 这 个 问题 ， 建 议 在 路 由 器 和 计算 机 网 卡 上 手动 设置 DNS 服务 器 地 址 (1SP 局 端 提供 的 地 址 ) ， 打 开路 由 器 设置 界面 ， 
找到 “网 络 参 数 ” 中 的 “WAN 口 参数 ”的 字段 ， 然 后 在 下 面 手 动 设置 DNS 服务 器 地 址 。 另 外 ， 在 “DHCP 服 务 ”设置 项 ， 也 需 
要 手动 设置 DNS 服务 器 和 备用 的 DNS 服务 器 地 址 ， 该 地 址 需要 从 ISP 供 应 商 那里 获取 。 


实例 28 坏 记 路 由 器 管理 界面 登录 密码 


故障 现象 
想 登 录 路 由 器 管理 界面 进行 设置 ， 但 忘记 了 登录 密码 。 
解决 方法 


路 由 器 后 面板 上 通常 会 有 一 个 RESET 按 钮 ， 按 住 这 个 按钮 数秒 可 以 使 路 由 器 恢复 出 厂 的 默认 缺 省 配置 ， 登 录 管 理 界面 的 用 户 
名 和 密码 分 别 恢复 成 初始 值 ， 按 照 路 由 器 使 用 手册 上 的 输入 就 可 以 正常 登录 了 。 


实例 29 ”提示 网 络 不 通 ， 连 接 错 误 


故障 现象 

连接 网 络 时 ， 提 示 网 络 不 通 ， 连 接 错误 。 

故障 分 析 

此 故障 可 能 是 硬件 错误 、 连 接 故 障 及 其 无 线 网 卡 的 设置 ， 这 些 都 可 能 造成 网 络 连 接 故 障 。 
解决 方法 


首先 要 检查 的 是 连接 配置 上 有 无 错误 ， 在 确保 路 由 器 电源 正常 的 前 提 下 查看 宽带 接 入 端 ， 路 由 器 上 的 指示 灯 可 以 说 明 宽带 线 
路 接 入 端 是 否 正常 。 如 果 故 障 依旧 ， 查 看 路 由 器 的 摆 放 位 置 与 接收 电脑 的 距离 是 否 过 远 或 中 间 有 大 型 障碍 物 阻隔 。 无 线 网 卡 的 检 
查 也 必 不 可 少 ， 可 以 更 换 新 的 网 卡 并 重新 安装 驱动 程序 进行 调试 ， 在 网 卡 中 单 击 “ 查 看 可 用 的 无 线 连接 ”， 刷 新 “网 络 列表 ”后 
设置 网 卡 参数 ， 并 在 “属性 ”中 查看 有 无 数据 发 送 和 接收 情况 ， 排 除 故障 。 


实例 30 ”无 法 进入 无 线路 由 器 管理 界面 


故障 现象 
一 台 TP-LINK 无 线路 由 器 ， 从 计算 机 的 浏览 器 的 地 址 栏 中 输入 192.168.1.1 后 无 法 进入 路 由 器 的 管理 界面 。 
故障 分 析 


经 了 解 此 路 由 器 ， 以 前 可 以 登录 进入 路 由 器 管理 界面 ， 现 在 不 行 了 。 根 据 故 障 现象 分 析 ， 此 故障 可 能 是 检查 路 由 器 与 计算 机 
的 硬件 连接 有 问题 ， 或 路 由 器 的 电源 问题 ， 或 计算 机 防火 墙 问题 等 引起 。 


解决 方法 
1) 首先 检查 路 由 器 的 指示 灯 ， 指 示 灯 亮 ， 说 明 路 由 器 的 电源 连接 正常 。 
2) 接着 用 网 线 将 路 由 器 LAN 口 和 计算 机 网 卡 相连 ， 然 后 从 浏览 器 登录 路 由 器 ， 同 样 无 法 打开 登录 界面 。 


3) 接 下 来 ， 按 下 路 由 器 的 RESET 复 位 按钮 ， 之 后 重新 登录 路 由 器 ， 可 以 正常 登录 管理 界面 ， 故 障 排除 。 


第 8 章 ”企业 /店铺 无 线 网 络 故 障 处 理 技术 


当 我 们 去 饭店 吃饭 ， 在 理发 店 理发 ， 发 现 墙 上 都 有 提示 本 店 WiFi。 无 线 网 络 已 经 成 为 人 们 日 常生 活 、 工 作 的 一 个 基本 工 
具 ， 很 多 店铺 、 企 业 都 组 建 了 自己 的 无 线 网 络 ， 以 方便 业务 的 开展 。 不 过 无 线 网 络 在 运行 的 过 程 中 ， 经 常会 出 现 各 种 故障 ， 影 响 
正常 的 上 网 。 事 实 上 对 于 这 些 故 障 ， 我 们 只 要 在 平时 加 强 排查 ， 及 时 总 结 各 种 常见 网 络 故障 的 排除 经 验 ， 对 于 一 般 的 无 线 网 络 故 
障 都 可 以 轻松 解决 。 下 面 就 企业 /店铺 无 线 网 络 常见 故障 进行 总 结 。 


技 I527 ”无 线 网络 故障 诊断 与 处 理 技巧 


当 一 个 无 线 网 络 发 生 问题 时 ， 应 该 首先 从 几 个 要 害 问 题 入 手 进行 排 错 。 一 些 硬 件 的 问题 会 导致 网 络 错误 ， 同 时 错误 的 配置 也 
会 导致 网 络 不 能 正常 工作 。 下 面 我 们 将 介绍 一 些 无 线 网 络 排 错 的 方法 和 技巧 。 


检查 无 线 网 络 的 物理 连接 


如 果 无 线 网 络 发 生 问题 ， 首 先 应 检查 网 络 连 接 问题 。 对 于 小 型 无 线 网 络 (如 家 庭 无 线 网 络 ) 可 以 检查 指示 灯 是 否 亮 ， 确 保 其 
与 1SP 互 联网 服务 供应 商 相 连接 。 通 常 硬件 设备 上 连接 有 问题 的 网 线 接口 ， 指 示 灯 会 不 亮 。 其 次 还 要 检查 调制 解 调 器 、 路 由 器 、 
无 线 访问 点 之 间 的 网 络 电缆 连接 ， 并 保障 它们 之 间 拥 有 安全 的 连接 。 松 动 的 连接 会 导致 频繁 的 连接 中 断 。 


对 于 大 型 无 线 网 络 ， 如 果 有 些 用 户 无 法 连接 网 络 ， 而 另 一 些 客户 却 可 以 正常 连接 网 络 ， 那 么 很 有 可 能 是 众多 接 入 点 中 的 某 个 
接 入 点 出 现 了 故障 。 一 般 来 说 ， 通 过 察看 有 网 络 问 题 的 客户 端的 物理 位 置 ， 就 能 大 概 判定 出 是 哪个 接 入 点 出 现 问题 。 如 果 所 有 客 


户 都 无 法 连接 网 络 ， 那 么 问题 可 能 来 自 多 方面 。 假 如 你 的 网 络 只 使 用 了 一 个 接 入 点 ， 那 么 这 个 接 入 点 可 能 有 硬件 问题 或 者 配置 有 
错误 。 另 外 ， 也 有 可 能 是 由 于 无 线 电 干 扰 过 于 强烈 ， 或 者 是 无 线路 由 器 与 有 线 网 络 间 的 连接 出 现 了 问题 。 


检查 无 线路 由 器 的 可 连接 性 


要 确定 无 法 连接 网 络 问题 的 原因 ， 首 先 需要 检测 一 下 网 络 环境 中 的 计算 机 是 否 能 正常 连接 无 线路 由 器 。 简 单 的 检测 方法 是 在 
有 线 网 络 中 的 一 台 计 算 机 中 打开 命令 提示 符 窗口 ， 然 后 ping 无 线路 由 器 的 IP 地 址 。 如 果 可 以 ping 通 ， 那 么 证 实 有 线 网 络 中 的 计 
算 机 可 以 正常 连接 到 无 线路 由 器 。 假 如 无 线路 由 器 没有 响应 ， 有 可 能 是 计算 机 与 无 线路 由 器 间 的 无 线 连 接 出 现 问题 ， 或 者 是 无 线 
路 由 器 本 身 出 现 了 故障 。 要 确定 到 底 是 什么 问题 ， 可 以 从 无 线 客户 端 ping 无 线路 由 器 的 IP 地 址 。 如 果 可 以 ping 通 ， 说 明 刚才 那 
台 计 算 机 的 网 络 连接 部 分 可 能 出 现 了 问题 ， 比 如 网 线 损 坏 。 


如 果 无 线 客户 端 无 法 ping 到 无 线路 由 器 ， 那 么 无 线路 由 器 本 身 工作 异常 。 可 以 将 其 重新 启动 ， 等 待 大 约 5 分 钟 后 再 通过 有 线 
网 络 中 的 计算 机 和 无 线 客户 端 ， 利 用 ping 命 令 查 看 它 的 连接 性 。 


如 果 从 这 两 方面 ping 无 线路 由 器 依然 没有 响应 ， 那 么 可 能 是 无 线路 由 器 已 经 损坏 或 者 配置 错误 。 此 时 可 以 将 这 个 可 能 损坏 
了 的 无 线路 由 器 通过 一 段 可 用 的 网 线 连 接 到 一 个 正常 工作 的 网 络 ， 再 检查 它 的 TCP/IP 配 置 。 之 后 ， 表 次 在 有 线 网 络 客户 端 ping 
这 个 无 线路 由 器 ， 如 果 依然 失败 ， 则 表示 这 个 无 线路 由 器 已 经 损坏 。 这 时 你 就 应 该 更 换 新 的 无 线路 由 器 了 。 


测试 网 络 信号 强度 


如 果 可 以 通过 网 线 直 接 ping 到 无 线路 由 器 ， 而 不 能 通过 无 线 方式 ping 到 它 ， 那 么 基本 可 以 断定 无 线路 由 器 的 故障 只 是 暂时 
的 。 假 如 经 过 调试 ， 问 题 还 没有 解决 ， 那 么 可 以 检测 一 下 接 入 点 的 信号 强度 。 可 以 通过 一 些 第 三 方 的 测试 软件 来 测试 。 


改变 无 线路 由 器 的 信道 


如 果 经 过 测试 ， 发 现 网 络 信号 强度 很 弱 ， 但 是 最 近 又 没有 做 过 搬移 改动 ， 那 么 可 以 试 着 改变 无 线路 由 器 的 信道 ， 并 通过 一 台 
无 线 终端 检验 信号 是 否 有 所 加 强 。 如 果 信号 恢复 正常 ， 则 将 网 络 中 所 有 无 线路 由 器 的 信道 都 修改 一 下 。 


应 当 指 出 ， 所 有 的 802.11b 和 802.11g 的 WLAN 运 行 在 2.4GHz 的 频率 。 多 数 常 见 的 电子 设备 ， 如 无 绳 电话 、 监 视 设备 、 微 波 
炉 等 都 运行 在 2.4GHz。 因 此 各 种 设备 之 间 的 冲突 会 引起 问题 。 


所 有 的 无 线路 由 器 设备 都 能 够 在 2.4GHz 频 率 范围 内 访问 11 个 不 同 的 频段 ， 其 中 的 1{、6、11 是 不 重 芭 的， 而 其 余 的 八 个 是 
区 的 。 因 此 ， 你 可 以 通过 改变 无 线 访问 点 和 无 线 网 卡 的 频段 ， 解 决 冲突 问题 。 


SSID 的 问题 


有 很 多 用 户 ， 带 着 笔记 本 在 家 和 单位 移动 ， 但 是 这 两 个 地 方 的 无 线 网 络 的 SS1D 不 同 ， 因 此 这 样 可 能 导致 在 更 换 地 点 后 ， 笔 
记 本 无 法 连接 到 无 线 网 络 了 。 这 是 由 于 没有 重新 将 SSID 修 改 回 所 在 网 络 的 标识 所 致 。 这 时 只 要 重新 搜索 并 连接 所 在 地 的 SSID 即 
可 解决 。 


DHCP 配 置 问题 


DHCP 配 置 错误 通常 会 引起 无 法 成 功 的 访问 无 线 网 络 ， 网 络 中 的 DHCP 服 务 器 可 以 说 是 你 能 否 正常 使 用 无 线 网 络 的 一 个 重要 


很 多 无 线路 由 器 都 自 带 DHCP 服 务 器 功能 。 一 般 来 说 ， 这 些 DHCP 服 务 器 都 会 将 192.168.0.x 或 192.168.1.x 这 个 地 址 段 分 配给 


无 线 客户 端 。 而 且 DHCP 也 不 会 接受 不 是 自己 分 配 的 IP 地 址 的 连接 请 求 。 这 意味 着 具有 静态 iP 地址 的 无 线 客户 端 或 者 从 其 他 
DHCP 服 务 器 获取 IP 地 址 的 客户 端 有 可 能 无 法 正常 连接 到 这 个 路 由 器 。 


比如 ， 一 台 笔 记 本 第 一 次 连接 到 带 有 DHCP 服 务 的 无 线路 由 器 时 ， 它 会 为 笔记 本 分 配 一 个 IP 地 址 。 然 而 我 的 网 络 的 IP 地 址 段 
是 147.100.x.y， 这 意味 着 虽然 无 线 客户 端 可 以 连接 到 无 线路 由 器 并 得 到 一 个 IP 地址 ， 但 笔记 本 将 无 法 与 有 线 网 络 内 的 其 他 计算 
机 通信 ， 因 为 它们 属于 不 同 的 地 址 段 。 


对 于 这 种 情况 ， 有 两 种 解决 方法 : 
第 一 种 : 禁用 无 线路 由 器 的 DHCP 服 务 ， 并 让 无 线 客户 端 从 网 络 内 标准 的 DHCP 服 务 器 处 获取 IP 地 址 。 


第 二 种 : 修改 DHCP 服 务 的 地 址 范围 ， 使 它 适 用 于 你 现 有 的 网 络 。 


多 个 接 入 点 的 问题 


如 果 有 两 个 无 线路 由 器 同时 按照 默认 方式 工作 。 在 这 种 情况 下 ， 每 个 路 由 器 都 会 为 无 线 客户 端 分 配 一 个 192.168.0.x 或 
192.168.1.x 的 IP 地 址 。 由 此 产生 的 问题 是 ， 两 个 无 线路 由 器 并 不 能 区 分 哪个 IP 是 自己 分 配 的 ， 哪 个 又 是 另 一 个 路 由 器 分 配 的 。 
因此 网 络 中 有 时 会 产生 IP 地 址 冲突 的 问题 。 要 解决 这 个 问题 ， 你 应 该 在 每 个 路 由 器 上 设 定 不 同 的 |P 地 址 分 配 范围 ， 以 防止 地 址 重 


里。 
MAC 地 址 过 滤 的 问题 


目前 大 部 分 的 无 线路 由 器 带 有 MAC 地 址 过 滤 功 能 ， 只 有 过 滤 列 表 中 的 终端 客户 才 可 以 访问 无 线路 由 器 ， 因 此 这 也 有 可 能 是 
网 络 问题 的 根源 。 这 个 列表 记录 了 所 有 可 以 访问 无 线路 由 器 的 无 线 终端 的 MAC 地 址 ， 从 安全 的 角度 来 说 ， 它 可 以 防止 那些 未 经 
认证 的 用 户 连接 到 你 的 网 络 。 通 常 这 个 功能 是 不 被 激活 的 ， 但 是 ， 如 果 用 户 不 小 心 激活 了 客户 列表 ， 这 时 由 于 列表 中 并 没有 保存 
任何 MAC 地 址 ， 因 此 不 管 其 他 的 如 何 设置 ， 所 有 的 无 线 客户 端 都 无 法 连接 到 这 个 无 线路 由 器 了 。 








注意 无 线路 由 器 的 有 效 范围 和 障碍 


如 果 无 线 接 入 设备 不 在 无 线路 由 器 的 覆盖 范围 ， 那 么 肯定 是 无 法 连接 到 无 线 网 络 的 。 无 线路 由 器 一 般 拥 有 的 覆盖 范围 大 约 为 
50 ~ 100m， 不 过 障碍 物 或 访问 点 的 错误 放置 都 能 够 限制 或 中 断 这 个 范围 。 此 外 ， 多 数 无 线路 由 器 的 天 线 都 是 全 方向 的 ， 在 360 
度 范 围 内 广播 无 线 信号 。 因 此 尽量 将 你 的 访问 点 靠近 你 想 履 盖 区 域 的 中 心 位 置 。 


技 I528 ”无线 AP 故 障 处 理 技术 

无 线 AP 设 备用 于 集中 连接 所 有 无 线 节 点 ， 并 进行 集中 管理 。 当 然 一 般 的 无 线 AP 还 提供 了 一 个 有 线 以 太 网 接口 ， 用 于 与 有 线 
网 络 、 工 作 站 和 路 由 设备 的 连接 。 无 线 AP 在 无 线 网 络 中 有 着 至 关 重 要 的 作用 ， 它 就 相当 于 一 个 中 继 器 ， 连 接 所 有 节点 。 

下 面 我 们 将 讲解 无 线 AP 常 见 故 障 的 处 理 方法 。 
无 线 连接 速率 下 降 


无 线 网 络 设备 能 够 智能 调整 传输 速率 ， 以 适应 无 线 信号 强度 的 变化 ， 保 证 无 线 网 络 的 畅通 。 但 是 ， 如 果 连 续 一 段 时 间 内 网 络 
连接 速度 低 于 2Mb/s， 那 就 说 明 网 络 可 能 出 现 了 故障 ， 可 以 进行 以 下 操作 ， 以 恢复 原 有 的 传输 速率 : 


1) 查看 是 否 开启 了 无 线 网 卡 的 节 电 模 式 。 在 采用 节 电 模式 时 ， 无 线 网 卡 的 发 射 功 率 将 大 大 下 降 ， 导 致 无 线 信号 减弱 ， 从 而 
影响 无 线 网 络 的 传输 速率 。 


2) 查看 是 否 在 无 线 设备 之 间 有 遮挡 物 。 如 果 在 无 线 网 卡 之 间 ， 或 者 无 线 网 卡 与 无 线 AP 之 间 有 遮挡 物 ， 特 别 是 金属 遮挡 物 ， 
将 严重 影响 无 线 信号 的 传输 。 建 议 将 无 线 AP 置 于 房间 内 较 高 的 位 置 ， 使 之 与 无 线 网 卡 相互 可 视 。 


3) 查看 是 否 有 其 他 干扰 设备 。 微 波 炉 、 无 绳 电话 等 与 无 线 网 络 频 率 相近 的 设备 ， 会 对 无 线 传输 产生 较 大 的 干扰 ， 导 致 通信 
速率 下 降 。 大 多 数 微波 炉 使 用 了 2.4GHz 频 段 上 14 个 信道 中 的 7 ~ 11 个 信道 ， 所 以 对 于 采用 802.11b 协 议 的 无 线 设 备 ， 只 要 将 通信 
言 道 固定 为 14 (最 后 一 个 信道 ) 即 可 。 


无 线 网 络 不 能 接收 数据 


如 果 将 无 线 AP 连 接 至 无 线路 由 器 时 一 切 正常 ， 可 实现 无 线 网 络 的 Internet 连 接 共 享 ， 说 明 无 线 AP 的 硬件 与 设置 没有 问题 。 
既然 不 能 接收 数据 ， 表 明 没有 能 够 正确 与 网 络 建立 连接 ， 导 致 该 故障 的 原因 可 能 出 现在 无 线 AP 与 交换 机 的 连接 上 。 如 果 交 换 机 
支持 智能 端口 ， 可 以 判断 对 端 所 连接 的 设备 ， 并 自动 完成 端口 方式 切换 。 否 则 ， 就 应 当 使 用 指定 的 跳 线 连接 无 线 AP 与 交换 机 。 
通常 情况 下 ， 网 络 设备 之 间 的 连接 应 当 使 用 交叉 线 。 因 此 ， 建 议 使 用 交叉 线 连 接 无 线 AP 与 交换 机 ， 测 试 故 障 是 否 解决 。 


无 线 AP 不 能 连接 太 多 设备 


虽然 从 理论 上 来 讲 ， 一 个 无 线 AP 或 者 无 线路 由 器 能 够 同时 支持 256 个 WiF 连接 。 但 是 ， 从 实践 经 验 来 看 ， 一 旦 有 超过 10 个 
客户 端 在 使 用 同一 个 接 入 点 ， 其 性 能 将 会 迅速 减弱 。 无 线 AP 与 无 线路 由 器 从 某 种 意义 上 与 集线器 非常 相似 ， 也 是 由 所 有 接 入 用 
户 共享 带宽 。 因 此 ， 随 着 接 入 用 户 数量 的 增加 ， 可 用 带宽 迅速 碱 少 ， 从 而 导致 网 络 传输 速率 大 幅 下 降 。 另 外 ， 无 线 AP 和 无 线路 
由 器 的 性 能 有 限 ， 在 同时 处 理 多 用 户 的 并 发 访问 时 ， 延 迟 将 变 得 非常 大 。 可 以 采取 以 下 方法 来 解决 : 


1) 再 配置 一 台 无 线 AP， 将 两 个 AP 设置 为 不 同 的 信道 (如 一 个 采用 信道 1， 一 个 采用 信道 5) ， 并 使 用 交叉 线 将 它们 直接 连 
接 起 来 ， 或 借助 交换 机 实现 彼此 之 间 的 互联 。 


2) 将 每 块 网 卡 锁定 到 指定 的 接 入 点 。 在 配置 一 台 无 线 AP 后 ， 将 构成 一 个 无 线 漫 游 网 络 ， 无 线 网 卡 从 一 个 接 入 点 漫游 到 另 一 
个 接 入 点 ， 然 后 锁定 在 信号 力度 最 强 的 那个 接 入 点 上 。 如 果 在 一 个 环境 中 存在 多 个 接 入 点 ， 并 且 有 两 个 以 上 可 以 比较 的 信号 
度 ， 那 么 ,无 线 网 卡 将 会 在 不 同 的 接 入 点 之 间 不 断 来 回 切 换 ， 从 而 大 大 降低 网 络 的 性 能 。 将 无 线 网 卡 锁定 到 一 个 固定 的 接 入 点 ， 
可 以 消除 在 接 入 点 之 间 来 回 切 换 的 现象 ; 增加 安全 性 ， 使 非 授权 无 线 网 卡 无 法 使 用 无 线 AP; 防止 某 个 无 线 AP 连 接 太 多 数量 的 无 
线 客 户 端 。 
计算 机 不 能 与 无 线 网 络 通信 

如 果 无 线 网 卡 显示 正常 工作 ， 但 是 数据 的 接收 和 发 送 值 为 0， 可 以 采取 以 下 措施 : 

1) 检查 无 线 AP 所 有 电线 并 确保 电源 指示 灯 显 示 绿 色 。 

2) 验证 所 有 无 线 网 络 属性 设置 正确 无 误 。 


3) 确保 计算 机 从 访 间 点 接收 的 信号 良好 。 
无 线 网 络 传输 速率 不 稳定 


若 无 线 网 络 安装 完成 后 ， 网 络 通 信 基 本 正常 ， 只 是 数据 传输 速度 时 快 时 慢 ， 这 是 因为 无 线 设备 与 距离 、 干 扰 等 环境 关系 密 
切 ， 它 们 可 以 自动 根据 环境 调整 速度 ， 因 此 速度 变化 是 正常 现象 。 


一 般 可 以 将 无 线 接 入 设备 AP 放置 在 无 线 局 域 网 设备 群 的 中 央 ， 这 样 使 全 部 无 线 终端 都 不 会 离 得 大 远 。 


无 线 网 卡 显示 只 有 发 送 没 有 接收 


若 无 线 AP 设 置 正确 ， 办 公 室 的 其 他 人 员 通 过 无 线 可 以 接收 ， 而 计算 机 通过 有 线 网 络 可 以 上 网 ， 但 是 通过 无 线 网 络 数据 接收 
一 直 为 0。 查 看 无 线 网 络 属性 ， 发 现 IP 地 址 和 子 网 掩 码 都 不 是 正常 时 的 数值 。 这 表明 该 网 卡 没有 连接 到 无 线 网 络 ， 没 有 从 无 线 AP 
中 获取 IP 地 址 信息 。 


WW 


导致 该 故障 的 原因 ， 与 无 线 网 络 设置 有 关 。 不 同 的 无 线 网 络 采 用 不 同 的 SSID 和 WEP 加 密 。 因 此 ， 出 现 该 问题 可 能 是 因为 人 
改过 网 络 设置 。 解 决 办 法 是 ， 重 新 刷新 并 设置 无 线 AP， 修 改 WEP 加 密 。 


笔记 本 无 法 接 入 无 线 网 络 


使 用 SVA 无 线 AP 和 无 线 网 卡 搭建 无 线 网 络 。SVA 无 线 客户 端 可 以 正常 接 入 无 线 网 络 ，IBM 笔 记 本 内 置 无 线 网 卡 则 无 法 建立 


这 是 因为 ， 同 一 三 商 的 无 线 产 品 ， 其 默认 的 SSID 和 WEP 加 密 是 完全 相同 的 ， 而 不 同 厂商 的 SS1D 则 并 不 相同 。 因 此 ， 除 
Windows XP 外 ， 其 他 操作 系统 必须 安装 无 线 客户 端 ， 并 修改 IBM 无 线 网 络 的 SSID (注意 大 小 写 ) 和 WEP 密 码 。 需 要 注意 的 
是 ， 还 应 在 “设备 管理 器 ”中 检查 无 线 网 卡 的 SS1D 和 无 线 连 接 模 式 。 


无 线 AP 之 间 通 信 速 率 低 


无 线 AP 桥 接 的 最 远 距 离 大 约 在 150m， 两 个 AP 在 这 个 距离 时 经 常会 发 生 连 接 失败 故障 。 一 般 可 以 通过 架设 外 接 增益 天 线 来 
解决 ， 但 是 这 样 做 的 成 本 较 高 。 另 一 种 方法 是 将 两 个 无 线 AP 安 装 至 室外 墙壁 ， 利 用 两 个 墙壁 作为 反射 物 增强 前 方 辐射 波 。 在 无 
线 AP 与 墙 面 间 以 铝 塑 板 做 盆 状 容器 保护 ， 既 美观 又 解决 了 防水 、 防 晒 难题 ， 还 起 到 了 很 好 的 反射 作用 。 处 理 后 的 连接 速率 可 以 
高 达 11Mb/s， 不 会 再 出 现 掉 线 现象 。 


无 线 AP 位 置 不 对 导致 不 能 上 网 


若 公 司 办 公 楼 6 层 ， 用 两 个 无 线 AP， 分 别 在 一 楼 和 三 楼 ， 上 网 效果 不 好 。 可 以 采取 措施 为 ， 在 二 楼 和 四 楼 放置 两 个 无 线 
AP， 即 可 实现 对 整个 办 公 楼 的 无 线 履 盖 。2 个 AP 通过 有 线 连 在 交换 机 上 ， 再 经 过 宽带 路 由 器 接 入 Internet。 


无 线 AP 移动 后 无 线 信号 减弱 


当 将 办 公 室 的 运行 正常 的 无 线 AP 移动 至 文件 柜 旁 边 后 ， 无 线 信号 减弱 了 许多 ， 传 输 速 率 也 大 幅 下 降 。 导 致 该 故障 的 原因 是 
多 路 (Multipath) 问题 。 以 前 使 用 羊角 天 线 收看 电视 时 ， 有 些 频 道 的 屏幕 画面 上 会 有 一 些 重 影 ， 这 些 重 影 图 像 就 称 为 多 路 。 同 
样 ， 无 线 信号 被 附近 的 物体 反弹 之 后 ， 在 不 同 的 时 间 点 上 到 达 接 收 器 ， 从 而 导致 多 路 。 例 如 ， 将 一 个 无 线 客户 端 放 在 一 个 房间 
内 ， 并 且 在 这 个 房间 里 有 一 个 接 入 点 。 接 入 点 在 发 送信 号 时 ， 信 号 将 从 各 个 方向 扩散 出 去 并 到 达 无 线 客户 端 。 但 是 无 线 信 号 同样 
也 会 从 其 他 物体 上 反弹 ， 然 后 再 通过 转向 路 径 到 达 无 线 客户 端 。 这 意味 着 无 线 客户 端 实际 上 接收 了 两 次 或 多 次 信号 。 


无 线 网 络 消除 多 路 信号 几乎 是 不 可 能 的 ， 所 以 只 能 尽 可 能 地 降低 多 路 现象 。 在 接 入 点 或 者 无 线 客户 端 附近 ， 尽 量 不 要 放置 金 
属 物 体 。 


实例 31 网络 环 境 改变 时 ， 无 法 正常 进行 接 入 无 线 网 络 


故障 现象 


办 公 室 和 家 中 都 组 建 了 无 线 网 络 。 在 办 公 室 时 ， 笔 记 本 能 够 正常 接 入 公司 的 无 线 网 络 ; 但 是 ， 回 到 家 中 后 ， 却 发 现 无 法 连接 
到 无 线 网 络 。 


故障 分 析 
导致 该 故障 的 原因 可 能 有 以 下 几 个 方面 : 


1) 没有 及 时 更 改 SSID (Service Set Identifier) 配置 。 不 同 的 无 线 网 络 使 用 不 同 的 SSID， 如 果 SsID 配 置 不 正确 ， 就 无 法 
ping 通 无 线路 由 器 。 而 且 笔 记 本 将 忽略 该 无 线路 由 器 ， 按 照 SS1D 配 置 寻找 新 的 无 线路 由 器 。 


2) WEP 加 密 。 如 果 采 用 的 WEP 密 钥 不 同 ， 无 线 客户 端 就 无 法 与 新 的 无 线路 由 器 连接 。 如 果 WEP 配 置 不 对 ， 无 线 客户 端 就 
无 法 从 DHCP 服 务 器 获取 IP 地 址 。 如 果 使 用 静态 IP 地 址 ， 无 线 客户 端 甚 至 无 法 ping 通 无 线路 由 器 的 IP 地 址 。 


3) IP 地 址 信息 。 一 般 情况 下 ， 无 线路 由 器 都 会 自动 给 无 线 客户 端 分 配 IP 地 址 ， 如 果 手 工 设置 了 无 线 客户 端的 IP 地 址 ， 那 么 
该 客户 端 就 将 无 法 与 新 的 无 线路 由 器 进行 通信 。 


解决 方法 

可 以 采用 以 下 解决 方法 : 

1) 当 接 入 到 新 的 无 线 网 络 时 ， 及 时 更 改 客户 端的 SS1D 设 置 。 

2) 如 果 接 入 无 线 网 络 需要 使 用 密 铀 ， 则 在 接 入 该 新 的 无 线 网 络 时 ， 需 要 先 获取 该 网 络 的 密 钥 以 便 进行 接 入 。 


3) 通常 情况 下 ， 使 用 无 线路 由 器 分 配 的 IP 地 址 就 可 以 了 。 如 果 要 使 用 静态 的 IP 地 址 ， 则 必须 确保 该 静态 IP 地 址 和 无 线路 由 
器 的 IP 地 址 在 同一 网 段 内 。 


实例 32 ”设置 全 部 正确 ， 却 无 法 接 入 无 线 网 络 


故障 现象 


按照 无 线 网 络 内 的 其 他 用 户 进行 了 网 络 设置 ， 包 括 WEP 加 密 、SSID 和 IP 地 址 (自动 获取 IP 地 址 ) ， 而 且 无 线 信号 显示 为 满 
格 ， 却 无 法 接 入 无 线 网 络 。 


故障 分 析 


出 现 这 种 情况 ， 可 能 是 网 络 管理 员 对 无 线路 由 器 设置 了 MAC 地 址 过 滤 ， 只 人 允许 指定 的 MAC 地 址 接 入 到 无 线 网 络 中 ， 而 拒绝 
未 被 授权 的 用 户 ， 以 保证 无 线 网 络 的 安全 。 


解决 方法 


可 以 将 无 线 网 卡 的 MAC 地 址 添加 到 无 线路 由 器 允许 接 入 的 MAC 地 址 列表 中 ， 如 图 8-1 所 示 。 


站 误 现 无 线 自 由 连 术 下 想 


本 页 设置 WC 地 址 过 源 来 控制 计算 机 对 本 无 线 网 络 的 访问 。 
705 地 址 过 源 功 能 : 已 开启 


自 禁止 列表 中 生效 的 BF 地 址 访问 本 无 线 网 络 
图 允许 列表 中 生效 Hc 地 址 访问 本 无 线 网 络 


| wm | wt | 
| 1 | ao-mmes-3l-I0 本 | 和 小 | 电 有 | | 编 旦 ii| 
[| 2 |eomeasss] 4Md |  #h | a| 
[iy 末日】 【所 有 条 目 生效 】 [所 有 条 目 失 效 ] [ 员 除 所 有 条 目 ] 
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图 8-1 添加 MAC 地 址 


实例 33 ”笔记 本 使 用 无 线 方式 接 入 家 庭 网 络 实现 Internet 共 享 


故障 现象 
家 庭 网 络 使 用 “ADSL Modem+ 帘 带路 由 器 ”的 方式 实现 Internet 共 享 ， 无 项 PPPoE 拨 号 。 新 增 的 笔记 本 无 法 接 入 到 无 线 


网 络 以 实现 Internet 共 享 。 
故障 分 析 
宽带 路 由 器 一 般 只 有 一 个 LAN 接 口 ， 因 此 ， 将 无 线路 由 器 接 入 网 络 时 ， 会 占用 原来 主机 使 用 的 网 络 接口 ， 除 非 宽 带路 由 器 有 具 
有 更 多 的 端口 ， 否 则 就 无 法 将 无 线路 由 器 和 原来 的 主机 一 同 接 入 到 宽带 路 由 器 ， 从 而 实现 对 Internet 连 接 的 共享 。 


解决 方法 
如 果 宽 带路 由 器 没有 更 多 的 端口 可 供 使 用 ， 可 以 购买 一 台 无 线路 由 器 ，WAN 端 口 连接 至 ADSL Modem，LAN 端 口 连接 至 


主机 ， 并 为 笔记 本 提供 无 线 接 入 。 


实例 34 ”看 不 到 无 线 网 络 中 的 其 他 计算 机 


故障 现象 
无 线 网 卡 显示 正常 工作 ， 但 是 在 网 上 邻居 中 看 不 到 网 络 中 的 其 他 计算 机 。 


故障 分 析 
这 可 能 是 计算 机 没有 启用 了 文件 和 打印 机 共享 所 致 。 


解决 方法 
1) 首先 检查 SSID 和 WEP 参 数 设置 ， 确 认 拼 写 和 大 小 写 正 确 无 误 。 


2) 然后 检查 计算 机 是 否 启用 了 文件 和 打印 机 共享 ， 确 认 在 WLAN 属 性 (或 无 线 网 络 属性 ) 的 “网 络 ” (Windows 8/10 系 
统 ) 或 “常规 ” (Windows 7 系统 ) 选项 卡 中 “Microsoft 网 络 的 文件 和 打印 机 共享 ” 复 选 框 被 选中 ， 如 图 8-2 所 示 。 


实例 36 ”无 线 客户 端 接 收 不 到 信号 


故障 现象 

构建 无 线 局 域 网 之 后 ， 发 现 客户 端 接 收 不 到 无 线 AP 或 无 线路 由 器 的 信号 。 无 线 网 络 没 有 信号 。 
故障 分 析 

导致 出 现 该 故障 的 原因 可 能 有 以 下 几 个 : 


1) 无 线 网 卡 距离 无 线路 由 器 的 距离 太 远 ， 超 过 了 无 线 网 络 的 覆盖 范围 ， 在 无 线 信号 到 达 无 线 网 卡 时 已 经 非常 微弱 了 ， 使 得 
无 线 客户 端 无 法 进行 正常 连接 。 


2) 无 线 AP 或 者 无 线路 由 器 未 加 电 或 者 没有 正常 工作 ， 导 致 无 线 客户 端 根本 无 法 进行 连接 。 


3) 当 无 线 客户 端 距离 无 线 AP 较 远 时 ， 我 们 经 常 使 用 定向 天 线 技术 来 增强 无 线 信号 的 传播 ， 如 果 定 向 天 线 的 角度 存在 问题 ， 
会 导致 无 线 客户 端 无 法 正常 连接 。 


4) 如 果 无 线 客户 端 没有 正确 设置 网 络 IP 地 址 ， 就 无 法 与 无 线 AP 进 行 通信 。 





5) 出 于 安全 考虑 ， 无 线 AP 或 者 无 线路 由 器 会 过 滤 一 些 MAC 地 址 ， 如 果 网 卡 的 MAC 地 址 被 过 滤 掉 了 ， 那 么 也 无 法 进行 正常 
的 网 络 连接 。 


解决 方法 
可 以 采用 以 下 方法 进行 解决 : 


1) 在 无 线 客户 端 安装 天 线 以 增强 接收 能 力 。 如 果 有 很 多 客户 端 都 无 法 连接 到 无 线 AP， 则 在 无 线 AP 处 安装 全 向 天 线 以 增强 
发 送 能 力 。 


2) 通过 查看 LED 指 示 灯 来 检查 无 线 AP 或 者 无 线路 由 器 是 否 正常 工作 ， 并 使 用 笔记 本 进行 近 距 离 测试 。 
3) 若 无 线 客户 端 使 用 了 天 线 ， 则 试 着 调整 一 下 天 线 的 方向 ， 使 其 面向 无 线 AP 或 者 无 线路 由 器 的 方向 。 
4) 为 无 线 客户 端 设 置 正确 的 IP 地 址 。 


5) 查看 无 线 AP 或 者 无 线路 由 器 的 安全 设置 ， 将 无 线 客户 端的 MAC 地 址 设置 为 可 信任 的 MAC 地 址 。 


实例 39 ”拨打 无 绳 电话 时 ， 会 对 无 线 网 络 产生 强烈 干扰 


故障 现象 

每 当 拨 打 无 绳 电话 时 ， 无 线 网 络 信号 就 变 得 异常 微弱 ， 常 常 导致 链 路 中 断 。 

故障 分 析 

由 于 无 绳 电话 和 IEEE 802.11b 都 工作 在 2.4GHz 频 段 上 ， 因 此 ， 当 拨打 无 绳 电话 时 ， 就 会 对 无 线 网 络 产生 强烈 的 干扰 。 
解决 方法 


可 以 改变 无 线 网 络 所 使 用 的 信道 ,或 停止 使 用 无 绳 电话 。 


实例 40 ”笔记 本 不 能 接 入 无 线 网 络 


故障 现象 

笔记 本 无 法 连接 无 线 网 络 。 

故障 分 析 

对 于 笔记 本 无 法 连接 无 线 网 的 故障 可 能 有 三 方面 原因 引起 : 
1) 笔记 本 软件 故障 。 

2) 路 由 器 故障 。 

3) 硬件 故障 。 

解决 方法 


1) 首先 禁用 再 启用 笔记 本 无 线 网 卡 。 有 时 候 会 碰 到 这 样 的 情况 ， 笔 记 本 无 法 连接 到 无 线路 由 器 ， 也 不 能 从 无 线路 由 器 上 获 
取 到 IP 地 址 。 方 法 是 : 在 控制 面板 中 打开 “网 络 和 共享 中 心 ” 选 项 ， 然 后 在 打开 的 窗口 中 单 击 “ 更 改 适 配器 设置 ”选项 ， 接 着 在 
网 络 连 接 中 选择 无 线 网 卡 ， 单 击 鼠 标 右键 并 选择 “ 茶 用 ”选项 ， 如 图 8-4 所 示 。 随 后 再 选择 被 禁用 的 无 线 网 卡 ， 单 击 鼠 标 右键 并 
选择 “启用 ”选项 。 


个 嘱 ， 控 制 面 板 > 所 有 控制 面板 项 > 网 络 连 接 Y | 口 | | 搜索 "网 络 连接 " 


连接 到 禁用 此 网 络 设备 。 诊断 这 个 连接 重 命名 此 连接 。” ”查看 此 连接 的 状态 更 改 此 连接 的 设置 





以 太 网 
网 络 电 绕 被 拔 出 
> WAN Miniport (PPPOE) XxX Broadcom NetLink (TM) Giga... 








3 个 项 目 ”选中 1 个 项 目 


图 8-4 ”禁用 无 线 网 卡 


2) 重新 启动 路 由 器 。 如 果 上 面 的 方法 试 过 之 后 故障 依旧 ， 接 下 来 请 断 开 无 线路 由 器 的 电源 ， 随 后 再 把 电源 接 上 ， 让 路 由 器 
重新 启动 ， 最 后 再 尝试 用 笔记 本 连接 无 线 网 络 。 


3) 更 新 笔记 本 无 线 网 卡 驱动 。 网 卡 的 驱动 程序 出 现 不 兼容 或 损坏 通常 会 造成 这 样 的 故障 。 打 开 控 制 面板 ， 然 后 打开 “ 系 
统 ” 窗 口 ， 接 着 单 击 “ 设 备 管理 器 ”， 在 打开 的 窗口 中 ， 再 双击 “网 络 适 配器 ”下 的 网 卡 ， 接 着 从 打开 的 对 话 框 中 单 击 “ 驱 动 程 
序 ” 选项 卡 ， 然 后 单 击 “ 更 新 驱动 程序 ”按钮 即 可 开始 更 新 ， 如 图 8-5 所 示 。 


Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


Qualcomm Atheros Communications Inc. 
2006/6/22 
3.0.2.181 


Microsoft Windows 


查看 有 关 驱 动 程序 文件 的 详细 信息 。 


为 这 个 设备 更 新 驱动 程序 软件 。 


如 果 该 设备 在 更 新 驱动 程序 时 失败 ， 则 回 退 到 
以 前 安装 的 驱动 程序 。 





图 8-5 更 新 驱动 程序 


实例 41 无 法 上 网 ， 测 试 友 现 ADSsL 拨 号 时 报错 651 


笔记 本 可 以 正常 连接 无 线 网 ， 但 无 法 连接 到 Internet。 测 试 发 现 ADSsL 拨 号 时 报错 651。 


由 于 笔记 本 可 以 正常 连接 到 无 线 网 ， 说 明 无 线路 由 器 及 笔记 本 的 无 线 网 卡 正常 ， 进 入 无 线路 由 器 的 管理 界面 查看 路 由 器 的 状 
态 ， 发 现 路 由 器 没有 连接 到 Internet。 检 查 拨 号 的 账号 和 密码 均 正 常 ， 怀 疑 ADSL MODEM 没 有 正常 工作 。 接 着 用 网 线 将 ADSL 
MODEM 直 接连 接 到 笔记 本 进行 拨号 测试 ， 发 现 拨号 时 报错 651， 如 图 8-6 所 示 。 


1) 检查 本 地 连接 状态 ， 右 击 右 下 角 的 连接 图 标 “ 打 开 网 络 和 共享 中 心 ” 单 击 左 侧 “ 更 改 适 配器 设置 ”。 


网 络 


竟 带 连接 


连接 划 苞 市 连接 时 出 名 





图 8-6 ”拨号 错误 


2) 若 本 地 连接 断 开 ， 拨 号 错误 也 会 是 651， 表 现 为 本 地 连接 (有 线 以 太 网 连接 ) 红 叉 。 


引起 原因 一 般 是 网 线 没 有 接 好 、Modem 没 有 加 电 或 者 Modem 坏 了 、 网 线 水 晶 头 坏 了 、 网 卡 坏 了 (报修 ) ， 这 些 需 要 一 一 
排查 。 


3) 若 本 地 连接 状态 受 限 ， 错 误 也 是 651。 右 击 本 地 连接 局 用 即 可 。 


4) 若 没有 本 地 连接 ， 首 先 检 查 网 卡 驱动 ， 核 实 设备 管理 器 中 是 否 有 网 卡 设备 ， 服 务 network connections、plug and 
play、remote procedure call (rpc) 等 是 否 都 处 于 开启 状态 。 


第 9 草 ”笔记 本 无 线 网 络 故 障 处 理 技 术 


目前 无 线 网 卡 已 经 是 笔记 本 的 标 配 ， 它 是 为 了 更 好 地 实现 笔记 本 的 便捷 性 。 但 在 日 常 使 用 笔记 本 的 过 程 中 ， 我 们 常常 会 遇 到 
各 式 各 样 的 网 络 故障 ， 这 些 网 络 故 障 严重 影响 了 正常 的 上 网 效率 。 事 实 上 有 些 故 障 ， 只 要 用 户 稍 微 慌 一 些 故障 处 理 技术 ， 就 可 以 
轻松 解决 。 接 下 来 ， 本 章 将 就 笔记 本 无 线 网 络 故 障 处 理 技术 进行 总 结 。 


技 I529 ”笔记 本 无 线 网 络 故障 诊断 与 处 理 技巧 

当 一 个 笔记 本 无 线 网 络 发 生 问题 时 ， 应 该 首先 从 几 个 要 害 问题 入 手 进行 诊断 排查 。 一 些 硬件 的 问题 会 导致 网 络 错误 ， 同 时 错 
误 的 配置 也 会 导致 网 络 不 能 正常 工作 。 
笔记 本 WiFi 连 接受 限制 


笔记 本 在 使 用 WiFi 上 网 时 ， 显 示 信 号 很 好 ， 就 是 上 不 了 网 ， 且 无 线 网 络 的 信号 标志 上 有 个 黄色 的 惊叹 号 ， 如 图 9-1 所 示 。 这 
种 受 限 的 故障 对 于 笔记 本 无 线 网 络 来 阅 还 是 很 常见 的 ， 造 成 这 个 问题 的 原因 有 很 多 ， 下 面 将 进行 分 析 。 


Ea, 





图 9-1 网 络 受 限 图 标 





为 了 防止 别人 “ 蹲 网 ” 


2 相公 在 
JD.1v 上 且 


了 ， 所 以 需要 在 路 由 器 设置 中 添加 新 的 MAC 地 址 才能 重新 上 网 。 
服务 设 





输入 无 线 连接 密码 的 时 候 ， 如 果 密 码 比较 长 有 可 能 会 输 错 密码 ， 所 以 建议 大 家 再 输入 一 次 密码 。 如 果 有 可 能 
粘贴 的 方式 输入 密码 。 复 制 粘贴 的 时 候 ， 注 意 别 选中 无 关 字符 了 ， 比 如 多 加 一 两 个 空格 是 最 常见 的 错误 。 
了 MAC 地 址 


直接 使 用 复制 
很 多 家 庭 用 户 都 设置 了 无 线 MAC 地 址 过 滤 ， 但 是 当 更 换 计 算 机 或 者 无 线 网 卡 之 后 ， 就 上 不 了 网 


检查 计算 机 端的 服务 设置 ， 例 如 DHCP Client、WirelessZero Configuration 服 务 没 有 启动 ， 如 图 9-2 所 示 


( 按 “Win+R” 键 打开 “运行 ”对 话 框 ， 然 后 输入 “compmgmt.msc”， 单 击 “ 确 定 ” 按 钮 ， 打 开 “ 计 算 机 管理 ”窗口 。 接 着 
单 击 “ 服 务 和 应 用 程序 一 服务 ”， 从 右边 窗口 查看 “DHCP Client” 选 项 状态 ) 。 如 果 没 有 启动 ， 就 会 导致 无 线 网 络 使 用 不 正 
常 。 其 中 DHCP 如 果 没 有 开启 ， 则 使 用 自动 分 配 IP 的 计算 机 无 法 自动 配置 IP 地 址 。 


峰 计算 机 管理 


文件 (F) ”操作 (A) ”查看 (V) ”帮助 (H) 
所 中 | 自 国 | 罩 @ 忆 | 日 国 ?env 








人 


DHCP Client 名 称 
名 Cryptographic Services 
带 Data Sharing Service 
营 DataCollectionPublishing... 
名 DCOM Server Process La... 
搓 术 : 迎 Delivery Optimization 
为 此 计算 机 注册 并 更 新 IP 地 址 。 如 果 癌 Device Association Service 
此 服务 停止 ， 计 算 机 将 不 能 接收 动态 区 pevice Install Service 
IP 地 址 和 DNS 更 新 。 如 果 此 服务 被 


禁用 ， 所 有 明确 依 束 它 的 服务 都 格 不 。 部 Device Setup Manager 
名 DevQuery Background D. 


迎 Diagnostic Policy Service 
Diagnostic Service Host 
Diagnostic System Host 
营 Diagnostics Tracking Ser... 
名 Distributed Link Tracking... 
迎 Distributed Transaction C... 
名 dmwappushsvc 

汝 DNS Client 

名 Downloaded Maps Man... 
名 embeddedmode 

注 ,Encnypting File System (E... 
沽 ,Enterprise App Manage.- 
尘 Extensible Authentication... 
Ke Fax 


名 File History service 








图 9-2 计算 机 端的 服务 设置 
4. 检 查 手 动 分 配 的 IP 地 址 


无 线 网 络 使 用 手动 分 配 的 IP 地 址 和 DNS 地 址 ， 这 个 在 Windows 下 面 需要 在 无 线 连接 属性 中 进行 设置 。Windows 和 Linux 不 
一 样 ， 不 能 对 不 同 的 无 线 网 络 设置 不 同 的 IP 地 址 ， 所 以 当 在 多 个 无 线 网 络 中 切换 的 时 候 ， 如 果 使 用 手动 分 配 的 IP 就 容易 上 不 了 
网 ， 如 图 9-3 所 示 。 


Internet 协议 版 本 4 (TCP/IPv4) 尾 性 


如 果 网 络 支持 此 功能 ， 则 可 以 获取 自动 指派 的 IP 设置 。 否 则 ， 你 需要 从 网 
络 系统 管理 员 处 获得 适当 的 IP 设置 。 


〇 自动 获得 IP 地 址 (O) 
_@ 使 用 下 面 的 IP 地 址 (S): 





IP 地 址 (1): 
子 网 撞 码 (U): 
默认 网 关 (D): 








O 〇 自动 获得 DNS 服务 器 地 址 (B) 
一 @) 使 用 下 面 的 DNS 服务 露地 址 (E): 
首选 DNS 服务 器 (P): 





备用 DNS 服务 器 (A): 











品 ] 退出 时 验证 设置 (U 





图 9-3 IP 地 址 设置 


5. 无 线 网 卡 驱动 不 正确 


这 种 情况 多 半 出 现在 第 一 次 用 无 线 网 卡 的 时 候 ， 如 果 无 线 网 卡 驱动 没有 装 好 ， 或 损坏 ， 会 造成 受 限 的 故障 。 


笔记 本 搜 不 到 WiFi 信 号 


笔记 本 搜索 不 到 WiFi 信 号 的 故障 ， 可 能 是 笔记 本 不 在 服务 区 或 者 是 笔记 本 的 WiFi 未 启动 等 引起 ， 下 面 详细 分 析 此 问题 的 解 
决 方法 。 


1) 首先 检查 无 线 网 卡 驱 动 有 没有 安装 好 ， 无 线 网 已 经 启用 ， 如 图 9-4 所 示 无 线 网 卡 驱动 正常 且 已 启用 的 情况 。 
2) 检查 计算 机 端的 服务 设置 。 


首先 按 “Win+R” 键 打开 “运行 ”对 话 框 ， 然 后 输入 “services.msc”， 单 击 “ 确 定 ” 按 钮 ， 打 开 “服务 ”窗口 。 接 着 从 右 
边 窗口 查看 “DHCP Client” 选项 是 否 已 打开 及 它们 的 启动 类 型 是 不 是 “自动 ”， 如 图 9-5 所 示 ， 如 果 不 是 ， 双 击 此 选项 ， 并 在 
打开 的 对 话 框 中 将 启动 类 型 设置 为 “自动 ”。 并 单 击 “启动 ”按钮 ， 如 图 9-6 所 示 。 


嘱 网 络 连 接 





个 | 别 、 控 制 面板 、 所 有 控制 面板 项 网 络 连 接 





Internet 

无 网 络 访问 权限 
已 启用 

asmlink 
07:30:02 

54.0 Mbps 





| 
64,688,781 284,162,537 








3 个 项 目 ”选中 1 个 项 目 
图 9-4 无线 网 卡 状态 


3) 之 后 再 检查 “WLAN Autoconf? ig” 选 项 是 否 已 打开 及 它们 的 启动 类 型 是 不 是 “自动 ”， 如 图 9-7 所 示 ， 如 果 不 是 ， 双 
击 此 选项 ， 并 在 打开 的 对 话 框 中 将 启动 类 型 设置 为 “自动 ”。 并 单 击 “ 局 动 ”按钮 ， 如 图 9-8 所 示 。 


加 运行 


珂 Windows 将 根据 你 所 边 入 的 名 称 ， 为 你 打开 相应 的 程序 、 


文件 夫 、 文 档 或 Internet 资源 。 


HO}: 





图 9-5 DHCP Client 选 项 的 状态 


渤 服务 
文件 ( ”操作 (A) ”查看 (V) ”帮助 (H) 
和 中 | 国 国 BB 日 画 | Pn 








DHCP Client 
尼 Datacollectionpublishing.. 

您 上 此 服务 委 DCOM Server Process La.. 
迎 Delivery Optimization 
党 Device Association Service 

描述 : 尘 Device Install Service 

为 此 计算 机 注册 并 更 新 IP 地 址 。 如果 问 Device Setup Manager 

此 服务 停止 ， 计算 机 将 不 能 接收 动态 魏 DevQuery Background D.. 

IP 地 址 和 DNS 更 新 。 如 果 此 服务 被 二 

禁用 ， 所 有 明确 依 闵 它 的 服务 都 竺 不 “oshall 

能 启动 。 尼 Diagnostic Policy Service 
铬 Diagnostic Service Host 
迎 Diagnostic System Host 
凶 Diagnostics Tracking Ser... 
镶 Distributed Link Tracking... 
避 Distributed Transaction C... 


铝 dmwappushsvc 

迎 DNS Client 

迎 Downloaded Maps Man... 
名 embeddedmode 

泊 Encnypting File System (E... 





DHCP Client 的 尾 性 (本 地 计算 机 ) 


DHCP Client 


为 此 计算 机 注册 并 更 新 IP 地 址 。 如 果 此 服务 停止 , 计 六 
算 机 将 不 能 接收 动态 IP 地 址 和 DNS 更 新 。 如 果 此 服 村 


可 执行 文件 的 路 径 : 
C:\Windows\system32\svchost.exe -k LocalServiceNetworkRestncted 


启动 类 型 (E): 


启动 参数 (M): 





图 9-6 设置 启动 类 型 


注 服务 
文件 (F) ”操作 (A) ”查看 (V) ”帮助 (H) 
和 哆 | 国 | 国 回 切 | 回国 | en 





名 称 摘 述 状态 
尘 Windows Remote Manag. Win... 

尘 Windows Search 为 文 .… 

名 Windows Store Service (.， 为 W... 

铝 Windows Time 维护 .…. 

铝 Windows Update 启用 ... 

铝 Windows 备份 提供 .… 

药 Windows 移动 热点 服务 提供 .… 

迎 WinHTTP Web proxy Aut... 


点 的 钦 辑 ， 以 便 其 他 设备 或 计算 机 可 铝 Wired AutoConfig 
以 使 用 支持 它 的 WLAN 适配器 无 线 连 阁 芭 

接 到 计算 机 。 停 止 或 禁用 WLANSVC 
服务 将 使 得 计算 机 上 的 所 有 WLAN 适 


尘 wWMI performance Adapt... 
女 wWork Folders 

池 workstation 

WLAN 适配器 ， 则 运行 WLANSVC ” 浙 wwAN AutoConfig 

服务 。 导 wwbizsrv 

当 Xbox Live 身份 验证 管理 露 
名 .Xbox Live 游戏 保存 

尘 XboxNetApiSvc 

涩 季 售 演示 服务 





图 9-7 WLAN Autoconfig 选 项 的 状态 


WLAN AutoConfig 的 尾 性 (本 地 计算 机 ) 


常规 ”登录 。 恢复 。 依存 关系 


服务 名 称 : WlanSvc 


显示 名 称 : WLAN AutoConfig 


ok WLANSVC 服务 提供 配置 、 发 现 、 连 接 、 断 开 与 IEEE 入 
802.11 标准 定义 的 无 线 局 域 网 (WLAN) 的 连接 所 需 的 


v 
可 执行 文件 的 路 径 : 
C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted 


启动 洪 型 (FE): 





局 动 参 孝 (M): 








图 9-8 设置 启动 类 型 
笔记 本 无 线 网 络 连接 不 可 用 


笔记 本 无 线 网 络 连 接 不 可 用 的 明显 特征 就 是 任务 栏 的 无 线 网 络 图 标 上 面 有 个 红色 的 “X”， 同 时 网 络 无 法 使 用 ， 如 图 9-9 所 
示 。 笔 记 本 网 络 连 接 不 上 的 原因 很 多 ， 下 面 详细 分 析 。 


1) 首先 检查 无 线 网 卡 的 开关 是 否 打 开 ， 有 很 多 笔记 本 都 设计 了 无 线 网 卡 开 关 ， 用 来 控制 无 线 网 卡 (有 的 笔记 本 采用 开关 按 
钮 ， 有 的 采用 键盘 控制 ) ， 如 图 9-10 所 示 。 


图 9-9 无 线 网 络 不 可 用 








图 9-10 无 线 网 卡 开关 


2) 初始 化 无 线 网 卡 的 驱动 程序 。 


Q@ 以 Windows 10 系 统 为 例 ， 首 先 打 开 控 制 面板 ， 然 后 单 击 “ 系 统 ”图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 开 “ 系 统 ” 
口 ， 如 图 9-11 所 示 。 


@ 接 着 单 击 左 侧 的 “设备 管理 器 ”选项 按钮 ， 打 开 “ 设 备 管理 器 ”窗口 ， 然 后 在 “网 络 适配器 ”选项 中 选择 无 线 网 卡 的 选 
项 ,接着 单 击 “ 操 作 ” 菜 单 中 的 “禁用 ”， 如 图 9-12 所 示 。 


@ 接 下 来 再 次 选中 无 线 网 卡 的 选项 ， 然 后 单 击 “ 操 作 ” 菜 单 中 的 “启用 ”命令 ， 以 检查 设备 是 否 正确 工作 。 
3) 检查 无 线 网 卡 是 否 被 禁用 。 


@ 以 Windows 10 系 统 为 例 ， 首 先 打开 控制 面板 ， 然 后 单 击 “网 络 和 共享 中 心 ” 图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 
开 “ 网 络 和 共享 中 心 ”窗口 ， 如 图 9-13 所 示 。 


@) 接 着 单 击 左 侧 的 “更 改 适 配器 设置 ”选项 按钮 ， 打 开 “ 网 络 连接 ”窗口 ， 再 检查 无 线 网 卡 的 状态 ， 有 没有 被 茶 用 ， 如 果 被 
禁用 将 其 启用 即 可 ， 如 图 9-14 所 示 。 


4) 检查 无 线 服务 项 配置 。 


Q@ 首 先 按 “Win+R” 键 打开 “运行 ”对 话 框 ， 然 后 输入 “services.msc”， 单 击 “ 确 定 ” 按 钮 ， 打 开 “ 服 务 ” 窗 口 。 接 着 从 
右边 窗口 查看 “DHCP Client” 选 项 是 否 已 打开 及 它们 的 启动 类 型 是 不 是 “自动 ”， 如 图 9-15 所 示 ， 如 果 不 是 ， 双 击 此 选项 ， 并 
在 打开 的 对 话 框 中 将 启动 类 型 设置 为 “自动 ”。 并 单 击 “启动 ”按钮 ， 如 图 9-16 所 示 。 


回 系统 
《 ~ 个 | 较 、 控 制 面板 所 有 控制 面板 项 > 系统 


查看 有 关 计 算 机 的 基本 信息 
Windows 版 本 
Windows 10 家 庭 版 


@ 2015 Microsoft Corporation. All rights -一 WI 门 d OWS 1 0 


reserved. 





系统 
处 理 露 : Intel(R) Core(TM) i3 CPU M370 @ 2.40GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB (2.43 GB 可 用 ) 
系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 露 
笔 和 触摸: 没有 可 用 于 此 显示 圳 的 笔 或 触 皖 输 入 





计算 机 名 、 域 和 工作 组 设置 
计算 机 名 : DESKTOP-TLSOT11 
计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 描述 : 
工作 组 : WORKGROUP 





Windows 激活 
Windows 已 激活 阅读 Microsoft 软件 许可 条 款 





产品 ID: 00326-10000-00000-AA571 





图 9-11 “系统 ” 窗口 


文件 查看 (V) 帮助 (H) 














> 昌 通用 审 行 总 线 控 制 露 
>》 强 图 像 设备 
v 最 网 络 适配器 
昌 Broadcom NetLink (TM) Gigabit Ethernet 
晶 Qualcomm Atheros AR9285 Wireless Network Adapter 
》 国 系统 设备 
》 贞 显示 








图 9-12 ”禁用 无 线 网 卡 


墨 网 络 和 共享 中 心 
个 | 至 ， 控制 丁 株 ， 所 有 控制 面板 项 _， 网 络 和 共享 中 心 

查看 基本 网 络 信息 并 设置 连接 

坦 看 活动 网 络 











访问 类 型 : ”Internet 
ge EA 
连接 : sl WLAN (asmlink) 





更 改 网 络 设置 


如 设置 新 的 连接 或 网 络 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 器 或 接 入 点 。 


问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 


另 请 参阅 
Internet 选项 
Windows 防火 墙 
家 庭 组 





图 9-13 “网 络 和 共享 中 心 ” 


个 | 是 ， 控 制 面板 网 络 和 Internet ， 网 络 连 接 


窗口 











WLAN 
asmlink 
- 明 Qualcomm Atheros AR9285 W... 








宽带 网 
已 断 开 连接 
> WAN Miniport (PPPOE) 


图 9-14 无 线 网 卡 状态 


先 


以 太 网 
网 络 电 绕 被 拔 出 
Broadcom NetLink (TM) Giga... 





可 运行 


珂 Windows 将 根据 你 所 输入 的 名 称 ， 为 你 打开 相应 的 程序 、 
文件 去 、 文 档 或 Internet 资源 。 


pg 


注 服务 
文件 (PH ”操作 (A) ”查看 (V) ”帮助 (H) 
和 中 | 国 | 国 回 切 | 回国 | 四 省 





人 


DHCP Client 名 称 
激 DataCollectionPublishing... 
停止 此 服务 名 DCOM Server Process La... 
Ke Delivery Optimization 
浸 Device Association Service 
- 汝 Device Install service 
为 此 计算 机 注册 并 更 新 IP 地 址 。 如果 汶 , Device Setup Manager 
Re Te on 
禁用 ， 所 有 明确 依赖 它 的 服务 都 将 不 
能 启动 。 迎 Diagnostic Policy service 
汝 Diagnostic Service Host 
尘 Diagnostic System Host 
尼 Diagnostics Tracking Ser... 
凶 Distributed Link Tracking... 
凶 Distributed Transaction C... 
汝 ,dmwappushsvc 
汝 DNS client 
渤 Downloaded Maps Man... 
汝 embeddedmode 


绍 Encypting File System {E... 








图 9-15 ”DHCP Client 选 项 的 状态 


@ 之 后 再 检查 “WLAN Autoconfig” 选 项 是 否 已 打开 及 它们 的 启动 类 型 是 不 是 “自动 ”， 如 图 9-17 所 示 ， 如 果 不 是 ， 双 击 
此 选项 ， 并 在 打开 的 对 话 框 中 将 启动 类 型 设置 为 “自动 ”。 并 单 击 “ 启 动 ”按钮 ， 如 图 9-18 所 示 。 


笔记 本 不 显示 WiFi 图 标 


笔记 本 的 任务 栏 不 显示 WiFi 图 标 ， 可 能 是 图 标 被 隐藏 ， 也 可 能 是 无 线 网 卡 有 问题 ， 可 以 按照 下 面 方法 进行 检测 。 


DHCP Client 的 尾 性 (本 地 计算 机 ) 


DHCP Client 


为 此 计算 机 注册 并 更 新 IP 地 址 。 如 果 此 服务 停止 , 计 六 
算 机 将 不 能 接收 动态 IP 地 址 和 DNS 更 新 。 如 果 此 服 3 


可 执行 文件 的 路 径 : 
C:\Windows\system32\svchost.exe -k LocalServiceNetworkRestncted 


启动 参数 (M): 





图 9-16 ”设置 启动 类 型 


入 服务 
文件 (操作 (A) ”查看 (V) 帮助 (H) 
和 吵 | 大 | 国 回 马 | 回 国 | wm 1 





六 


WLAN Autoconfig 名 称 描述 状态 
名 Windows Remote Manag... Win... 

停止 此 服务 名 Windows Search 为 文 .… 

重启 动 此 昌 务 名 Windows Store Service (-。 为 W... 
名 Windows Time 维护 


描述 : 迎 Windows Update 
WLANSVC 服务 提供 配置 、 发现. 连 ” 注 Windows 备份 
接 、 断 开 与 IEEE 802.11 标准 定义 的 涩 Windows 移动 热点 服务 


铬 WinHTTP Web proxy Aut... 


点 的 逻辑 ， 以 便 其 他 设备 或 计算 机 可 澡 Wired AutoConfig 
以 使 用 支持 它 的 WLAN 适 配 圳 无线 连 \ 

接 到 + 算 机 。 停 止 或 禁用 WLANSVC 
服务 将 使 得 计算 机 上 的 所 有 WLAN 适 


名 WMI performance Adapt... 
尘 work Folders 

名 Workstation 

WLAN 适配器 ， 则 运行 NLANSVC ” 浙 WWAN AutoConfig 

服务 。 名 wwbizsrv 

药 Xbox Live 身份 验证 管理 器 
药 Xbox Live 游戏 保存 

汝 ,XboxNetApisvc 

各. 委 告 演示 服务 


放 江 和 入 HE 十 最 肥 代 








图 9-17 WLAN Autoconfig 选 项 的 状态 


WLAN AutoConfig 的 尾 性 (本 地 计算 机 ) 





常规 ”登录 | 恢复 “| 依存 关系 


服务 名 称 : WlanSvc 


显示 名 称 : WLAN AutoConfig 


摘 述 : WLANSVC 服务 提供 配置 、 发 现 、 连 接 、 断 开 与 IEEE 六 
802.11 标准 定义 的 无 线 局 域 网 [WLAN) 的 连接 所 需 的 


Y 


可 执行 文件 的 路 径 : 
C:\Windows\system32\svchost.exe -k LocalSystemNetworkRestricted 


启动 类 型 (E): 


Te 


服务 状态 : 
S| "| DE NE 


当 从 此 处 启动 服务 时 ， 你 可 指定 所 适用 的 启动 参数 。 








图 9-18 设置 启动 类 型 





1. 无 线 图 标 被 隐藏 


1) 首选 打开 桌面 右 下 角 的 隐藏 的 图 标 ， 如 果 没 有 发 现 无 线 网 络 图 标 ， 可 以 通过 任务 栏 属 性 对 其 进行 找 回 ， 如 图 9-19 所 示 。 





图 9-19 ”隐藏 的 图 标 


2) 接着 在 任务 栏 上 单 击 鼠 标 右键 ， 在 打开 的 右键 菜单 中 ， 单 击 “ 属 性 ”命令 ， 打 开 “ 任 务 栏 和 “开始 ”菜单 属性 ”对 话 
框 ， 如 图 9-20 所 示 。 


| 任务 栏 导航 | 工具 栏 








| 口 钠 证 {ES 栏 (J 

| 口 自动 隐 荡 任务 栏 (U) 
搜索 (H) 口 使 用 小 任务 栏 按钮 (6) 
人 任 各 栏 在 屏幕 上 的 位 置 : 
显示 触摸 键盘 按钮 (T) 
层 受 窗口 (D) 

推倒 显示 窗口 (E) 

并 排 显 示 窗 口 (1) 
显示 桌面 (S) 

任务 管理 器 (KR) 

鲍 定 任务 栏 (L) 


a -一 C= || 2 


图 9-20 “任务 栏 和 “开始 ”菜单 属性 ”对 话 框 


工具 栏 (T) 


任务 栏 按钮 (B): 
| 通知 区 域 : 


| 口 当 你 将 息 标 移动 到 任务 栏 未 端的 "显示 桌面 "按钮 时 ， 使 用 " 速 览 " 预 览 桌面 (P) 








3) 在 此 对 话 框 中 ， 单 击 “ 通 知 区 域 ” 右 侧 的 “ 自 定 义 ”按钮 ， 打 开 “通知 和 操作 ”窗口 ， 如 图 9-21 所 示 。 


€ 放 村 


汉 ? ”通知 和 操作 


快速 操作 


选择 快速 操作 


选择 在 任务 栏 上 显示 哪些 图 标 


启用 或 关闭 系统 图 标 


显示 有 关 Windows 的 提示 

OD 开 

显示 应 用 通知 

OD 开 

在 锁 屏 界面 上 显示 通知 

OD 开 

在 锁 屏 界面 上 显示 告警 、 提 醒 和 VOIP 来 电 





图 9-21 “通知 和 操作 ”窗口 


4) 接 下 来 单 击 “启用 或 天 闭 系 统 图 标 ” 按 钮 ， 打 开 “ 局 用 或 关闭 系统 图 标 ” 窗 口 ， 如 图 9-22 所 示 。 





图 9-22 “启用 或 关闭 系统 图 标 ” 窗 口 


5) 接着 ， 单 击 “ 网 络 ” 选 项 后 边 的 开关 按钮 ， 将 “ 关 ” 设 置 为 “ 开 ”,， 之 后 在 任务 栏 上 就 会 显示 无 线 网 络 图 标 了 ， 如 图 9- 
23 所 示 。 


23:04 
2016/8/14 





图 9-23 ”无线 网 络 图 标 


1) 首先 单 击 “ 显 示 隐 藏 的 图 标 ” 三 角 按 钮 ， 然 后 在 显示 的 图 标 中 间 单 击 鼠 标 右键 ， 打 开 右 键 菜单 ， 并 选择 “Windows 移 动 
中 心 ” ， 打 开 “Windows 移 动 中 心 ” 对 话 框 ， 如 图 9-24 所 示 。 


2) 接着 检查 无 线 网 络 是 否 被 天 闭 ， 如 果 无 线 网 络 被 关闭 ， 那 么 就 单 击 “ 打 开 无 线 ” 按 钮 ， 便 可 以 成 功 启 用 了 无 线 网 络 功 
能 ， 无 线 网 络 列表 就 可 以 显示 。 





图 9-24 “Windows 移 动 中 心 ”对 话 框 


本 同 夭 音 (M) 蜡 冰 1 小 时 40 分 J 上 


钟 (6196) 
’ 


当量 (V) 电池 状态 (A) 








人 suerxs 法 示 关 闷 


同步 中 心 (N) 演示 设置 (P) 





图 9-24 ”〔 续 ) 
3. 检 查 无 线 网 卡 驱 动 


依次 打开 “控制 面板 一 系统 一 设备 管理 器 一 网 络 适配器 ”， 然 后 检查 无 线 网 卡 的 驱动 程序 是 否 正常 ， 如 果 有 红 叉 或 黄色 的 感 
叹 号 ， 则 说 明 驱 动 程序 有 问题 ， 需 要 重新 安装 无 线 网 卡 的 驱动 程序 。 


4. 重 新 启用 驱动 程序 


如 果 无 线 网 卡 的 驱动 程序 显示 正常 ， 接 着 选择 “设备 管理 器 ”中 的 无 线 网 卡 驱动 程序 ， 然 后 单 击 “操作 ”菜单 下 的 “ 
用 ”命令 ， 将 无 线 网 卡 茜 用 ， 接 着 在 单 击 “ 操 作 ” 菜单 下 面 的 “启用 ”命令 ， 重 新 启动 无 线 网 卡 ， 如 图 9-25 所 示 。 


二 设备 管理 器 
文件 ( 查看 (V) ”帮助 (H) 

















国 计算 机 

监视 器 

键盘 

》 国 | 内 存 技术 设备 

》 中 人 休学 妨 入 设备 

> 由 软件 设备 

》 天 声音、 视 堪 和 游戏 控制 器 

》 网 和 户 标 和 其 他 指针 设备 

> 晶 通用 串 行 总 线 控 制 器 

》 红 图 像 设备 

v 昌 网 络 适 配器 
昌 Broadcom NetLink (TM) Gigabit Ethernet 
晶 Qualcomm Atheros AR9285 Wireless Network Adapter 

》 国 系统 设备 

》 轩 | 显示 适配器 


> 
> 
> 
> 
> 
> 
> 
> 
> 





图 9-25 ”禁用 无 线 网 卡 


笔记 本 WiFi 打 不 开 


笔记 本 WiFi 打 不 开 故 障 处 理 方法 如 下 。 


1. 手 动 开 启 网 络 共享 


1) 右 击 计算 机 右 下 角 的 网 络 图 标 ， 从 打开 的 菜单 单 击 “ 打 开 网 络 和 共享 中 心 ”， 打 开 “ 网 络 和 共享 中 心 ” 窗 口 ， 如 图 9-26 
所 示 。 


2016/8/14 


四 网 络 和 共享 中 心 
4 “> ”个 旦 ， 拉 和 HR ， 所 有 控制 本 机 页， 网 络 和 共享 中 心 | | 搜索 控制 面板 








查看 基本 网 络 信息 并 设置 连接 
查看 活动 网 络 





访问 湛 型 : Internet 
asmlink 
pate 家 庭 组 : 已 jn 入 

连接 : sO WLAN (asmlink) 





更 改 网 络 设 置 


Ee 设置 新 的 连接 或 网 络 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 串 或 接 入 点 。 


问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 





图 9-26 “网 络 和 共享 中 心 ”窗口 
2) 接着 单 击 连接 的 网 络 ， 打 开 “WLAN 状 态 ” 对 话 框 ， 接 着 再 单 击 对 话 框 中 的 “属性 ”按钮 ， 如 图 9-27 所 示 。 


3) 接 下 来 在 打开 的 “WLAN 属 性 ”对 话 框 中 ， 单 击 “ 共 享 ”选项 卡 ， 然 后 单 击 义 选 “人 允许 其 他 网 络 用 户 通 过 此 计算 机 的 
Internet 连 接 来 连接 ” 复 选 框 ， 如 图 9-28 所 示 。 


Internet 

无 网 络 访问 权限 
已 启用 

asmlink 
14:03:17 

54.0 Mbps 


= 
| Wise || sm | 


活动 


| 


字 节 : 39,785,125 | 90,786,823 





图 9-27 “WLAN 状态 ”对 话 框 


晶 WLAN 尾 性 





Internet 连接 共享 


同 允许 其 他 网 络 用 户 通 过 此 计算 机 的 Internet 连接 来 连接 (N) 


器 允许 其 他 网 络 用 户 控制 或 禁用 共享 的 Internet 连接 (O) 





图 9-28 “WLAN 属性” 对话 框 
2.1CS 服 务 确定 已 经 打开 


首先 按 “Win+R” 键 打开 “运行 ”对 话 框 ， 然 后 输入 “services.msc”， 单 击 “ 确 定 ” 按 钮 ， 打 开 “ 服 务 ”窗口 。 接 着 从 厂 
边 窗口 查看 “Internet Connection Sharing (ICS) ”选项 是 否 已 打开 及 它们 的 启动 类 型 是 不 是 “自动 ”， 如 图 9-29 所 示 ， 如 
果 不 是 ， 双 击 此 选项 ， 并 在 打开 的 对 话 框 中 将 启动 类 型 设置 为 “自动 ”。 并 单 击 “ 启 动 ” 按 钮 ， 如 图 9-30 所 示 。 


可 运行 


珂 Windows 将 根据 你 所 输入 的 名 称 ， 为 你 打开 相应 的 程序 、 
文件 去 、 文 档 或 Internet 资源 。 


渤 服务 
文件 ( ”操作 (A) ”查看 (V) ”帮助 (H) 





六 


Internet Connection Sharing 名 称 

(CS) Ke Hyper-V Data Exchange ... 
池 HyperV Guest Service In... ) 
Ke Hyper-V Guest Shutdown... 
名 Hyper-V Heartbeat Service 
Ke Hyper-V Remote Deskto... 
Ke Hyper-V Time Synchroniz... 
浸 Hyper-V VM Session Ser... 
名 Hyper-V Volume Shadow... 
迎 IKE and Authlp IPsec Key... 
迎 Intel(R) Management an... 
浸 Interactive Services Dete... 
sainternet C onnection Sharl,,， 
名 Internet Explorer ETW C... 
名 IP Helper 
带 IPsec Policy Agent 
溃 KtmRm for Distributed Tr... 
迎 Link-Layer Topology Disc... 
池 'Local Session Manager 
eae (R) SO 











图 9-29 ”Internet Connection Shating (ICS) 选项 的 状态 


3. 重 装 无 线 网 卡 驱动 


当 在 进行 上 述 设置 时 ， 提 示 无 法 进行 设置 ， 或 经 过 上 面 的 设置 之 后 ， 问 题 依旧 ， 则 可 以 重新 安装 一 下 无 线 网 卡 的 驱动 程序 。 


Internet Connection Sharing (ICS) 的 尾 性 (本 地 计算 机 ) 


Internet Connection Shanng (ICS) 


为 家 庭 和 小 型 办 公 网 络 提供 网 络 地 址 转换 、 寻 址 、 名 称 六 
解析 和 /或 入 侵 保 护 服务 。 


MY 


可 执行 文件 的 路 径 : 
C:\Windows\System32\svchost.exe -k netsvcs 





图 9-30 “Internet Connection Shating (ICS) 的 属性 ”对 话 框 


笔记 本 成 功 连 接 WiFi 后 无 法 上 网 


笔记 本 成 功 连 接 WiFi 后 无 法 上 网 故障 的 处 理 方法 如 下 。 


1. 确 定 路 由 器 成 功 拨号 并 连接 互联 网 


首先 登录 路 由 器 的 管理 界面 (在 浏览 器 地 址 栏 中 输入 192.168.1.1 或 192.168.0.1 登 录 ) ， 然 后 查看 路 由 器 的 状态 ， 如 图 9-31 
所 示 。 图 中 我 们 主要 查看 WAN 口 的 状态 ， 如 果 显示 “ 断 开 ”， 则 表示 已 经 成 功 拨号 。 另 外 ，WAN 口 成 功 获取 到 iP 地 址 也 表示 路 
由 器 已 经 连接 到 互联 网 了 。 


如 果 路 由 器 拨号 不 成 功 ， 重 点 检测 上 网 账号 /密码 是 否 正 确 。 
2. 检 查 笔记 本 是 否 获 取 到 IP 地 址 


1) 右键 单 击 桌 面 右 下 角 无 线 网 络 图 标 ， 从 打开 的 菜单 中 单 击 “ 打 开 网 络 和 共享 中 心 ” (以 Windows 10 为 例 ) ， 打 开 “ 网 
络 和 共享 中 心 ”窗口 ， 如 图 9-32 所 示 。 


2) 接着 单 击 “ 连 接 ” 右 边 的 网 络 (WLAN) ， 打 开 “WLAN 状 态 ” 对 话 框 ， 接 着 再 单 击 对 话 框 中 的 “详细 信息 ”按钮 ， 如 
图 9-33 所 示 。 


3) 接着 从 打开 的 “网 络 连接 详细 信息 ”对 话 框 中 ， 查 看 是 否 以 获取 到 IP 地 址 ， 如 图 9-34 所 示 。 


:3 


| 当前 软件 版 本 : 4.17. 16 Build 120201 Rel.54750n | 
当前 硬件 版 本 : WR841N 8.0 00000000 


3AC 地 址 : EC-88-6F-96-D6-A4 
I 地 址 : 192.168.1.1 
子 网 撞 码 : 








+ 路 由 功能 
* I 带宽 控制 无 线 功能 : 

SSII 吕 : 

信道: 

模式: 

频段 带宽 ; 

JAC 地 址 : EC-68-6F-96-D6-A4 
更 多 TP-LINWK 产 品 ， Ss 状态 : 未 开启 

请 点 击 查看 >》 





WAN 口 状态 
JUC 地 址 : EC-68-6F-96-D6-A5 
IF 地 址 : 100.66.1.72 FPPoF 按 需 连 接 
子 网 搞 码 : 255. 255. 255.0 
网 关 : 100. 66.1.72 
DNS 服务 器 : 221. 130. 33. 60 ，221. 130. 33. 52 


上 网 时 间 : 0 day(s) 01:51:04 











图 9-31 路 由 器 的 状态 


网 络 和 共享 中 心 





今 “。 个 | 暑 控制 面板 所 有 控制 面板 项 ， 网 络 和 共享 中 心 





控制 面板 主页 


更 改 适 配器 设置 
更 改 高 级 共享 设置 


另 请 参阅 
Internet 选项 
Windows 防火 墙 
家 庭 组 


查看 基本 网 络 信息 并 设置 连接 
查看 活动 网 络 





访问 尖 型 : ”Internet 
asmlink 
i :A 

连接 : 盟 WLAN (asmlink) 


更 改 网 络 设置 





如 设置 新 的 连接 或 网 络 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 嚣 或 接 入 点 。 


问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 





图 9-32 “网 络 和 共享 中 心 ”窗口 


Internet 
无 网 络 访问 权限 
已 启用 


asmlink 
14:03:17 
54.0 Mbps 


串 
| wee || Fwm | 


活动 


| 


字 节 : 39 785.125 90 786 .823 





图 9-33  “WXWLAN 状 态 ” 对 话 框 


4) 首先 我 们 查看 网 关 地 址 是 否 是 你 的 路 由 器 地 址 ， 这 里 说 的 路 由 器 地 址 也 就 是 你 的 路 由 器 登录 地 址 ， 如 图 中 的 


192.168.1.1。 那 么 正确 的 IP 地 址 为 192.168.1.1 ~ 192.168.1.254 之 间 的 IP 地 址 。 如 图 中 的 IPv4 地 址 为 192.168.1.102， 表 明 IP 地 
址 已 正确 获取 。 


3. 检 测 网 络 是 否 通 


按 “Win+R” 快 捷 键 打开 “运行 ”对 话 框 ,然后 输入 CMD， 打开 “命令 提示 符 ” 窗 口 ， 接 着 ping 网 关 地 址 ， 如 图 9-35 所 
示 , 输入 ping 192.168.1.1 (或 ping 192.168.0.1) ， 如 果 网 络 能 ping 通 ， 则 是 图 中 的 状态 。 


笔记 本 无 线 WiFi 总 是 自动 关闭 
在 通过 笔记 本 无 线 网 络 上 网 时 ， 总 是 出 现 无 线 WiFi 自 动 关闭 的 问题 。 下 面 详细 分 析 此 故障 的 处 理 方 法 。 
1. 检 查 无 线 网 卡 的 电源 管理 设置 


1) 以 Windows 10 系 统 为 例 ， 首 先 打开 控制 面板 ， 然 后 单 击 “系统 ”图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 开 “ 系 
统 ” 窗 口 ， 如 图 9-36 所 示 。 


值 


Qualcomm Atheros AR9285 Wireless Nt 
C4-46-19-A1-0D-2F 

已 启用 DHCP 

Pv4 地 址 192.168, 

IPv4 子 网 掉 码 2955.255.25 

获得 租约 的 时 间 2016 年 8 月 15 日 7:31:30 

租约 过 期 的 时 间 2016 年 8 月 15 日 12:19:14 

IPv4 默认 网 关 192.168.1.1 

IPv4 DHCP 服务 慢 192.168.1.1 

IPv4 DNS 服务 普 221.130.33.60 
221.130.33.52 

IPv4 WINS 服务 圳 

已 启用 NetBIOS over Tc..。 是 

连接 -本 地 IPv6 地 址 fe80::bda5:4edb:dd78:da65964 

IPv6 默认 网 关 

IPv6 DNS 服务 每 





图 9-34 “网 络 连接 详细 信息 ”对 话 框 


LVUsersNhdnministator2ping 192 168.1 .1 


Ping 192.168.1.1 具有 32 字 节 的 部 据 : 
192.168.1.1 日 回复 : 字 地 =32 2ns TTL=63 
192.168.1. Hl=4nms TTL=63 
192.168.1. |=3ms TTL=63 
192.168.1. Sims TIL-=63 


| 
| 
| 
+ 


1 
: 
1 tf 


192.168.1 .1 日 ] 


让 4 





图 9-35 ”ping 网 关 地 址 


2) 接着 单 击 左 侧 的 “设备 管理 器 ”选项 按钮 ， 打 开 “ 设 备 管理 器 ”窗口 ， 然 后 在 “网 络 适 配器 ”选项 中 双击 无 线 网 卡 的 选 
项 ， 如 图 9-37 所 示 。 


3) 接 下 来 在 打开 的 对 话 框 中 ， 单 击 “ 电 源 管理 ”选项 卡 ， 然 后 再 单 击 取 消 “ 人 允许 计算 机 关闭 此 设备 以 节约 电源 ” 复 选 框 ， 
如 图 9-38 所 示 。 


4) 之 后 再 在 上 面 的 对 话 框 中 单 击 “ 高 级 ”选项 卡 ， 然 后 选择 “属性 ”列表 中 的 “环保 节能 ”选项 ， 并 将 右边 的 “ 值 ”设置 
为 “关闭 ”， 之 后 单 击 “ 确 定 ” 按 钮 ， 如 图 9-39 所 示 。 


2. 初 始 化 无 线 网 卡 驱动 程序 


1) 以 Windows 10 系 统 为 例 ， 首 先 打开 控制 面板 ， 然 后 单 击 “系统 ”图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 开 “ 系 
统 ” 窗 口 ， 如 图 9-40 所 示 。 


加 系统 





一 


查看 有 关 计 算 机 的 基本 信息 
Windows 版 本 
Windows 10 家 庭 版 


@ 2015 Microsoft Corporation. All rights -一 WI 门 d OWS 1 0 





reserved. 


系统 
处 理 露 : Intel(R) Core(TM)i3 CPU M370 @ 2.40GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB (2.43 GB 可 用 ) 
系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 露 
笔 和 触摸: 没有 可 用 于 此 显示 圳 的 笔 或 触 拧 输 入 








计算 机 名 、 域 和 工作 组 设置 
计算 机 名 : DESKTOP-TLSOT11 
计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 描述 : 
工作 组 : WORKGROUP 
Windows 激活 
Windows 已 激活 阅读 Microsoft 软件 许可 条 款 





产品 1D: 00326-10000-00000-AA571 





图 9-36 “系统 ”窗口 


而 设备 管理 器 
文件 ( 明 ”操作 (A) ”查看 (V) 帮助 (H) 
和 和 中 | 国 | 国 | 上 日 现 | 昭 | 从 由 坦 





v 而 DESKTOP-TLSOT11 
》 竟 DVD/CD-ROM 驱动 器 
》 团 IDE ATA/ATAPI 控制 器 
> 网 处 理 过 
》 品 磁盘 驱动 器 


昌 Broadcom NetLink (TM) Gigabit Ethernet 

昌 Qualcomm Atheros AR9285 Wireless Network Adapter 
》 国 系统 设备 
》 时 | 显示 适配器 








Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


| Qualcomm Atheros AR9285 Wireless Network Adapter 


口 ] 允许 计算 机 关闭 此 设备 以 节约 电源 (A) 
[允许 此 设备 唤 理 计 算 机 (O) 





图 9-38 无 线 网 卡 属性 对 话 框 


ee 


Featekpce ceE picattsles Et 汪汪 


JR 本 合用 下 列 属性 。 在 左边 单 击 你 想 更 改 的 属性 ， 


值 0): 


[关闭 | 


唤醒 
和 天 机 甘 接 柬 度 





图 9-39 无 线 网 卡 属 性 对 话 框 


2) 接着 单 击 左 侧 的 “设备 管理 器 ”选项 按钮 ， 打 开 “ 设 备 管 理 器 ”窗口 ， 然 后 在 “网 络 适 配器 ”选项 中 选择 无 线 网 卡 的 选 
项 ,接着 单 击 “ 操 作 ” 菜 单 中 的 “禁用 ”， 如 图 9-41 所 示 。 


3) 接 下 来 再 次 选中 无 线 网 卡 的 选项 ， 然 后 单 击 “ 操 作 ” 菜单 中 的 “启用 ”命令 ， 以 检查 设备 是 否 正 确 工作 。 


嫩 系统 
《让 ~ 个 昭 、 控 制 面板 所 有 控制 面板 项 系统 


RE 查看 有 关 计算 机 的 基本 信息 
和 设备 管理 器 Windows 版 本 
四 远 得 设 嘻 Windows 10 家 庭 版 


罗 系统 保护 © 2015 Microsoft Corporation. All rights -二 WI 门 d OWS 1 0 


高 航 系统 设置 reserved. 





系统 
处 理 圳 : Intel(R) Core(TM) 13 CPU M 370 @ 2.40GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB (2.43 GB 可 用 ) 
系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 露 
笔 和 触摸: 没有 可 用 于 此 显示 需 的 笔 或 触 皖 输入 





计算 机 名 、 域 和 工作 组 设置 
计算 机 名 : DESKTOP-TLSOT11 
计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 描述 : 
工作 组 : WORKGROUP 





Windows 激活 
Windows 已 激活 阅读 Microsoft 软件 许可 条 款 





产品 ID: 00326-10000-00000-AA571 





图 9-40 “系统 ”窗口 


而 设备 管理 器 


文件 查看 (V) 帮助 (H) 

















昌 Broadcom NetLink (TM) Gigabit Ethernet 

晶 Qualcomm Atheros AR9285 Wireless Network Adapter 
》 国 系统 设备 
》 岗 | 显示 适配器 








图 9-41 禁用 无 线 网 卡 


笔记 本 通过 WiFi 上 网 经 常 断 网 


当 笔 记 本 出 现 WiFi 上 网 断 网 故障 时 ， 按 照 下 面 方法 进行 处 理 。 


1. 升 级 网 卡 驱 动 


1) 以 Windows 10 系 统 为 例 ， 首 先 打开 控制 面板 ， 然 后 单 击 “系统 ”图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 开 “ 系 
统 ” 窗 口 ， 如 图 9-42 所 示 。 


甸 系统 


所 v 个 图 控制 面板 〉 所 有 控制 面板 项 〉 系统 


查看 有 关 计 算 机 的 基本 信息 
Windows 版 本 
Windows 10 家 庭 版 


© 2015 Microsoft Corporation. All rights -二 WI 门 d OWS 1 0 


reserved. 





系统 
处 理 器 : Intel(R) Core(TM) i3 CPU 。 M 370 @ 2.40GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB {2.43 GB 可 用 ) 
系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 器 
笔 和 触摸: 没有 可 用 于 此 显示 圳 的 笔 或 触 皖 输 入 
计算 机 名 、 域 和 工作 组 设置 
计算 机 名 : DESKTOP-TLSOT11 
计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 描述 : 
工作 组 : WORKGROUP 
Windows 激活 
Windows 已 激活 阅读 Microsoft 软件 许可 条 款 


产品 ID: 00326-10000-00000-AA571 





图 9-42 “系统 ”窗口 


2) 接着 单 击 左 侧 的 “设备 管理 器 ”选项 按钮 ， 打 开 “ 设 备 管理 器 ”窗口 ， 然 后 在 “网 络 适 配器 ”选项 中 双击 无 线 网 卡 的 选 
项 ， 如 图 9-43 所 示 。 


3) 接 下 来 在 打开 的 无 线 网 卡 属性 对 话 框 中 ， 单 击 “ 驱 动 程序 ”选项 卡 ， 再 单 击 “ 更 新 驱动 程序 ”按钮 进入 驱动 程序 更 新 对 
话 框 进行 更 新 ， 如 图 9-44 所 示 。 


2. 关 闭 节 能 模式 


在 打开 无 线 网 卡 属性 对 话 框 后 ， 单 击 “ 电 源 管 理 ”选项 卡 ， 然 后 再 单 击 取消 “允许 计算 机 关闭 此 设备 以 节约 电源 ” 复 选 框 ， 
如 图 9-45 所 示 。 


而 设备 管理 器 
文件 (F) ”操作 (A) ”查看 (V) ”帮助 (H) 
和 吊 | 国 | 国 | 回国 | 旧 | 改 眼 晤 
v 而 DESKTOP-TLSOT11 
》 竟 DVD/CD-ROM 驱动 器 
》 国 IDE ATA/ATAPI 控制 器 
》 大 处 理 器 
> 磁盘 驱动 器 
》 今 存储 控制 器 
>》 [9 打印 队列 
> 潘 电池 
》 国 计算 机 
> 监视 器 
》 G 键盘 
> 国 内 存 技术 设备 
》 曙 人 体 学 输入 设 备 
>》 由 软件 设备 
》 台 声音 、 视 频 和 游戏 拧 制 器 
》 风 筷 标 和 其 他 指针 设备 
> 晶 通用 串 行 总 线 拧 制 器 
》 强 图 像 设备 
Y 晶 网 络 适配器 
昌 Broadcom NetLink (TM) Gigabit Ethernet 
晶 Qualcomm Atheros AR9285 Wireless Network Adapter 
》 国 系统 设备 
>》 岗 | 显示 











图 9-43 “设备 管理 器 ”窗口 


Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


Qualcomm Atheros Communications Inc. 
2006/6/22 
3.0.2.181 


Microsoft Windows 


查看 有 关 驱 动 程序 文件 的 详细 信息 。 


为 这 个 设备 更 新 驱动 程序 软件 。 


如 果 该 设备 在 更 新 驱动 程序 时 失败 ， 则 回 退 到 
以 前 安装 的 驱动 程序 。 


禁用 所 选 设备 。 





图 9-44 更 新 驱动 程序 


车 由 更 新 驱动 程序 软件 - Qualcomm Atheros AR9285 Wireless Network Adapter 


你 希望 如 何 搜索 驱动 程序 软件 ? 





一 自动 搜索 更 新 的 驱动 程序 软件 (9) 
Windows 将 在 你 的 计算 机 和 Internet 上 坦 找 用 于 相关 设备 的 最 新 驱动 程序 软 
件 ,除非 在 设备 安装 设备 中 禁用 该 功能 。 








一 浏览 计算 机 以 查找 驱动 程序 软件 (R) 
手动 查找 并 安装 驱动 程序 软件 。 








图 9-44 。( 续 ) 


Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


常规 “高 级 驱动 程序 详细 信息 “事件 。 资源。 电源 管理 


ah Qualcomm Atheros AR9285 Wireless Network Adapter 


中 允许 计算 机 关闭 此 设备 以 节约 电源 (A) 
[允许 此 设备 唤醒 计算 机 (O) 





图 9-45 无 线 网 卡 属性 对 话 框 
3. 电 源 管理 设置 


如 果 使 用 了 电源 管理 软件 ， 例 如 联想 的 Access Connections 软 件 ， 在 配置 好 WiFi 联 网 参数 后 ， 应 进入 “高 级 无 线 设 置 ” 界 
面 ， 并 将 “ 节 电 方式 ”设置 为 “最 佳 性 能 ”。 


如 果 依 旧 出 现 间 软 性 断 网 ， 则 可 能 是 网 络 软件 配置 问题 ， 此 时 应 进入 “全 局 设置 ”界面 ， 单 击 “ 网 络 ” 选 项 卡 后 ， 去 掉 “在 
无 连接 的 情况 下 允许 无 线 LAN 通 信 关 闭 ” 复 选 框 的 选择 。 


笔记 本 Windows 10 系 统 休眠 被 唤醒 后 WiFi 无 法 连接 


笔记 本 Windows 10 系 统 的 待机 、 休 眠 被 唤醒 后 ， 笔 记 本 WiFi 无 线 网 无 法 连接 ， 需 要 重启 计算 机 才 可 以 ， 对 于 此 种 故障 处 理 
方法 如 下 。 


1. 初 始 化 无 线 网 卡 


1) 首先 打开 控制 面板 ， 然 后 单 击 “ 查 看 网 络 状态 和 任务 ”选项 ， 如 图 9-46 所 示 。 


国 控制 面板 
《 > 个 国 控制 面板 


调整 计算 机 的 设置 


系统 和 安全 用 户 账户 
通过 文件 历史 记录 保存 你 的 文件 备份 副本 
备份 和 还 原 (Windows 刀 外 观 和 个 性 化 
查找 并 解决 问题 更 改 主题 
调整 屏幕 分 辨 谈 
网 络 和 Internet 
查看 网 络 状态 和 任务 = 和、 时 钟 、 语 言 和 区 域 
更 换 榆 入 法 


硬件 和 声音 更 改 日 期 、 时 间或 数字 格式 
查看 设备 和 打印 机 


添加 设备 轻松 使 用 
调整 常用 移动 设置 使 用 Windows 建议 的 设置 


优化 视觉 显示 


程序 
国 = 





图 9-46 ”控制 面板 


2) 接着 在 打开 的 “网 络 和 共享 中 心 ”窗口 中 ， 单 击 “更改 适配器 设置 ”选项 按钮 ， 如 图 9-47 所 示 。 


3) 接 下 来 在 打开 的 “网 络 连 接 ” 窗 口中 ， 右 键 单 击 “WLAN” 选 项， 并 从 右键 菜单 中 选择 “禁用 ”命令 ， 如 图 9-48 所 示 。 
之 后 同样 再 右键 单 击 “WLAN” 选项， 并 从 右键 菜单 中 选择 “局 用” 命令， 这样 无 线 网 络 就 会 重新 连接 。 


味 网 络 和 共享 中 心 

和 仿 “。 个 | 站 控制 面板 ， 所 有 控制 面板 项 ， 网 络 和 共享 中 心 
查看 基本 网 络 信息 并 设置 连接 
查看 活动 网 络 


控制 面板 主页 





EEETEET 
i link 访问 尖 型 : Internet 
专用 网 络 
连接 : sl WLAN (asmlink) 





更 改 网 络 设置 


部 设置 新 的 连接 或 网 络 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 器 或 接 入 点 。 


问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 


另 请 参阅 
Internet 选项 
Windows 防火 墙 
家 庭 组 





图 9-47 “网 络 和 共享 中 心 ” 窗 口 


个 | 嘱 、 控 制 面板 网 络 和 Internet 网 络 连接 > v | 已 | | 搜索 "网络 连接 " 
连接 到 禁用 此 网 络 设备 。 ”诊断 这 个 连接 。” 重 命名 此 连接 。 查看 此 连接 的 状态 。。 更 改 此 连接 的 设置 车 ~ 


以 太 网 
网 络 电 绕 被 拔 出 
WAN Miniport (PPPOE) ad Broadcom NetLink (TM) Giga... 











3 个 项 目 选中 1 个 项 目 





图 9-48 ”禁用 无 线 网 络 


2. 关 闭 节 能 模式 


1) 在 上 面 的 “网 络 连接 ”窗口 中 ， 右 键 单 击 “WLAN ”图 标 ， 选 择 菜单 中 的 “属性 ”命令 ， 打 开 “WLAN 属 性 ”对 话 框 ， 
如 图 9-49 所 示 。 





局 Microsoft 网 络 的 文件 和 打印 机 共享 
局 Qos 数据 包 计划 程序 
二 Internet 协议 版 本 4 (TCP/IPv4) 


下 链 路 层 哲 扑 发 现 映 射 MO 张 动 程序 
口 二 Microsoft 网 络 适配器 多 路 传送 露 协议 
二 Microsoft LLDP 协议 驱动 程序 
.|nternet 协议 版 本 6 {TCP/IPv6)} 


允许 你 的 计算 机 访问 Microsoft 网 络 上 的 资源 。 








图 9-49 “WLAN 属性” 对话 框 





2) 接着 单 击 “配置 ”按钮 ， 打 开 无 线 网 卡 属性 对 话 框 ， 在 此 对 话 框 中 ， 单 击 “ 电 源 管 理 ” 选 项 卡 ， 然 后 单 击 取消 “允许 计 
算 机 关闭 此 设备 以 节约 电源 ” 复 选 框 ， 如 图 9-50 所 示 。 
笔记 本 WiFi 连 接 经 常 掉 线 

笔记 本 WiFi 连 接 经 常 掉 线 故 障 处 理 方法 如 下 。 

1. 更 新 无 线 网 卡 驱动 程序 


1) 以 Windows 10 系 统 为 例 ， 首 先 打开 控制 面板 ， 然 后 单 击 “系统 ”图 标 (控制 面板 查看 方式 为 大 图 标 ) ， 打 开 “ 系 
统 ” 窗 口 ， 如 图 9-51 所 示 。 


2) 接着 单 击 左 侧 的 “设备 管理 器 ”选项 按钮 ， 打 开 “ 设 备 管 理 器 ”窗口 ， 然 后 在 “网 络 适 配器 ”选项 中 双击 无 线 网 卡 的 选 
项 ， 如 图 9-52 所 示 。 


Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


常规 。 高 级 驱动 程序 “详细 信息 事件 电源 管理 


(ah Qualcomm Atheros AR9285 Wireless Network Adapter 


口 允许 计算 机 关闭 此 设备 以 节约 电源 (A) 
[| 多 许 此 设备 唤醒 计算 机 (O) 





嫩 系统 


图 9-50 无线 网 卡 属性 对 话 框 


< ~ 个 | 加 、 控 制 面板 、 所 有 控制 面板 项 系统 


控制 面板 主页 


多 设备 管理 器 
里 远程 设置 
转 对 统 保护 
辐 高 级 系统 设置 





查看 有 关 计 算 机 的 基本 信息 
Windows 版 本 





Windows 10 家 庭 版 


© 2015 Microsoft Corporation. All rights -二 WI 门 d OWS 1 0 


reserved. 


系统 





处 理 需 : Intel(R) Core(TM) ,3 CPU M 370 @ 240GHz 2.40 GHz 
安装 内 存 (RAM): 4.00 GB (2.43 GB 可 用 ) 

系统 类 型 : 32 位 操作 系统 ， 基 于 x64 的 处 理 露 

笔 和 触摸: 没有 可 用 于 此 显示 圳 的 笔 或 触 皖 输 入 


计算 机 名 、 域 和 工作 组 设置 





计算 机 名 : DESKTOP-TLSOT11 
计算 机 全 名 : DESKTOP-TLSOT11 
计算 机 描述 : 

工作 组 : WORKGROUP 


Windows 激活 





Windows 已 激活 阅读 Microsoft 软件 许可 条 款 


产品 1D: 00326-10000-00000-AA571 


图 9-51 “系统 ”窗口 


而 设备 管理 器 
文件 (PH ”操作 (A) ”查看 (V) ”帮助 (H) 
和 中 | 国 | 国 | 上 日 现 | 昭 | 从 巾 昌 


v 磺 DESKTOP-TLSOT11 
》 竟 DVD/CD-ROM 驱动 器 
》 团 IDE ATA/ATAPI 控制 器 
> 网 处 理 品 
》 二 磁盘 驱动 器 
》 售 存储 控制 器 
>》 各] 打印 队列 





> 晶 通用 味 行 总 线 拧 制 器 
>》 强 图 你 设备 
v 最 网 络 适 本 器 
昌 Broadcom NetLink (TM) Gigabit Ethernet 
晶 Qualcomm Atheros AR9285 Wireless Network Adapter 
》 国 系统 设备 
时 | 显示 适配器 








图 9-52 “设备 管理 器 ”窗口 


3) 接 下 来 在 打开 的 无 线 网 卡 属性 对 话 框 中 ， 单 击 “ 驱 动 程序 ”选项 卡 ， 再 单 击 “ 更 新 驱动 程序 ”按钮 进入 驱动 程序 更 新 对 
话 框 进行 更 新 ， 如 图 9-53 所 示 。 


Qualcomm Atheros AR9285 Wireless Network Adapter 尾 性 


(ah Qualcomm Atheros AR9285 Wireless Network Adapter 


蝶 动 程序 提供 商 : Qualcomm Atheros Communications Inc. 
驱动 程序 日 期 : 2006/6/22 

驱动 程序 版 本 : 3.0.2.181 

数字 签名 者 : Microsoft Windows 


查看 有 关 驱 动 程序 文件 的 详细 信息 。 


为 这 个 设备 更 新 驱动 程序 软件 。 


如 果 该 设备 在 更 新 驱动 程序 时 失败 ， 则 回 退 到 
以 前 安装 的 驱动 程序 。 


禁用 所 选 设备 。 


务 载 添 动 程 序 (高 级 )。 





图 9-53 更 新 驱动 程序 


所 有 山 更 新 驱动 程序 软件 - Qualcomm Atheros AR9285 Wireless Network Adapter 


你 希望 如 何 搜索 驱动 程序 软件 ? 


一 自动 搜索 更 新 的 驱动 程序 软件 (S) 
Windows 将 在 你 的 计算 机 和 Internet 上 查找 用 于 相关 设备 的 最 新 驱动 程序 软 
件 ， 除 站 在 设备 安装 设备 中 华 用 该 功能 。 


一 浏览 计算 机 以 查找 驱动 程序 软件 (R) 
手动 查找 并 安装 驱动 程序 软件 。 





图 9-53  《〈 续 ) 


2. 调 整 路 由 器 的 信道 


笔记 本 总 是 掉 线 也 可 能 是 路 由 器 的 原因 ， 如 果 周围 的 WiFi 信 号 很 多 就 特别 容易 出 现 WiF 通道 堵塞 的 问题 ， 导 臻 经常 掉 线 ， 
可 以 通过 调整 路 由 器 的 信道 来 解决 。 


1) 首先 打开 路 由 器 的 管理 界面 ， 然 后 单 击 “ 无 线 配置 ”选项 下 面 的 “基本 配置 ”选项 ， 打 开 如 图 9-54 所 示 的 界面 (以 TP- 
LINK 路 由 器 为 例 ) 。 


一 与 现 无 线 自 由 连 各 正 怠 


本 页 面 设置 路 由 器 无 线 网 络 的 基本 参数 。 
SSIDS: 
信道: 
模式 : 
频段 带宽 : 
































更 多 TF-LIINE 产 品 ， 
请 点 击 查看 > 





图 9-54 ”路 由 器 界面 
2) 接着 单 击 “ 信 道 ” 右 侧 的 下 拉 按 钮 ， 然 后 选择 信道 6， 将 原先 的 信道 更 换 ， 之 后 单 击 “保存 ”按钮 即 可 。 
3. 检 查 无 线 网 卡 


由 于 笔记 本 经 常会 带 出 去 使 用 ， 这 样 难 免 会 克 确 碰 磁 ， 有 时 候 会 导致 无 线 网 卡 连接 松动 ， 出 现 掉 线 的 问题 ， 如 图 9-55 所 
示 。 拆 开 笔记 本 后 壳 无 线 网 卡 的 盖 ， 然 后 将 无 线 网 卡 拔 下 ， 青 重新 装 好 即 可 。 





笔记 本 开启 WiFi 时 ， 出 现 这 样 的 错误 





CGC: Windows\syvstem32> 


图 9-55 ”笔记 本 无 线 网 卡 


法 启动 承载 网 络 。 连 到 系统 上 的 设备 没有 发 挥 作 用 


图 9-61 错误 提示 


”如 图 9-61 所 示 。 





故障 分 析 

这 种 故障 通常 与 无 线 网 卡 的 驱动 程序 、 无 线 网 卡 的 电源 设置 方案 等 有 天 。 
解决 方法 

1) 首先 检查 无 线 网 卡 的 开关 是 否 已 经 打开 ， 经 检查 无 线 网 卡 开关 已 经 打开 。 


2) 接着 初始 化 无 线 网 卡 的 驱动 程序 。 在 任务 栏 上 的 无 线 网 卡 图 标 上 右 击 鼠标 ， 单 击 “ 打 开 网 络 和 共享 中 心 ”， 打 开 “ 网 络 
和 共享 中 心 ”窗口 ， 如 图 9-62 所 示 。 


路 网 络 和 共享 中 心 
个 怠 ， 控制 面板 》 所 有 控制 面板 项 网 络 和 共享 中 心 


查看 基本 网 络 信 息 并 设置 连接 
查看 活动 网 络 


控制 面板 主页 





更 改 适 配 露 设置 
访问 类 型: Internet 


家 庭 组 : 已 加 入 
连接 : a WLAN (asmlink) 


asmilink 
专用 网 络 


更 改 网 络 设置 


刀 设置 新 的 连接 或 网 络 
设置 宽带 、 拨 号 或 VPN 连接 ; 或 设置 路 由 器 或 接 入 点 。 





问题 疑难 解答 
诊断 并 修复 网 络 问题 ， 或 者 获得 疑难 解答 信息 。 





图 9-62 “网 络 和 共享 中 心 ” 窗 口 


3) 接着 单 击 “ 更 改 适 配器 设置 ”选项 按钮 ， 打 开 “ 网 络 连 接 ” 窗 口 ， 然 后 在 WLAN 图 标 上 右 击 鼠标 ， 选 择 右键 菜单 中 
的 “禁用 ”命令 ， 如 图 9-63 所 示 。 


嘱 网 络 连 接 
个 | 嘿 控制 面板 ， 网 络 和 Internet ， 网 络 连 接 > Y | 巴 | | 搜索 "网 络 连接 " 


连接 到 ”禁用 此 网 络 设备 。 诊断 这 个 连接 。”” 重 命名 此 连接 。” ”查看 此 连接 的 状态 。 ”更 改 此 连接 的 设置 


以 太 网 
网 络 电缆 被 拔 出 
> WAN Miniport (PPPOE) op Broadcom NetLink (TM) Giga... 





罗 重合 名 (M) 
外 屋 性 (R) 








3 个 项 目 ”选中 1 个 项 目 


图 9-63 ”禁用 无 线 网 络 
4) 接 下 来 再 在 WLAN 图 标 上 右 击 鼠标 ， 选 择 右键 菜单 中 的 “启用 ”命令 ， 重 新 开启 无 线 网 。 


5) 之 后 连接 无 线 网 进行 测试 ， 故 障 排除 。 


实例 48 ”笔记 本 使 用 无 线 联 网 经 常 掉 线 


故障 现象 
笔记 本 在 使 用 无 线 网 络 上 网 时 ， 经 常 掉 线 。 
故障 分 析 


1) 如 果 无 线路 由 器 与 笔记 本 之 间 比 较 远 ， 而 且 这 之 间 有 比较 厚 的 墙壁 ， 那 对 信号 的 衰减 和 干扰 会 很 大 ， 从 而 影响 上 网 的 稳 
定性 ， 导 致 无 线 网 卡 掉 线 。 


2) 另外 ， 还 有 可 能 是 无 线 网 卡 的 原因 ， 因 为 有 一 种 情况 会 导致 无 线 网 卡 频繁 掉 线 ， 就 是 由 于 PSPM 模 式 不 兼容 。PSPM 是 
一 种 用 于 延长 笔记 本 电池 使 用 时 间 的 无 线 网 络 节能 技术 ， 全 称 叫 Power Save Polling Mode。 这 种 技术 要 求 无 线路 由 器 和 笔记 
本 无 线 网 卡 的 共同 支持 。 但 部 分 无 线路 由 器 不 支持 PSPM， 这 样 就 有 可 能 导致 无 线 网 卡 掉 线 。 


解决 方法 


对 于 第 一 种 情况 ， 可 以 通过 改变 路 由 器 的 位 置 或 者 多 个 路 由 进行 桥接 的 方式 ， 或 者 将 笔记 本 拿 到 靠近 路 由 器 地 方 使 用 。 对 于 
第 二 种 情况 ， 一 般 更 新 无 线 网 卡 的 驱动 程序 ， 可 以 解决 。 


第 10 草 手机 /平板 WiFi 故 障 处 理 技术 


通过 手机 /平板 上 网 刷 朋友 圈 、 上 博客 、 看 邮件 ， 已 经 成 为 大 多 数 人 日 常生 活 的 一 部 分 。 不 过 ， 通 过 手机 /平板 WiFi 上 网 的 过 
程 中 ， 我 们 常常 会 遇 到 各 式 各 样 的 网 络 故障 ， 严 重 影响 手机 /平板 的 使 用 。 本 章 将 重点 讲解 日 常 使 用 过 程 中 ， 手 机 /平板 WiFi 故 障 
的 处 理 技巧 。 


实例 50 “手机 连接 WiFi 时 ， 显 示 “ 正 在 获取 |IP” 无 法 连 上 网 


故障 现象 


一 台 联 想 手机 连接 WiFi 时 ， 显 示 “ 正 在 获取 IP” 无 法 连 上 网 。 


故障 分 析 
造成 这 种 故障 的 原因 可 能 是 手机 无 法 获得 IP 地 址 。 
解决 方法 


1) 首先 检查 无 线路 由 器 的 DHCP 设 置 。 从 计算 机 端 登 录 路 由 器 的 管理 界面 ， 然 后 单 击 “DHCP 服 务 器 ”下 面 的 “DHCP 服 
务 ”选项 。 


2) 接着 发 现 DHCP 服 务 器 没有 启动 ， 单 击 “ 启 动 ” 按 钮 ， 然 后 再 单 击 “ 保 存 ” 按 钮 ， 之 后 重启 路 由 器 ， 如 图 10-14 所 示 。 
"DHCP 服务 
本 路 由 器 内 建 的 0HCP 服 务 器 能 目 动 配音 局 域 隐 中 各 计算 机 的 TCPAIP 协 8。 
DHCP 服 务 器 : 息 不 户 用 里 启用 


地 址 池 开 始 地 址 : 
地 址 池 结 束 地 址 : 


地 址 租 期 : 分 钟 《1~2880 分 钟 ， 排 省 为 120 分 钟 ) 
网 关 : (可 选 
We | (a 
主 Is 服务 器 : { 可 选 ) 
备用 DNS 服务 器 : ‘可 选 ) 





图 10-14 ”启动 DHCP 服 务 器 


3) 之 后 用 手机 连接 WiFi 网 络 ， 可 以 正常 连接 ， 故 障 排除 。 


实例 51 iPhone 手 机 系统 更 新 到 iOS 8.3 后 ， 无 法 连接 WiFi 了 


故障 现象 

一 部 iPhone 手 机 系统 更 新 到 iOS 8.3 后 ， 无 法 连接 WiFi 了 。 

故障 分 析 

此 故障 可 能 是 更 新 系统 后 ， 网 络 设置 出 现 问题 ， 或 DNS 地 址 出 现 问题 引起 的 。 
解决 方法 


首先 还 原 网络 设 置 。 在 iPhone 手机 桌面 上 ， 单 击 “ 设 置 一 通用 一 还 原 ”， 然 后 在 还 原 界面 中 单 击 “还 原 网 络 设置 ”， 重 新 


连接 WiFi， 可 以 正常 连接 ， 故 障 排除 ， 如 图 10-15 所 示 。 


-96 中 国联 通 二 
<* 通用 


还 原 所 有 设置 


抹 掉 所 有 内 容 和 设置 


图 10-15 还原 网 络 设置 





实例 ?3 ”手机 之 前 连接 WiFi 正 常 ， 现 在 无 法 连接 网 络 ， 提 示 身 份 验证 出 现 上 问题 


故障 现象 
一 部 魅族 手机 ， 之 前 连接 网 络 很 正常 ， 现 在 连接 时 ， 突 然 无 法 连接 ， 并 提示 身份 验证 出 现 问 题 ， 连 不 上 路 由 器 ， 上 不 了 网 。 
故障 分 析 


一 般 身 份 验证 问题 的 故障 通常 是 由 于 网 络 密码 不 对 、 无 线 信号 干扰 等 引起 ， 由 于 手机 之 前 可 以 正常 连接 上 网 ， 突 然 连 接 出 现 
问题 ， 怀 疑 网 络 有 问题 。 


解决 方法 


首先 检查 网 络 方面 的 问题 ， 由 于 天 气 很 热 ， 怀 疑 路 由 器 过 热 ， 工 作 不 正常 。 将 路 由 器 放 到 一 个 散热 的 地 方 ， 然 后 将 路 由 器 的 
电源 拔 掉 ， 再 重新 插 上 ， 之 后 进行 连接 测试 ， 手 机 可 以 正常 连接 ， 故 障 排除 。 


实例 54 ”手机 连接 到 无 线 网 后 ， 上 网 速度 慢 ， 但 用 计算 机 上 网 速度 正常 


故障 现象 

用 手机 连接 到 无 线 网 后 ， 上 网 速度 慢 ， 但 用 计算 机 连接 上 网 ， 速 度 正常 。 

故障 分 析 

计算 机 上 网 速度 正常 ， 手 机 上 网 速度 慢 ， 一 般 是 开启 WM M 服 务 或 路 由 器 的 工作 模式 和 手机 不 兼容 等 引起 的 。 
解决 方法 


1) 首先 从 计算 机 端 登 录 路 由 器 的 管理 界面 (在 浏览 器 地 址 栏 中 输入 192.168.1.1 或 192.168.0.1) ， 然 后 单 击 “ 无 线 设 
置 ” 选 项 下 的 “基本 设置 ”， 之 后 将 模式 从 11bg mixed， 修 改 成 119g only。 


2) 之 后 单 击 “ 保 存 ”按钮 ， 并 重启 路 由 器 ， 然 后 用 手机 重新 连接 WiFi， 手 机 上 网 速度 变 快 ， 故 障 排除 。 


技巧 31 智能 家 居 要 实现 哪些 功能 


智能 家 居 是 现在 装修 房子 时 比较 热门 的 词 ， 那 么 什么 是 智能 家 居 呢 ? 智能 家 居 (smart home，home automation) 是 以 
住宅 为 平台 ， 利 用 综合 布线 技术 、 网 络 通 信 技 术 、 安 全 防范 技术 、 自 动 控制 技术 、 音 视频 技术 将 家 居 生 活 有 关 的 设施 集成 ， 构 建 
高 效 的 住宅 设施 与 家 庭 日 程 事 务 的 管理 系统 ， 提 升 家 居 的 安全 性 、 便 利 性 、 舒 适 性 、 艺 术 性 ， 并 实现 环保 节能 的 居住 环境 。 

智能 家 居 实 现 的 功能 主要 包括 远程 、 定 时 、 场 景 、 联 动 、 管 家 等 。 


1. 远 程 


手机 /平板 远程 通过 WiFi/4G/3G/2G 把 指令 发 送 到 云 服 务 器 ， 服 务 器 再 把 指令 发 给 主机 ， 由 主机 把 WiFi/4G/3G/2G 信 号 转 
变 成 ZIGBEE 信 号 之 后 转发 给 设备 (开关 、 插 座 、 门 锁 、 窗 帘 电 动机 、 空 调 等 ) 。 设 备 执行 指令 之 后 会 把 实时 的 状态 通过 传输 的 
逆 途 径 反馈 给 主人 手机 /平板 ， 如 图 11-1 所 示 。 


2. 定 时 


对 于 家 中 某 个 设备 或 者 场景 可 以 通过 APP 对 其 设 定 工作 时 间 ， 和 我 们 平时 手机 设 定 闹 铃 一 样 简单 。 
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图 11-1 远程 控制 


3. 场 景 


日 常 下 班 回 家 我 们 需要 开 灯 、 关 窗户 、 拉 上 窗帘 、 开 空调 、 开 电视 、 烧 水 等 ， 非 党 烦琐。 现在 可 以 通过 APP 把 这 些 设 备 全 部 
定义 到 一 个 控制 界面 并 且 根 据 喜 好 编辑 一 个 名 称 ， 例 如 “ 回 家 ”。 到 家 之 后 可 以 直接 单 击 手机 上 “ 回 家 ”或 者 通过 场景 开关 即 可 
对 上 述 设备 一 键 操控 ， 简 单 、 高 效 ， 如 图 11-2 所 示 。 


全 开 turn all li... 全 关 turn all li... 





图 11-2 场景 


4. 联 动 


物 联 智能 家 居 产 品 主要 由 APP、 传 感 器 和 控制 器 三 部 分 构成 ， 通 过 APP 设 置 好 条 件 ， 当 传感器 设备 检查 到 设置 的 信号 之 后 ， 
反馈 给 主机 ， 主 机 自动 让 对 应 的 设备 工作 。 例 如 ， 燃 气 探测 器 检查 到 燃气 港 漏 ， 可 以 自动 关闭 燃气 阀门 。 


5. 管 家 


管家 功能 丰富 了 场景 触发 的 方式 。 以 前 只 有 通过 手动 单 击 、 联 动 或 者 定时 触发 单个 场景 ， 并 且 后 面 的 场景 自动 覆盖 前 面 的 场 
景 ， 会 导致 某 些 需要 启动 的 设备 被 切换 ， 管 家 功能 可 以 避免 类 似 情况 ， 同 时 增加 了 触发 场景 的 方式 ， 如 设备 触发 等 ， 如 图 11-3 


添加 规则 


3 门 磁 打 开 报 敬 


门 禹 打开 报 各 


关门 磺 关 闭 消 区 如 果 ( 当 以 下 任 一 事件 发 生 时 ) 


门 贸 磁感应 器 
contact sensor 被 打开 


十 设置 触发 事件 


限制 条 件 { 可 不 选 ) 


十 设置 限制 条 件 





图 11-3 ”触发 场景 


实例 ?6 ”智能 电视 设置 方法 

智能 电视 是 一 种 利用 宽带 有 线 电视 网 ， 集 互联 网 、 多 媒体 、 通 信 等 多 种 技术 于 一 体 ， 向 家 庭 互联 网 电视 用 户 提供 包括 数字 电 
视 在 内 的 多 种 交互 式 服务 的 畦 新 技术 。 目 前 主流 的 电视 都 带 有 联网 的 功能 ( 即 内 部 带 有 了 网卡 可 以 直接 连接 网 络 ) 。 

智能 电视 要 想 发 挥 它 的 功能 ， 需 要 首先 将 其 连接 网 络 ， 下 面 详细 讲解 如 何 将 电视 联网 。 


自 带 无 线 网 卡 的 智能 电视 设置 方法 


自 带 无 线 网 卡 的 智能 电视 设置 技巧 如 下 (以 创维 电视 为 例 ) : 


1) 首先 将 无 线路 由 器 设置 好 ， 使 其 正常 工作 。 接 着 打开 互联 网 电视 ， 进 入 电视 的 主页 ， 如 图 11-16 所 示 。 


eeleleelejliiril 





图 11-16 智能 电视 的 主页 


2) 接着 用 遥控 器 选择 “设置 ”选项 ， 按 左 键 进入 设置 界面 ， 如 图 11-17 所 示 。 
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图 11-17 选择 设置 


3) 然后 选择 “设置 ”界面 的 中 的 “网 络 与 连接 ”选项 ， 如 图 11-18 所 示 。 


© 
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图 11-18 ”选择 网 络 与 连接 


4) 进入 “网 络 与 连接 ”界面 后 ， 接 着 选择 “无 线 网 络 ” 选 项 ， 然 后 选择 无 线路 由 器 的 SSID。 之 后 输入 登录 密码 ， 即 可 连接 


网 络 ， 如 图 11-19 所 示 。 


eelejieelejiirai 


图 11-19 ”连接 无 线 网 络 


5) 最 后 当 界面 右上 角 出 现 网 络 连接 图 标 仿 时 ， 表 明 网 络 连接 成 功 。 这 是 就 可 以 连接 到 互联 网 观看 影视 节目 了 。 


不 带 无 线 网 卡 的 智能 电视 设置 方法 





。 如 果 想 要 购买 智能 电视 机 无 线 


是 否 需要 安装 


如 果 智能 电视 本 身 不 带 无 线 网 卡 ， 那 么 就 需要 给 互联 网 电视 配 一 个 USB 接 口 的 外 置 无 线 网 卡 
卡 ， 最 好 法 先 询问 客服 应 用 什么 类 型 的 网 卡 。 由 于 智能 电视 无 线 网 卡 的 类 型 比较 多 ， 所 以 在 购买 前 应 该 询问 一 下 


驱动 程序 ， 如 果 需 要 ， 是 否 提供 下 载 等 。 


具体 的 设置 方法 如 下 。 
1) 首先 将 无 线路 由 器 设置 好 ， 使 其 可 以 联网 ， 然 后 将 购买 的 USB 无 线 网 卡 插 入 到 互联 网 电视 的 USB 接 口 。 


2) 打开 智能 电视 (以 康佳 电视 为 例 ) ， 然 后 按 遥 控 器 上 的 “网 络 /USB” 键 进入 设置 界面 。 第 一 次 进入 “网 络 /USB” 状 态 
会 先 显示 “免责 声明 ”内 容 ， 请 选择 “接受 ”， 如 果 选 择 “ 拒 绝 ”， 机 器 内 部 网 络 电路 就 会 停止 工作 ， 没 有 办 法 进入 下 一 层 的 操 


作 。 
3) 选择 “接受 ”后 就 会 显示 “网 络 /USB” 状态 界面 ， 选 择 “系统 设置 ”进入 设置 界面 ， 选 择 “ 网 络 设置 ”就 进入 设置 界 
面 。 如 果 使 用 有 绪 连接 就 选择 “有 线 设置 ”选项 ; 如 果 使 用 无 线 USB 网 卡 连 接 就 选择 “无 线 设置 ”， 如 图 11-20 所 示 。 
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图 11-20 ”设置 无 线 网络 
4) 接 下 来 再 选择 SSID， 然 后 选择 无 线路 由 器 的 SSID 号 ， 之 后 在 密码 输入 界面 输入 路 由 器 的 登录 密码 ， 并 按 “ 确 认 ” 键 , 之 


后 会 看 到 网 络 连 接 成 功 的 提示 。 
5) 设置 好 网 络 之 后 ， 就 可 以 打开 互联 网 上 的 影视 节目 了 。 





由 于 之 前 很 多 电视 不 具备 联网 功能 ， 现 在 很 多 用 户 开 始 使 用 互联 网 无 线 电视 机 项 盒 来 实现 这 一 功能 ， 互 联网 无 线 电视 机 项 会 


是 现在 家 居中 使 用 的 比较 多 的 ， 无 线 电视 机 项 盒 需要 与 无 线路 由 器 使 用 。 


互联 网 无 线 电视 机 项 盒 一 般 都 带 有 视频 线 ， 有 的 是 AV 端 口 的 ， 有 的 是 HDMI 高 清 线 的 ， 用 视频 线 连接 到 电视 上 ， 无 线 电视 
机 顶 盒 有 内 置 WiFi 的 就 不 用 接 网 线 了 ， 直 接 可 以 连接 到 家 里 的 无 线路 由 器 就 可 以 ， 如 图 11-21 所 示 为 无 线 机 项 会。 


下 面 详解 讲解 互联 网 无 线 机 顶 盒 的 安装 设置 方法 。 
1) 首先 将 无 线 机 顶 盒 与 电视 机 相连 (一般 连接 到 电视 的 AV 接 口 或 HDMI 接 口 即 可 ) 。 


2) 接着 打开 无 线 机 项 盒 的 电源 ， 等 机 项 盒 启动 进入 主 界面 后 ， 用 遥控 器 选择 “系统 设置 ”选项 进行 网 络 设置 ， 如 图 11-22 
所 示 。 





图 11-21 无 线 机 顶 金 





图 11-22 ”选择 系统 设置 选项 


3) 接 下 来 在 “设置 ”界面 再 选择 “网 络 ” 选 项 ， 然 后 进入 “网 络 ” 界 面 ， 再 选择 “无 线 网 络 ” 选 项 ， 如 图 11-23 所 示 。 


图 11-23 ”选择 无 线 网 络 


4) 在 “无 线 网 络 ” 界 面 ， 可 以 看 到 无 线 机 项 盒 搜索 到 的 无 线 网 的 SSID， 选 择 自 己 路 由 器 的 SSID 号 ， 按 “确定 ” 键 ， 之 后 会 
进入 密码 输入 的 界面 ， 如 图 11-24 所 示 。 





无 线 网 络 
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图 11-24 选择 网 络 


5) 之 后 在 密码 栏 中 输入 无 线 网 络 的 登录 密码 ， 再 “确定 ” 即 可 ， 接 着 会 显示 网 络 连 接 成 功 。 


实例 ?8 ”智能 网 络 摄像 头 设置 方法 


随 着 互联 网 云 数据 的 发 展 ， 智 能 网 络 摄像 头 可 以 实现 用 手机 等 终端 远程 控制 放置 在 家 中 的 智能 网 络 摄像 头 ， 为 用 户 提供 实时 





视频 、 录 像 播放 等 服务 。 目 前 智能 网 络 摄像 头 可 动态 捕捉 视频 影像 并 人 存储 在 云端 服务 器 中 ， 用 户 可 以 随时 通过 设备 观看 。 如 图 
11-25 所 示 为 一 款 智 能 网 络 摄像 头 。 


设置 其 实 并 不 复杂 ， 下 面 详细 讲解 智能 网 络 摄像 头 的 安装 设置 方法 。 
1) 首先 将 网 络 摄像 头 硬件 安装 好 ， 然 后 从 手机 端 下 载 并 安装 摄像 头 的 APP 控 制 软件 〈 以 联想 网 络 摄像 头 为 例 讲解 ) 。 


2) 接 下 来 运行 APP 软 件 ， 然 后 使 用 手机 号 码 进行 账户 注册 ， 如 图 11-26 所 示 。 
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图 11-25 智能 网 络 摄像 头 


欢迎 进入 


对 续 


忘记 密码 


新 用 户 注册 





图 11-26 安装 摄像 头 


3) 使 用 手机 成 功 注册 后 进入 如 下 界面 ， 单 击 “ 看 家 宝 Snowman” ， 然 后 观察 摄像 头 ， 如 果 摄 像 头 红 灯 闪 烁 ， 则 单 击 “ 摄 


像 机 红 灯 已 闪烁 ”， 如 图 11-27 所 示 。 


安装 智能 摄像 机 接 晶 电 产后 而 心 等 待 30 种 


看 到 摄像 机 红 灯 内 烁 
支持 看 冢 宝 Snowman] 


安装 智能 摄像 机 


变 持 [ 者 家 宝 Mini | 
[看 家 宇 2.0 ] 
| 卉 穴 宇 云 冶 宙 ] 





图 11-27 安装 看 家 宝 Snowman 


4) 接着 单 击 “WiFi 安 装 ”， 然 后 进入 到 “第 二 步 WiFi 密 码 ”， 输 入 当前 WiFi 的 密码 (如 果 没 有 密码 ， 请 勾 选 “无 密 
码 ”) ， 如 图 11-28 所 示 。 


切 损 安 装 方 式 需要 摄像 册 煌 电 重启 al 





图 11-28 设置 WiFi 密 码 


5) 接 下 来 打开 手机 的 “设置 ”， 再 打开 “WLAN”， 然 后， 将 手机 连接 到 “Lenovo 开 头 ，BB 结 尾 ” 的 WiFi 网 络 ， 如 图 11- 
29 所 示 。 


6) 之 后 按 返 回 键 启动 安装 ， 摄 像 机 提示 “连接 网 络 ”， 当 摄像 头 提 示 “上线 ” 后 手机 弹出 “摄像头 绑 定 成 功 ”。 单 击 “ 立 
即 查 看 ”按钮 。 进 入 摄像 头 列表 ， 这 是 会 看 到 静止 的 摄像 画面 ， 单 击 看 到 的 画面 即 可 观看 ， 如 图 11-30 所 示 。 


技 I532 智能 家 居 设 备 的 安全 防范 拷 巧 


为 了 让 生活 更 加 轻松 ， 现 在 很 多 家 庭 都 安装 了 智能 家 居 设 备 。 但 无 论 是 智能 摄像 头 、 智 能 灯泡 ， 还 是 其 他 智能 家 居 设 备 都 存 
在 着 安全 风险 ， 并 可 能 会 危及 你 的 隐私 。 由 于 很 多 智能 设备 缺乏 严密 的 安全 机 制 ， 恶 意 分 子 能 够 更 加 轻易 地 破解 用 户 认证 并 访问 
网 页 和 操作 界面 ， 从 而 获取 用 户 的 隐私 信息 。 


智能 家 居 设 备 中 的 安全 漏洞 为 网 络 犯罪 分 子 大 开 方 便 之 门 ， 通 过 这 些 漏洞 ， 网 络 犯罪 分 子 能 读 取 其 中 的 机 密 数 据 ， 甚 至 控制 


这 些 智 能 家 居 设 备 。 


ssee9 中 国联 通令 上 午 10:30 全 了 可 80% 国 0D 
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图 11-29 ”手机 连接 到 Lenovo 开 头 的 网 络 


23:29 








图 11-30 “开始 摄像 


要 防御 黑客 对 智能 家 居 设 备 的 攻击 ， 最 好 从 路 由 器 入 手 ， 因 为 这 往往 是 恶意 分 子 入 侵 网 络 的 首选 目标 。 一 旦 被 取得 路 由 器 的 
控制 权 ， 他 们 就 能 够 监视 和 影响 你 的 设备 与 线 上 活动 。 


那么 如 何 减 少 路 由 器 遭受 攻击 呢 ?” 用 户 不 妨 参考 如 下 建议 。 
1) 改变 默认 的 管理 设 定 : 因为 管理 者 权限 和 密码 是 攻击 者 尝试 破解 的 第 一 目标 。 


2) 使 用 加 密 措施 : 打开 路 由 器 设置 界面 来 启用 WEP 或 WPA， 并 输入 密码 以 生成 加 密 的 密 钥 来 加 强 安全 性 ， 并 确保 这 些 密 
码 不 会 被 泄露 到 外 界 。 


3) 停止 使 用 与 远程 控制 相关 的 功能 : 该 功能 可 以 让 你 不 在 家 时 进行 远 端 管理 和 使 用 FTP。 但 这 会 让 管理 界面 暴露 在 网 络 
上 。 如 果 你 需要 将 其 打开 ， 确 保 使 用 HTTPS 进 行 远 端 管理 和 启用 适当 的 限制 。 


4) 定期 更 新 固件 : 如 前 所 述 ， 漏 洞 的 BUG 会 让 你 的 路 由 器 容易 遭受 攻击 。 为 了 防止 这 种 情况 ， 请 确保 你 的 固件 保持 在 最 


5) 启用 路 由 器 的 防火 墙 : 虽然 路 由 器 通常 默认 启用 此 项 功能 ,但 你 仍 应 该 检查 此 项 设置 以 确保 路 由 器 在 防火 墙 的 保护 之 
中 。 


